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1 Grundlegende Konzepte und mathematisches Wissen

XOR-Operation

Fiir die XOR-Operation, auch @-Operation genannt, werden zwei n lange Binarzahlen bl = |[;_b; und
b2 = ||i-,b: verrechnet, indem die einzelnen Bits nach folgender Wahrheitstafel verrechnet werden:

Beispiel 1.1. (XOR-Operator)

bll b2l bll @ b2l

0 ° o bl = 10001000
2 . : b2 = 11110000
1 0 1 -

1 1 0 result by ® by = 01111000

Wahrscheinlichkeitsraum

Ein Wahrscheinlichkeitsraum besteht aus drei Komponenten:
e Q ist der Ergebnisraum (sample space)
e X ist die Menge an (Zwischen-)Ereignissen (event set)
e P:X — [0, 1] ist die Wahrscheinlichkeitsfunktion

Bemerkung 1.2 (Begrifflichkeiten).
e Die Wahrscheinlichkeitsfunktion kann auch Prf[...] genannt werden kann (Grund: Im Kontext von P
und NP ist die Doppelbelegung von P doof). Es gibt keinen Unterschied zwischen beiden Notationen
e Zufallsvariable: Abstrakt: Eine ZV filtert die Elemente aus (, welchen schlieflich ein Wert # O
zugewiesen werden kann. Verstandlich: Eine ZV ist eine Teilmenge von Q. X bildet die Menge aller
moglichen Zufallsvariablen
e Ereignis: Ein Element aus Q

Beispiel 1.3. (Experiment mit einem d4-DnD-Wiirfel)

Q=1{1,2,3,4)

T ={0,{1},{2}, {3}, {4}, {1,2}.{1,3}.{1,4}.{2.3}.{2.4}.{3.4},{1,2.3}.{1,2.4}.{1, 3,4}, {2. 3.4}, Q}
P({1}) = P({2}) = P({3}) = P({4}) = 0.25

P({1,2}) = P({1,3}) = P({1,4}) = ... = P({3,4}) = 0.5

P({1,2} A {1,4}) = P({1,2} A {1,3)}) = 0.25

P({1,3} | {1,2,4}) = P({2,3} | {1,3,4}) = 0.25/0.75 = 0.33...

Anschaulich stellt die Zufallesvariable X = {2, 4} die Frage nach allen gerade Ergebnissen. Die Wahr-
scheinlichkeit fir ein Event aus x € X wird als P(x = 2) = 0.25 geschrieben.

Formelsammlung Stocharschtik

Fur zwei abhéngige Events gilt:
Fur zwei unabhiédngige Events gilt:

P(a A b)
P(a|b)= ————

P(a A b) = P(a A b) = P(a) - P(b) P(b)
P(a | b) = P(a) Bayesian Rules fiir abhéngige Events:

e Product Rule:

Generell gilt:
P(a A b) = P(a | b) - P(b)
P(aV b) = P(a) + P(b) + P(a A b)

e Chain Rule:

Bayes Theorem:
P(xy,....x7) = P(Xy | Xp—1s o0 X1) - P(Xnz1 | Xnegs con X1) - e
P(a)-P(b| a)

P(b) e Marginalization:

Union Bound: P(x) = Z P(x,y)
yey

P(a | b)

P(E,;V..VE,) <PE))+..+PE,

P(a) = P(a| b) - P(b) + P(a | =b) - P(—b)
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Teil I
Symmetrische Verschliisselung

2 Grundlegende Begrifflichkeiten und Definitionen

Definition 2.1 (Grundschemata einer Private Key Encryption)

Ein Private Key Encryption Schemata I1 = (Gen, Enc, Dec) wird tber einen Klartextraum M = {0, 1}*
anhand von drei Algorithmen definiert:
e Gen: Schliisselgenerierung (Key-Generation) erzeugt als Output einen Schliissel k anhand einer
gewissen Wahrscheinlichkeitsverteilung
e Enci(m): Verschliisselung (Encryption) nimmt als Input den Schltissel k und die Klartextnach-
richt m € M und erzeugt daraus als Output den Chiffretext c € C
e Decy(c): Entschliisselung (Decryption) nimmt als Input den Schltissel k und den Chiffretext c
und erzeugt daraus als Output den urspringlichen Klartext m

Bemerkung 2.2.

Fir diese Schemata gilt immer die perfekte Korrektheit Dec;(Enci.(m)) = m
P(k) gibt die Wahrscheinlichkeit an, dass Gen den Schltissel k erzeugt

P(m) gibt die Wahrscheinlichkeit an, dass die Nachricht m verwendet wird
P(c) gibt die Wahrscheinlichkeit an, dass der erzeugte Ciphertext c ist

Definition 2.3 (Angriffsszenarien)

e Ciphertext-Only Attack: Der Angreifer sieht nur das Chiphrat

¢ Known-Plaintext Attack: Dem Angreifer sind gewisse Klartext Ciphertext Paare bekannt

e Chosen-Plaintext Attack: Der Angreifer kann jeden Klartext entschliisseln lassen

e Chosen-Ciphertext Attack: Der Angreifer kann gewisse Chiphretexte entschliisseln lassen

Definition 2.4 (Principles of Modern Cryptography)

Principle 1: Formal Definition
e Definition des Systems, dessen Sicherheit, Ziele, der méglichen Angriffsszenarien und der
Moglichkeiten aller Parteien, die das System nutzen
Principle 2: Precise Assumptions
e Die Annahmen zur Sicherheit eines Systems miissen prazise und nachvollziehbar sein. Beispiels-
weise eignen sich mathematische Probleme wie der diskrete Logarithmus oder Faktorisierung
Principle 3: Proof of security
e Der Beweis zeigt, dass das System anhand der Annahmen unabstreitbar sicher ist

2.1 Historische Verschliisselungen
Definition 2.5 (Caesar Cipher)

e GEN: Der Schliissel kann eine beliebige ganze Zahl k € Z sein
e ENC: ¢c; = m; + k mod 26
e DEC: m; = ¢; — k mod 26

Bemerkung 2.6.
e Sehr einfach mit Brute Force zu knacken
e Daraus kann man ableiten, dass der Schliisselraum so grof3 sein muss, dass man diesen nicht
einfach durch ausprobieren durchsuchen kann

Mono-Alphabetic Substitution Cipher

e GEN: Der Schluissel ist eine zufallige Substitution f(x) = y fiir jeden Buchstaben x
¢ ENC: Ci =f(ml)
e DEC: m; = f ()

Beispiel 2.7. (Schliissel einer Substitutions Cipher)

m n s
X E U A D N B K Vv M R (0] C Q F S Y H w G L Z I J P T
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Bemerkung 2.8.
e Ca. 26! = 288 verschiedene Schliissel
e Mittels Haufigkeitsanalyse entschliisselbar

Exkurs: Haufigkeitsanalyse
In jeder Sprache kommen gewisse Buchstaben haufiger vor als andere. Kennt man diese Vertei-
lung, kann man bei einer Monoalphabetischen Verschliisselung die Haufigkeit aller Buchstaben

ermitteln und diese mit der Buchstabenverteilung der Ausgangssprache vergleichen. Damit kénnen
Informationen tiber den Schliissel gewonnen werden.

Vigenere Cipher

e Verschlisselungsverfahren ist &hnlich zur Monoalphabetischen Substitution
e Schltssel ist ein Wort, welches solange wiederholt wird, bis die Lange des Klartextes erreicht ist
e War hunderte Jahre sicher, heutzutage aber nicht mehr (Kasiski Angriff)

Beispiel 2.9. (Vigenere Verschliisselung)

Plaintext: tellhimaboutme
Key: cafecafecafeca
Ciphertext: WFRQKJSFEPAYPF

2.2 Perfekte Sicherheit
Definition 2.10 (Perfekte Sicherheit)

Ein Verschliisselungssystem mit Klartexten m € M und Chiffretexten ¢ € C ist genau dann sicher,
wenn Klartext und Chiffretext voneinander unabhéangig sind (mit P(c) > 0):

P(m | c) = P(m)

Daraus kann man folgern:
P(c|m) = P(c)

Bemerkung 2.11.

e Nach Claude Shannon: Das Verschlisselungsverfahren ist perfekt sicher, genau dann, wenn die
Wahrscheinlichkeitsverteilung auf dem Schliisselraum die Gleichverteilung ist und es zu jedem
Klartext genau einen Schliissel und Chiffretext gibt.

e Daraus kann P(m A c¢) = P(m) - P(c) gefolgert werden

e Zudem kann P(c | mg) = P(c | my)

e Perfekte Sicherheit ist unpraktisch, da die Grofie des Schlussels ineflizient ist

Definition 2.12 (One Time Pad)

Sei der Schlusseltext ¢ € C und die Klartextnachricht m € M und beides von der Lange n:
e Gen: Zufalliger Schliissel: k € K = {0, 1}"
e Enc:c=mok
e Dec: m=cok

Beweis 2.13.
Man weif3, dass P(k) = 27" und damit P(k = m XOR c) = 27" gilt. Damit kann man folgern:

P(c)=P(c=mXOR k)=P(k=mXORc)=2""

P(c|m)=P(c=mXORk)=P(k=mXORc)=2™"

(Man kann nach dem gleichen Prinzip folgern, dass P(m) = 27" gilt. Dies wlirde den Beweis aber seiner
Eleganz berauben). Anhand dieser Erkentnisse kann schlieflich, unter Verwendung von Bayes'Theorem,
die Gleichheit des Ausgangstheorems abgeleitet werden:

_P(c|lm)-P(m) 27"-P(m)

Pm|o) P() 2n

= P(m)
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Bemerkung 2.14.
e One Time Pad ist perfekt korrekt: Deci(Enci(m)) = Deci (k@ m) = k@ k®m=m,
e One Time Pad erfiillt die Bedingungen fiir Perfekte Sicherheit

Definition 2.15 (Two Time Pad)

Seien die Schliisseltexte ¢y, ¢o € C und die Klartextnachrichten m;, my € M von Lange n:
e Gen: Zufalliger Schlissel: k € K = {0, 1}"
e Enc: (¢;,¢c)=(m;,mp)® k
e Dec: (m;,my) =(c1,c) Dk

Bemerkung 2.16.
e Unsicher: Fiir eine der beiden Nachrichten gilt nicht mehr die stochastische Unabhangigkeit
e Kennt man beide Nachrichten und einen Teil des Klartextes, kann man alles entschliisseln

Definition 2.17 (Perfekte Ununterscheidbarkeit (Indistinguishability))

Ein Kryptosystem II = (Gen, Enc, Dec) ist perfekt Ununterscheidbar, wenn fir jeden Angreifer A gilt:

1
P[PrivKZ = 1] = 5

eav

Experiment PrivKZ'

Sei I1 = (Gen, Enc, Dec) ein Kryptosystem mit Klartextraum M. Sei A der Angreifer/Gegenspieler, welcher
formell als Algorithmus angesehen werden kann. Das Experiment findet zwischen dem Angreifer und
einem imaginaren Herausforderer C statt:
e A erzeugt zwei Nachrichten my, m; € M und gibt diese C
e C erzeugt einen zufilligen Schliissel und ein zufalliges Bit b € {0, 1}. Dann erzeugt C den Chiffretext
Enc(my,) = ¢ und schickt diesen A
e A verarbeitet ¢ und schickt b’ € {0, 1} an C
e Der Ausgang des Experimentes ist 1, wenn b’ = b gilt. In diesem Fall hat A gewonnen und man
schreibt PrivKE® =

A
Alternative Darstellung:

PTiUK;[aF[ mg.,my with |mg| = |my|
(mo, my) & A, mo, My € M
k « Gen

b « {0, 1}

¢ « Enc(my) \' b

b« A(c) '\
if b" = b return 1 else return O Adversary Challenger

Adversary wins if b= b’
with probability %

+— k + Gen

o

(=}

b+ {0.1}

Bemerkung 2.18.

Theorem und Experiment gehdren zusammen und bauen aufeinander auf

Es gilt: Jeglicher Angreifer in diesem Experiment nicht besser sein kann, als ein Angreifer der rat
Es gilt: Perfekte Sicherheit & Perfekte Ununterscheidbarkeit

Zur Vereinfachung wird angenommen, dass beiden Nachrichten gleich lang sind, da man ansonsten
einen Spezialfall fiir Padding benétigt

Beispiel 2.19. (Ununterscheidbarkeit und Vigenere-Chiffre)

Anhand des aufgezeigten Experimentes kann nun Beispielsweise bewiesen werden, dass Vigenere unsicher
ist. Daftir verwendet der Angreifer die Texte my = aaaaa... und my; = adfiwofn..., also ein Text mit beliebig
vielen gleichen Buchstaben und ein Text mit beliebig vielen zufalligen Buchstaben. Der Chiffretext
von my sollte also, ahnlich zum Schliissel bei Vigenere, Zyklenweise identisch sein, wohingegen my
weiterhin komplett zufallig ist. Dadurch kann der Angreifer die Chiffretexte auseinanderhalten und die
Ununterscheidbarkeit ist nicht gegeben.
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3 Grundlagen berechenbarer kryptographischer Sicherheit

3.1 Prizisere Formulierung symmetrischer Verfahren
Definition 3.1 (Grundlegende Begrifflichkeiten und Abkiirzungen)

¢ Ein polynomialzeit Algorithmus kann in polynomieller Zeit berechnet werden, d.h. die Funktion
der Laufzeit abhangig von der Inputgrofie wachst nicht wesentlicher schneller als ein Polynom

e Ein probabilistischer polynomialzeit Algorithmus berechnet fur jede zufillige Eingabe in
polynomieller Zeit das Ergebnis

Definition 3.2 (Grundschemata Berechenbarer Symmetrische Verschliisselung)

Ein Private Key Encryption Schemata I1 = (Gen, Enc, Dec) wird tiber einen Klartextraum M = {0, 1}*
anhand von drei probablistischen polynomialzeit Algorithmen definiert:

e kk <« Gen(1™): Schliisselgenerierung (Key-Generation) erzeugt als Output einen Schlissel k
anhand einer gewissen Wahrscheinlichkeitsverteilung aus dem Schliisselraum K und kann daftir
einen Inputparameter 1" verwenden

e ¢ «— Enci(m): Verschliisselung (Encryption) nimmt als Input den Schltssel k und die Klartext-
nachricht m € M und erzeugt daraus als Output den Chiffretext ¢ € C

e m < Decy(c): Entschliisselung (Decryption) nimmt als Input den Schltissel k und den Chiffretext
c und erzeugt daraus als Output den urspringlichen Klartext m

Bemerkung 3.3.
e Fir diese Schemata gilt immer die perfekte Korrektheit Dec;(Enci(m)) = m
e Der Unterschied zur vorhergehenden Definition ist, dass nun auch P = / # NP miteinbezogen wird

3.2 Vernachlassigbarkeit
Definition 3.4 (Vernachlissigbare Funktionen)

Eine Funktion f ist vernachldssigbar wenn es zu jedem Polynom p ein N gibt, sodass flir alle Zahlen
n mit n > N gilt:

1
S < )

Beispiel 3.5. (Vernachlassigbare Funktionen)

(a) ZLX: Vernachlassigbar, da 2* exponentiell ist
(b) —w: Nicht Vernachlassigbar, da x'% nicht exponentiell ist. In anderen Worten: Sei p(x) = x'°'.
Setzt man dies ins Theorem ein so erhilt man:

1 1
JO) = —566 % Lot

(c) h(x) mit h(x) < f(x)Vx. Offensichtlich ist das Vernachlassigbar:

1 1
h(x) < f(x) < Im = h(x) < %

(d) zlx + 7—1X: Vernachlassigbar, da Addition vernachlassigbarer Funktionen

(e) zlx . )%: Vernachlassigbar, da Verkntipfung einer vernachlassigbaren Funktion mit positivem Polynom.

® % Nicht Vernachlassigbar. Gilt namlich f(x) = g(x) so ist das Ergebnis immer 1, also eine

Konstante.

(g) 2719°: Nicht Vernachlassigbar, da es ein Konstanter Wert ist.

Bemerkung 3.6.
e Vernachlassigbare Funktionen werden auch als negl(n) geschrieben
e Es wurde sich hier fir den analytischen Ansatz, statt den stochastischen Ansatz, entschieden, da
man damit besser Unterschiede bei verschieden leistungsstarken Rechenmaschinen abdecken kann
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e Jede Funktion die exponentiell gegen null geht ist vernachléssigbar: Gilt f(n) = 1/f’(n) und ist f'(n)
exponentiell, so ist f(x) vernachlassigbar: Polynome wachsen namlich nie schneller als exponentielle
Funktionen

e Konstante Werte sind nicht vernachlassigbar: p(n) = n ist ein Gegenbeispiel anhand des Theorems

e Seien fi(x) und f;(x) vernachlassigbare Funktionen, dann ist f3(x) = f1(x) + f2(x) vernachlassigbar:
Es gibt ein x > N, sodass f(x) < ﬁ und ein x > Nép, sodass g(x) < ﬁ gilt. Daraus folgt
S +glx) < (X) far alle x > max{Nop,, N, o)

e Sei fi(x) eine vernachlassigbare Funkt1on und p(x) ein positives Polynom, dann ist So(x) = p(x) - f1(x)
vernachlassigbar: Sei g(x) ein Polynom Dann existiert ein Np,q, sodass f(x) < far alle x > Npq

gilt. Dies kann man zu f(x)q(x) <

p(x)q(x)
umformen.

p(X)
3.3 Berechenbare Ununterscheidbarkeit

Definition 3.7 (Berechenbare Ununterscheidbarkeit (Indistinguishability))

Ein Kryptosystem II hat eine ununterscheidbare Verschliisselung, wenn fiir jeden PPT (propabilisti-
schen polynomialzeit) Angreifer A eine vernachlédssigbare Funktion existiert, sodass gilt:

1
P[PrivKZ'; = 1] < = + negl(n)

N

Anmerkung: Die Wslk. wird tiber das Zufallsprinzip von ‘A und des Experimentes berechnet.

Experiment Pere“” )

Dieses Experimant ist wieder mit einem Gegenspieler A und einem Challenger:

PrivKg, (n) \ my, my with |mg| = |my|

Sei mg, my € M, [mo| = [my] " Tk Gen
(mo, my) < A1) o

k « Gen(1™) b« {0,1}

b « {0, 1}
¢ «— Enc(my,) \ L {
b« A(c) -

. Adversar Challenger
if b’ = b return 1 else return 0O ¢ eer ,
Adversary wins if b= b

with probability 1

Man schreibt PrivKZ[;(n) = 1 wenn der Output des Experimentes 1 ist und A gewonnen hat.

Bemerkung 3.8.

e Abkiirzung: ING-EAV-Single-Sicherheit (indistinguishable single encryption eavesdropper security)
bzw. EAV-Single-Sicherheit

e Das ist die grundlegenste Definition von berechenbarer Sicherheit

e Damit wird die Sicherheit von Ciphertext Only Angriffen definiert, wobei der Gegenspieler nur einen
einzigen Ciphertext sieht, bzw. wenn fir jede Nachricht ein neuer Schltissel erzeugt wird

e Der Unterschied von PrivKZh(n) zu PrivKZ', ist, dass nur polynomialzeit Algorithmen und ein
zusétzlicher Slcherheltsparameter betrachetet werden

e Gilt perfekte Ununterscheidbarkeit, so folgt daraus auch berechenbare Ununterscheidbarkeit

3.4 Grundidee des Reduktionsbeweises

Reduktion R

Instanz
von Problem X

Instanz .
LOSung m Angrelfer ﬂ
fur x
"break"
%
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Bemerkung 3.9 (Theoretische Vorgehensweise eines Reduktionsbeweises).

1. Ein zugrundeliegendes Problem, hier X, wird als schwierig angesehen und kann daher von einem
PPT Algorithmus nur mit vernachlassigbarer Wahrscheinlichkeit effizient gelést werden

2. Wir nehmen an, dass ein Kryptosystem II nicht sicher ist und daher ein effizienter Angreifer A
gegen dieses Kryptosystem existiert. Wie dieser funktioniert ist egal. Nehme man zudem an, dass A
IT mit nicht vernachlassigbarer Wahrscheinlichkeit e(n) brechen kann

3. Man Kkonstruiert einen Angreifer A’, auch Reduktion R genannt, welcher Problem X anhand von
A (Black Box Prinzip) 16sen kann. Daftir tibergibt A’ geschickt die Daten von x (indem man z.b.
als Challenger bei PrivK7"[(n) agiert), bzw. Abwandlungen davon, an A und versucht aus dessen
Output x zu losen. A’ sollte anhand des Output x mit mind. einer invertierten polynomiellen

Wahrscheinlichkeit 1/p(n) brechen

4. Daraus kann man folgern, dass A’ das Problem X mit Wahrscheinlichkeit e(n)/p(n) 16st, welche
folglich auch nicht vernachlassigbar ist. Dadurch hat A’ etwas geschafft, was wir als unmaéglich
angenommen haben

5. Abschlieffend stellt man also fest, dass es sich um einen Widerspruch zu der definierten Annahme
handelt, und damit das Schemata II sicher ist

3.5 Pseudorandomgeneratoren

Theorem 3.10 (Pseudorandomnes)

Eine Verteilung D tuber eine Menge von Zeichenketten der Lange [ ist pseudorandom, wenn 9
ununterscheidbar zu einer gleichverteilten (echt zufalligen) Menge von Zeichenketten der Lange [ ist.

Bemerkung 3.11.
¢ Ein einzelnes Element kann zufallig sein, sondern nur eine Menge an Elementen
e Ich ubersetze in dieser Zusammenfassung uniform mit echtzufaellig
e In der echten Welt gibt es (*fast*) keinen perfekten Zufall, welcher zu einer Gleichverteilung fihren
wurde. Es gibt immer Faktoren, egal wie minimal, die das Ergebnis verfialschen und damit "nur"
pseudorandom machen (z.b. hat jeder Wiirfel, aber einer gewissen Genauigkeit Herstellungsméangel
und ist damit nur Pseudorandom. Das Argument brauch ich beim nachsten Pen and Paper Abend...)

Definition 3.12 (Pseudorandom Generator)

Sei p ein beliebiges Polynom und G ein deterministischer polynomialzeit Algorithmus, welcher fiir die
Eingabe s € {0, 1}" mit n € N\{0} eine Zeichenkette der Lange l(n) ausgibt. G ist ein Pseudorandom
Generator PRG, falls folgende Eigenschaften erfullt sind:
e Expansion: Fir jedes n gilt I(n) > n
o Pseudorandomness: Fir einen stochastischen polynomialzeit berechenbaren Unterscheider D
gilt:
| Pr[D(r) = 1] — Pr[D(G(s)) = 1] |< negl(n)
Dabei wird Pr[D(r) = 1] anhand der gleichverteilen (echten zufalligen) Wahl von r € {0, 1}" und

anhand der Zufallsprinzip von D berechnet. Die zweite Wahrscheinlichkeit wird anhand der
gleichverteilen (echten zufilligen) Wahl von s € {0, 1}" und dem Zufallsprinzip von D berechnet.

Beispiel 3.13.

Sei G : {0, 1} — {0, 1}**! ein PRG. Sind die folgenden Konstruktionen auch PRG?

e Gi(x) := G(x)||1: Nein. Bekommt der Unterscheider D eine pseudozufillige Zeichenkette, so hat
diese immer eine 1 am Ende und D kann eine eins ausgeben, wodurch er mit 100% richtig liegt.
Bekommt D nun eine echt zuféllige gibt er bei einer 1 am Ende wieder 1 aus, aber bei einer O am
Ende schlieflich 0. Damit hat er eine 50% Erfolgswahrscheinlichkeit:

| Pr(D(r) = 1] — Pr[D(G(s)) = 1] |= ‘% - 1‘ = % £ negl(n)

e Gu(x) = G(x)||G(x): Ahnliche Argumentation wie G,
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e G3(x||b) = G(x)||b mit |b| = 1: G5 ist auch weiterhin ein PRG. Zuersteinmal sind die nétigen Bedingun-
gen (determinismus, polynomialzeit, Expansion) trivialerweise erfiillt. Fur die Pseudorandomness
nutzt man einen Reduktionsbeweis:

1. Grundlegende Annahme: G ist ein PRG.

2. Annahme: G, ist kein PRG und es gibt einen Unterscheider D, der den Output von Gy
besser von einer echt zufalligen Zeichenkette unterscheiden kann, als mit vernachlassigbarer
Wahrscheinlichkeit

3. Nun will man einen Unterscheider D’ bauen, der anhand von D den PRG G unterscheiden
kann: D' bekommt den Input s, hangt da ein echt zufalliges b « {0, 1} dran (das ist nétig, da
D einen string benétigt, der ein Bit langer ist). D’ gibt nun das aus, was D ausgeben wiirde

4. Dadurch entstehen zwei Falle: 1. D’ bekommt eine echt zufillige Zeichenkette, wandelt diese
in eine weitere echt zufallige Zeichenkette um, D rat und damit auch D’. 2. Bekommt D’ eine
Zeichenkette von Gy, so ist die durch anhangen weiterhin pseudorandom, D erkennt dies und
damit auch D’, wodurch in dem Fall gilt (wenn in diesem Fall 1 zurtickgegeben wird):

| PrID(r) = 1] — Pr[D(G(s)) = 1] |= ’% - 1' = % ﬁ negl(n)

5. Somit kénnte man einen Unterscheider D’ entwickeln, der G mit nicht vernachlassigbarer
Wahrscheinlichkeit unterscheidet, was einen Widerspruch darstellt

e G4(x) = G(x]|0): Ein Gegenbeispiel hierfliir ware der PRG G3;. Wird dieser verwendet, ist am Ende
immer eine O und die gleiche Argumentation wie flir G; kann verwendet werden

Bemerkung 3.14.

e In anderen Worten: Ein Pseudorandom Generator nutzt eine kleine zufallige Zeichenkette um daraus
eine grofiere pseudozufillige Zeichenkette zu erzeugen

e PRG sind praktisch, da die Erzeugung von echten Zufallszahlen aufwandig ist, und man damit aus
wenigen Zufallszahlen viele machen kann

e Erklirung des Unterscheiders: Der Unterscheider D bekommt einen String s (dieser ist echt zufallig
oder pseudo zufallig). D verarbeitet die Eingabe und gibt 1 zurtick, wenn er denkt s ist echt zufallig
und 0, wenn er denkt s ist pseudorandom. (Die Ausgabe 1 und O kann auch vertauscht werden). Mit
Pr[D(G(s)) = 1] wird die Wahrscheinlichkeit gegeben, dass D 1 ausgibt, wenn er ein pseudozufalliges
s bekommt. Mit Pr[D(s) = 1] wird die Wahrscheinlichkeit gegeben, dass D 1 ausgibt, wenn er ein
echt zufalliges s bekommt.

e Um zu beweisen, dass der PRG nicht funktioniert versucht man einen Unterscheider zu konstruieren,
welcher besser als mit vernachlassigbarer Wahrscheinlichkeit richtig entscheiden kann

e Um die Sicherheit zu beweisen nutzt man einen Reduktionsbeweis, insofern der neue PRG auf einem
richtigen PRG (oder etwas vergleichbarem) aufbaut

e In der Praxis verwendet man teilweise Lineare Kongruenzgleichungen oder logistische Funktionen
als PRG, da diese effizient zu berechnen sind. Diese eignen sich aber nicht fiir kryptographische
Anwendungen

3.6 Symmetrische Verschliisselung mit fester Liange anhand von PRG

Definition 3.15 (Ilprg)

Sei G ein pseudorandom Generator PRG mit Ex-
pansionsfaktor I(n). Damit kann ein symmetri-
sches Verfahren Ilpgg flir Nachrichten der Lange
I(n) definiert werden:
e Gen(1™): Schlissel k « {0, 1}" wird mit
gleichverteilter Wahrscheinlichkeit erzeugt
e Enci(m): Nachrichten m € {0, 1} werden
mit ¢ = m ® G(k) verschlusselt
e Deci(c): Erzeugt den Klartext m = ¢ ® G(k)

h
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Satz 3.16 (Ununterscheidbarkeit des PRG Kryptosystems)

Sei G ein Pseudorandom Generator, dann ist IIpgg ein symmetrisches Verschliisselungsverfahren fester

Léange, welches berechenbar Ununterscheidbar gegeniiber einem abhérendem Angreifer (PrivKZ" ()

ist.

Beweis 3.17 (Mittels Reduktion).
e Grundlegendes Problem: G ist ein sicherer PRG, d.h. es gibt keinen effizienten Unterscheider D
e Annahme: Ilpr; ist unsicher, d.h. es existiert ein Angreifer A welcher im Experiment PrivK;“fﬁ(n)
besser als mit vernachlassigbarer Wslk. unterscheiden kann, um welche Nachricht es sich handelt
e Damit kann man einen Unterscheider D konstruieren, welcher G effizient unterscheidet:

1. D bekommt als Input einen String w € {0, 1}{™

2. D starte das PrivKg® (n) mit A und erhalt mo, my € {0, 1}

3. D wahlt zufallig ein b € {0, 1} und erzeugt c= wé m,

4. D gibt c an A und erhalt b’. Der Output von D ist 1 falls b’ = b, ansonsten 0

e Es entstehen zwei Falle:

1. w € {0, 1} wird echtzufallig gewahlt und A muss versuchen ein One-Time-Pad zu unterschei-
den, was durch informationstheoretische Sicherheit unmoglich ist, und damit A und folglich
auch D eine Erfolgswahrscheinlichkeit von 1/2 haben

2. w € {0, 1} wird vom PRG erzeugt. A kann dies besser als mit vernachlassigbarer Wslk.
unterscheiden, wodurch auch die Ergebnisse von D besser als mit vernachlassigbarer Wslk.
richtig sind

e Fazit: Da das grundlegende Problem (G ist ein PRG) gebrochen wurde entsteht ein Widerspruch.
Der Widerspruch beweist, dass die Sicherheit von G auch die Sicherheit von Ilprg impliziert
O

3.7 Sicherheit bei mehrfacher Verschliisselung mit gleichem Schliissel

Definition 3.18 (Sicherheit fiir mehrfache Verschliisselung mit gleichem Schliissel)

Ein Kryptosystem II hat mehrfach ununterscheidbare Verschliisselung gegentiber einem Abhorer,
wenn fiir jeder probabilistische polynomialzeit Angreifer A eine vernachléassigbare Funktion negl(n)
existiert, sodass gilt:

1
P[PrivKj3'1(n) = 1] < ot negl(n)

Experiment PrivK}'{{(n)

Dieses Experiment ist wieder mit einem Gegenspieler ‘A und einem Challenger:

(mg......mg).(mi.....m{)

I

with [mf| = |mi| for all i ' — k+ Gen

"

C—(Cg:"':cf;) b(—{[]‘l}

-+

Adversary wins if b= b" with

b > “ | probability = %—b—non—negf.

Adversary Challenger

PrivK(n)

(mg....mi.my,...m}) « A", Im| = [mi|Vie [1.t]

Ik« Gen(1™)

b« {0,1}

C=(c}.....c}) « (Ence(m}), ..., Enc(m}))

b« AC)

if b’ = b return 1 else return O

Man schreibt PrivK;‘Lﬁlt(n) = 1 wenn der Output des Experimentes 1 ist und A gewonnen hat.
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Bemerkung 3.19.

e Abkiirzung: ING-EAV-Mult-Sicherheit (indistinguishable multiple encryption eavesdropper security),
bzw- EAV-Mult-Sicherheit

e Vergleich zu der vorherigen Sicherheitsdefinitionen: Diese Sicherheitsdefinition ist starker als
die vorrangegangene Definition, bei der nur eine Nachricht verschliisselt und unterschieden wurde,
da EAV-Single ein Spezialfall von EAV-Mult ist

e Konstruktion: Ein deterministische Kryptosystem kann die Sicherheit fir mehrfache Verschlis-
selung niemals erfiillen: Wiirde man hierbei als Gegenspieler My = (0", 0™) und M; = (0", 1") far
PriuK;;fﬁt(n) wahlen, so kdnnte man die Verschliisselungen immer unterscheiden

e Folgerung: Kryptosysteme fiir mehrfache Verschliisselungen diirfen nicht deterministisch sein und
miissen Zufallsvariablen enthalten

3.8 Sicherheit gegen Chosen-Plaintext Attacks
Definition 3.20 (Sicherheit gegen Chosen Plaintext Attacks)

Ein Kryptosystem Il hat ununterscheidbare Verschliisselung gegentiber einem Chosen Plaintext
Attack, wenn fiir alle probabilistischen polynomialzeit Angreifer A eine vernachlassigbare Funktion
negl(n) existiert, sodass gilt:

. -cpa 1
P[PerﬂH(n) =1]< 3 + negl(n)

Experiment PrivK; (n)

Dieses Experimant ist wieder mit einem Gegenspieler ‘A und einem Challenger:

k + Gen
n l
c J
PrivKP% (n) v
n A \ mg, my with [mg| = |my]
k « Gen(1") &
(mo. my) e A0 | mg |=| my | »
b « {0, 1} = “\J be {01}
¢p — Enci(my) )
b/ - ﬂEan(')(cb) b |
if b’ = b return 1 else return O AD
Adversary Challenger

Adversary wins if b= b with
probability > 1+ non —negl.

Mit AL jst gemeint, dass der Gegenspieler A Zugang zu einem Verschliisselungsorakel hat, welches
beliebige Nachrichten von A mit dem Schliissel des Challengers k verschliisselt. A kann das Orakel
beliebig oft nutzen. Man schreibt PrivK;fﬁ(n) = 1 wenn der Output des Experimentes 1 ist und A
gewonnen hat.

Bemerkung 3.21.

e Abkiirzung: ING-CPA-Sicherheit (Indistinguishable chosen plaintext attack secure) bzw. CPA-
Sicherheit

e Erinnerung: Chosen Plaintext Angriffe ermoéglichem einen Angreifer die Verschliisselung beliebiger
Nachrichten mit dem Verfahren, welches die Angegriffenen Parteien nutzen

e Anmerkung Einfache und Mehrfache Verschliisselung: Ein Kryptosystem das CPA-Sicher fir
einfache Verschlisselung mit gleichem Schltissel ist, ist auch CPA-Sicher fiir mehrfache Verschliisse-
lung mit gleichem Schltissel und andersrum, d.h. (ING-CPA-Single-Secure < ING-CPA-Mult-Secure)
= ING-CPA-Secure! (Beweis durch Hybrid Argument, unwichtig)

e Vergleich zu den vorherigen Sicherheitsdefinitionen: Da das ING-EAV-Mult und ING-EAV-Single
Experiment im CPA-Experiment enthalten sind, kann man per Reduktion zeigen, dass CPA-Sicherheit
auch ING-EAV-Mult-Sicherheit und ING-EAV-Single-Sicherheit impliziert (Andersum gilt dies nicht).
D.h. auch, dass CPA-Sicherheit starker als die vorherigen Sicherheitsdefinitionen ist

e Anmerkung: Diese Definition stellt das Minimum an Sicherheit dar, welches heute fiir Kryptosysteme
gelten sollte

10
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3.9 Pseudorandom Funktionen

k« {0.1}" ;%j /l
|

1

0/1

“‘:%:‘—) f < Func,

Definition 3.22 (Pseudorandom Funktionen PRF)

Sei F : {0, 1}"* x {0, 1}™ — {0, 1}" eine effiziente, langenerhaltende, schliisselabhédngige Funktion. F ist
eine pseudorandom Funktion PRF, wenn fur alle probabilistischen polynomialzeit Unterscheider D
eine vernachléassigbare Funktion negl(n) existiert, sodass gilt:

| P[ID"*)(1™) = 1] - PID'Y(1") = 1] |< negl(n)

Dabei wird P[D"*)(1") = 1] anhand der gleichverteilen (echten zufilligen) Wahl von k € {0, 1}
und anhand der Zufallsprinzip von D berechnet. Die zweite Wahrscheinlichkeit wird anhand der
gleichverteilen (echten zufalligen) Wahl von f € Func, und dem Zufallsprinzip von D berechnet.

Beispiel 3.23.

Sei F : {0, 1}" x {0, 1}" — {0, 1}" eine PRF. Sind die folgenden Konstruktionen auch Pseudorandom
Funktionen? (Langenerhaltung wird Ignoriert!)

e F;(x) = Fi(x)||0: Keine PRF, ein Unterscheider D gibt ein beliebiges x an das Orkale und erhalt y
und gibt einfach das letzte Bit von y aus.

e F/(x) = Fi.(x® 1M): Ja, Fj(x) ist weiterhin eine PRF. Beweis durch Reduktion:

1. Grundlegende Annahme: F}, ist eine PRF

2. Annahme: F; ist keine PRF und es gibt einen Unterscheider D, der den Output von Fj,
besser von einer echt zufalligen Zeichenkette unterscheiden kann, als mit vernachlassigbarer
Wahrscheinlichkeit

3. Konstruktion von D’ um F) anhand von D zu unterscheiden: D’ nimmt eine beliebige Zei-
chenkette (Lange n) s berechnet damit s’ = s® 1". s’ gibt D’ nun an sein Orakel, welches
x = Fi(s') = Fi(s® 1") berechnet. Dann gibt D’ x an D und folglich gibt D’ das Ergebnis von D
aus

4. Es entstehen zwei Falle: 1. D’ bekommt eine echt zufallige Funktion als Orakel und kann
daher nur mit einer Wslk. von 1/2 anhand von D den richtigen Output generieren. 2. D/
bekommt die Funktion Fy.(x) als Orakel, welche D folglich besser als vernachlassigbarer Wslk.
unterscheiden kann, wodurch auch D’ die Eingabe besser als mit vernachlassigbarer Wslk.
unterscheiden kann

5. Dadurch entsteht ein Widerspruch und Fj, ist eine PRF

e F(x) = Fi(x)||IFi(x & 1"): Keine PRF, ein Unterscheider D gibt zuerst my = 0" an das Orakel und
erhalt y9|lys. danach gibt er m; = 1" an das Orakel und erhélt y9|ly;. Bei F}, gilt immer y = yj bzw.
ycl) = y! bei einer echt zufilligen Funktionen nur mit vernachléssigbarer Wslk.

o F (xillx2) = Fir(x)lFi(x2) mit x;,x € {0,1}": Kein PRF, ein Unterscheider D gibt dem Orakel
x|lx und erhalt y|ly,. Bei F. gilt immer y; = y, bei einer echt zufilligen Funktionen nur mit
vernachléssigbarer Wslk.

e F;(x) = F(O|lX)|[Fi(1]lx) mit x € {0, 1} 1 Ja, F, (x) ist weiterhin eine PRF. Grund: Fj hat immer
unterschiedliche Eingaben, wodurch der Output immer pseudozufallig ist. Beweis durch Reduktion:
1. Grundlegende Annahme: Fj, ist eine PRF
2. Annahme: F; ist keine PRF und es gibt einen Unterscheider D, der den Output von Fj,

besser von einer echt zufalligen Zeichenkette unterscheiden kann, als mit vernachlassigbarer
Wabhrscheinlichkeit

11
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3. Konstruktion von D’ um F, anhand von D zu unterscheiden: D’ gibt seinem Orakel zuerst O||x
mit und erhélt a. Danach gibt er dem Orakel 1||x mit und erhalt b. x kann beliebig gewahlt
von Lange n sein. D’ gibt D nun a||b mit und anschliefend gibt D’ den Output von D aus

4. Es entstehen zwei Falle: 1. D’ bekommt eine echt zufallige Funktion als Orakel und kann
daher nur mit einer Wslk. von 1/2 anhand von D den richtigen Output generieren. 2. D/
bekommt die Funktion Fi.(x) als Orakel, welche D folglich besser als vernachlassigbarer Wslk.
unterscheiden kann, wodurch auch D’ die Eingabe besser als mit vernachlassigbarer Wslk.
unterscheiden kann

5. Dadurch entsteht ein Widerspruch und Fj, ist eine PRF

e F,(x) = Fi.(x||0)||Fi(x||1) mit x € {0, 1}*"!: Ja, ahnliche Argumentation wie oben

e F,.(x) = Fi(Ol0)||Fi(x][1) mit x € {0, 1}""!: Nein, da man gleiche Inputs erzeugen kann. Ein Un-
terscheider D erstellt zuerst eine Zeichenkette m, = 0" !||1, gibt die dem Orakel und erhalt eine
Zeichenkette der Form m,esO = al|b. Dann erstellt D die Zeichenkette m; = 0™ und gibt die dem
Orakel und bekommt immer m;esl = c||a, insofern er mit der Pseudozufalligen Funktion interagiert.
Wenn er mit der echt zufélligen Funktion interagiert, erhalt D dies nur mit vernachlassigbarer Wslk.

Bemerkung 3.24.

e Func, ist die Menge aller Funktionen, die ein n-bit Eingabe auf ein n-bit Ausgabe projeziert

e Typischerweife wird fiir den Nachweis ein key k echt zufallig gewahlt und die zu Priifende Funktion
mit k festgesetzt (Fur einen Durchlauf des Experimentes). Der D bekommt niemals den key

e Anstatt nun also Zufallig aussehende Zeichenkette zu betrachten, wie es bei PRG der Fall war,
betrachtet man sich hier zufallig aussehende Funktionen. D.h. Ein Unterscheider bekommt eine
Funktion, hier auch Orakel genannt, mit der er beliebig arbeiten kann. Das Orakel ist aber determi-
nistisch, d.h. fir die gleiche Eingabe gibt es den gleichen Output. Das Ziel ist zu unterscheiden, ob
diese Funktion echt zufallig oder die konstruierte pseudozufallige Funktion ist. Kann ein Angreifer
dies nicht unterscheiden, so ist die konstruierte Funktion wirklich pseudozufillig, ansonsten nicht

e Anmerkung Lingenerhaltend: Annahme zur Vereinfachung die nicht zwingend notwendig ist

Satz 3.25 (Existenz von Pseudorandom Funktionen)

Pseudorandom Funktionen existieren genau dann wenn Pseudoranom Generatoren existieren.

Beweis 3.26.
e Beweisidee: Aus PRF kann man PRG erzeugen und andersrum
e 1. Fall PRG mittel PRF: Sei F; eine PRF, dann ist G(k) = F;.(0")||[F(1™) ein PRG
e 2. Fall PRF mittel PRG: Moglich mit Goldreich Goldwasser Micali Konstruktion. Diese wird spater
genauer erlautert
O

3.10 Verschliisselung mittels PRF mit Sicherheit vor CPA

Definition 3.27 (Ilpgr)

Sei Fj ein pseudorandom Funktion PRF. Da-
mit kann ein symmetrisches Verfahren Ilpgp fir
Nachrichten der Lange n definiert werden:
e Gen(1™): Schltssel k « {0,1}" wird mit
gleichverteilter Wahrscheinlichkeit erzeugt Fi(r)
e Enci(m): Wahle r « {0, 1}" mit gleichver-
teilter Wahrscheinlichkeit und berechne J/
c=(r,s)=(r,F(r)y®m)
e Decy(c): Erhalte ¢ = (r,s) und berechne m )@ > C
m=F.(r)®c

r < {0, 1}"

~
=

Satz 3.28 (CPA-Sicherheit von Ilpgr)

Ist F eine pseudorandom Funktion, dann ist [1pgr sicher vor Chosen-Plaintext Angriffen.

12
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Beweis 3.29.
e Grundlegende Annahme: Fy ist eine PRF
e Annahme: [Ipgr ist unsicher, d.h. es gibt einen Angreifer A der das CPA-Experiment besser als mit
vernachlassigbarer Wslk gewinnt:

1
P[PLA(1") = 1] = 5 te

e Einschub (Kurze genauere Analyse von A): Kommuniziert A mit einer echt zufalligen Funktion, bzw.
einer PRF, so kann A im Zuge des Experimentes mehrfach, also g(n)-mal, Nachrichten entschliisseln
lassen. Bei jeder Entschliisselung hat A die Wahrscheinlichkeit % das CPA-Experiment mit Wslk. 1
zu gewinnen. Daraus folgt:

R ()

2 2n

e Konstruktion von R4, um Fj anhand von A zu unterscheiden: R, bekommt entweder Fj oder eine
echt zufallige Funktion gegeben. Mit dieser kann R, das Kryptosystem [lpgr simulieren. Damit kann
er als Challenger im CPA-Experiment agieren und A als Gegenspieler nutzen. R4 gibt anschliefSend
den Output von A aus. Es entstehen zwei Falle:

1. R4 bekommt eine echt zufallige Funktion und simuliert das CPA-Experiment. In diesem Fall ist
das Kryptosystem im CPA-Experiment informationstheoretisch sicher. A kann dieses also nur
mit Wslk P[D/)(1M)] = % + ‘% unterscheiden

2. R, bekommt eine echt zufallige Funktion und simuliert das CPA-Experiment. A kann dies nun
mit Wslk P[DF<)(1M)] = L + % + € unterscheiden

e Kombiniert man beide Falle so erhalt man folgendes Resultat

P[P (1") = 1] =

| PID"*)(1") = 1] - P[D'Y(1™) = 1] |= € > negl(n)

e Das fuhrt zu einem Widerspruch, da dies implizieren wtirde, dass D effizient PRF unterscheiden
kann. Daher muss [Ipgr CPA-Sicher sein
]

3.11 Pseudorandom Permutationen

k{0,1}" INONS (_:_%:)/i e—_—%é 0RO  — Func,
[

!

0/1

Definition 3.30 (Pseudorandom Permutierer)

Sei F : {0, 1}" X {0, 1}™ — {0, 1}" einer effizienter, langenerhaltender, schliisselabhingiger Permutie-
rern. F ist ein starker pseudorandom Permutierer, wenn fir alle probabilistischen polynomialzeit
Unterscheider D eine vernachlassigbare Funktion negl(n) existiert, sodass gilt:

P[DPOFOM) = 1] - PIDEOTO(1M) = 1] < negl(n)

Dabei wird die erste Wahrscheinlichkeit tiber die echt zufallige Wahl von k € {0, 1}" und das Zufalls-
prinzip von D berechnet und die zweite Wahrscheinlichkeit wird Gber die echt zufallige Wahl von
f € Perm,, und das Zufallsprinzip von D berechnet.

Bemerkung 3.31.

e PRP sind bijektive PRF und damit ein Spezialfall von PRF der die invertierte Berechnung zulasst
Wenn F ein PRP ist, dann ist F auch eine PRF
Der Unterscheider hat in diesem Fall ein Orakel welches sowohl Fj. als auch Fy ! berechnet
Ahnlich zu PRP sind Bit-Permutierer. Diese erhalten die ler und Oer der Eingabe und vertauschen
nur die jeweiligen Positionen. Bit-Permutierer sind keine starken PRP, da ein Unterscheider D die
Anzahl der ler und Oer speichert und fir die Ein und Ausgabe fur sein Orakel abgleicht. Damit
kann er einen Bit-Permutierer erkennen

13
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3.12 Operationsmodie fiir Blockchiffren

Definition 3.32 (Blockchiffren)

Bisher konnten die Kryptosystem Nachrichten beliebiger Lange bearbeiten. Bei Blockchiffren ist dies
nicht der Fall. Hierbei werden Nachrichten in festen Blocke aufgeteilt und diese jeweils verschliisselt.
Der letzte Block wird tiberlicherweise gepadded, d.h. aufgefiillt damit er die nétige Lange hat.

Bemerkung 3.33.
e Blockchiffren sind (je nach Wahl) sichere Instanzen eines starken pseudorandom Permutierers mit

fester Schltissel und Blocklange
e Die folgenden Operationsmodie beschreiben unterschiedliche Umsetzungen von Blockchiffren

e Alle Modie die vorgestellt werden sind nicht CCA-Sicher!
3.12.1 Electronic Code Book (ECB) Modus

my mo m
| | |
1 1 !
(s} (] Cc3

Satz 3.34 (ECB und CPA-Sicherheit)
| ECB ist nicht CPA-sicher, da ECB deterministisch ist.

ECB mode secure mode

Satz 3.35 (ECB und EAV-Sicherheit)
| ECB ist nicht EAV-Mult-sicher.

Beweis 3.36.
Als Gegenspieler A im EAV-Mult Experiment kann die Nachricht mg = 0" und die Nachricht my = 0™||1"

dem Challenger geben. Ist der zurtickkommende Crpytotext von der Form c|lc, dann gibt A O aus,
ansonsten 1. Damit gewinnt A immer das Experiment und ECB ist nicht EAV-Mult-Sicher. O

3.12.2 Cipher Block Chaining (CBC) Modus

Satz 3.37 (CBC ist CPA-Sicherheit)

Wenn IV echt zufallig ist und Fj. ein PRP ist, dann m ms
ist CBC auch CPA-sicher. 1 1 1
v —@D — D — D

Bemerkung 3.38.

e CPA-Beweis ist dhnlich wie der fiir den CTR
Modus

e [V ein ein echt zufallig ausgwahlter Initial Vek-
tor der Lange n

e CBC erfullt die Eigenschaften der korrekten
Ver und Entschliisselung, daher muss Fj. auch
ein PRP sein

1
|
&
ey

3.12.3 Chained Cipher Block Chaining (Chained CBC) Modus

Bemerkung 3.39. m , ,
1 mz m my
e Der letzte Block des vorrangegangenen Chiffre- 1 : T
textes ist der IV des nachsten Chiffretextes v —® —® @ —P —S
e Dadurch kennt ein Angreifer einige IV und das J, J, J, l
Kryptosystem ist nicht mehr CPA-sicher Fi E,

e Daher gilt: Auch kleine Verdnderungen an ei-
nem Kryptosystem kénnen es schon unsicher v ;Ll ;l’z i_ ;Lé

machen

14
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3.12.4 Output Feedback (OFB) Modus

Satz 3.40 (OFB ist CPA-Sicherheit)

|Wenn IV echt zufallig ist und Fj ein PRF ist, v
dann ist OFB auch CPA-sicher.

Bemerkung 3.41.
e CPA-Beweis ist dhnlich wie der fiir den CTR Fi Fi Fic
D
1
]

Modus l_
e Der Vorteil von OFB gegentiber CBC ist, m D my

dass hierbei Preprocessing angewendet werden

kann (Fy kann zeitlich mit der vorhergehenden v a

Verschliisselung berechnet werden), wodurch

OFB effizienter sein kann

3.12.5 Counter (CTR) Modus

Satz 3.42 (CTR ist CPA-Sicherheit) ctr ctr+1 ctr+2 ctr+3
Wenn Fj ein PRF ist, dann ist CTR auch CPA- l ~L ~L
Bemerkung 3.43. l ,L J,
e Im Gegensatz zu den anderen Varianten (bis m D m D m B
auf ECB] ist dieser Modus gut parallelisierbar o (J:' j’ if
r 1 2 3

und daher effizienter

Beweis 3.44.
1. Grundlegenste Annahme: Die PRF ist sicher
2. Annahme: IlcrR ist unsicher, d.h. es gibt ein A der das CPA-Experiment effizient gewinnt:

1
P[sz‘;R‘A(l”) =1]= 5 te

3. Konstruktion von R4, um PRF anhand von A zu unterscheiden: Ry, bekommt entweder die PRF oder
eine echt zufallige Funktion f gegeben. Es entstehen zwei Falle:

(@) Ra bekommt die PRF. D nutzt [Icrg mit der PRF und simuliert damit und mit A als adversary
das CPA-Experiment. A kann Ilcr besser als mit vernachlassigbarer Wahrscheinlichkeit
brechen und R4 gibt einfach den Output von A aus

(b) R bekommt die echt zufallige Funktion f: Damit muss man nun zuerst das zugrundeliegende
Kryptosystem anpassen, sodass dieses f verwendet und zu Il wird. A kann II},; nun nicht
effizient brechen: A bekommt vom Challenger (IV, ¢) und kann p(n) polynomial oft Anfragen an
sein Verschliisselungsorakel senden. Von diesem bekommt A die Antworten (IV;, ¢;). Dabei sind
nun die Uberscheidungen interessant: Gilt IV = IV;, so gibt es eine Uberschneidung. Da CTR
aber sequentiell hochzahlt erhalt man auch bei IV + x = IV; + y fur beliebig mégliche x, y eine
Uberschneidung. Anhand des Geburtstagsparadoxon kann man daraus die Wahrscheinlichkeit
fiir eine Uberschneidung berechnen, namlich 2p(n)?/2". Tritt eine Uberschneidung auf, kann
A das Experiment mit Wahrscheinlichkeit 1 richtig beantworten. Ansonsten muss A raten.
Zusammengefasst ergibt sich also die Erfolgswahrscheinlichkeit:

2p(n)® 1

1
P[Pcpa (1n) =1]=—+ < 5 + negl(n)

crrA 2 on
D nutzt nun Il mit f und simuliert damit und mit A als adversary das CPA-Experiment.
Diesmal kann A Il nicht besser als mit vernachlassigbarer Wahrscheinlichkeit brechen.
Trotzdem gibt Ry wieder einfach den Output von A aus
4. Fasst man dies zusammen, so kann R, die PRF besser als mit vernachlassigbarer Wahrscheinlichkeit
entscheiden:

P[D"RF(1™) = 1] - P[D/(1"™) = 1] > negl(n)

5. Dadurch entsteht ein Widerspruch zur Grundlegenden Annahme, welcher die CPA-Sicherheit von
HCTR beweist

6. Anmerkung: Es wurde ING-CPA-Sicherheit flir einzelne Nachrichten bewiesen, was aber auch die
gleiche Sicherheit fiir mehrfache Nachrichten impliziert
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3.13 Sicherheit gegeniiber Chosen Ciphertext Angriffen
Definition 3.45 (CCA-Sicherheit)

Ein Kryptosystem Il hat ununterscheidare Verschliisselung gegentiber einem Chosen Ciphertext
Angriff, auch CCA-Sicherheit genannt, falls fiir jeden probabilistischen polynomialzeit Angreifer A
eine vernachliassigbare Funktion negl(n) existiert, sodass gilt:

1
P[PrivKy 1(n) = 1] < 5 + negl(n)

Experiment PrivK;T,(n)

Dieses Experiment ist wieder mit einem Gegenspieler A und einem Challenger:

m TN k + Gen
= N
c w\‘ LY
Perﬂn(n) t

I « Gen(1™) mo, my with |mg| = [my| ”

(mO’ ml) — ﬂEnck(~).Deck(~)(1n) Cb
mit [mo| = [my|

A

q

Y

b+ {0,1}

m
b {0,1) ‘ — } i
¢, <« Enci.(my,) ) i J V%
b — ﬂEnck(-),DeCk(-)(Cb), C# Adversary = \‘\J r Chall;n;er
if b’ = b return 1 else return 0 N V)
b Dec' answers if ¢ # ¢,.

+

Adversary wins if b= b with
1
probability = 7 + non —negl.

Dabei bedeutet ¢ # ¢, dass der Gegenspieler (A alle Ciphertexte bis auf ¢, seinem Entschliisselungorakel
mitgeben kann. Es wird PrivK;,(n) = 1 geschrieben falls die Ausgabe des Experimentes 1 ist, was

impliziert, dass A erfolgreich war.

Bemerkung 3.46.

e Abkiirzung: Diese Sicherheit wird auch als ING-CCA-Sicherheit (Indistinguishable chosen ciphertext
attack secure) bzw. CCA-Sicherheit bezeichnet

e Erinnerung: Bei einem Chosen Ciphertext Angriff kann ein Angreifer beliebige Nachrichten (bis auf
die abgehorte Nachricht) ver- und entschliisseln lassen

e Anmerkung Einfache und Mehrfache Verschliisselug: Ein Kryptosystem das CCA-Sicher fur einfa-
che Verschlusselung mit gleichem Schlussel ist, ist auch CCA-Sicher fur mehrfache Verschlisselung
mit gleichem Schliissel und andersrum, d.h. ING-CCA-Single < ING-CCA-Mult!

e Vergleich zu den vorherigen Sicherheitsdefinitionen: Da das CPA Experiment im CCA Experi-
ment enthalten ist, kann man per Reduktion zeigen, dass CCA-Sicherheit auch CPA-Sicherheit
impliziert (Andersum gilt dies nicht). D.h. auch, dass CCA-Sicherheit starker als die vorherigen
Sicherheitdefinitionen ist

o Unverkettbarkeit: CCA-Sicherheit impliziert Unverkettbarkeit (non malleability) von Nachrichten,
d.h. verandert der Angreifer im Experiment den Ciffretext nur minimal, so verrat die dazugehoérige
Entschliisselung nur noch vernachlassigbare viel Informationen tiber den tirspriunglichen Klartext

e Konstruktion: CCA-sichere Verfahren kénnen mit dem bisherigen Wissen nicht implementiert
werden. Daflir braucht man z.b. MACs, welche spater erlautert werden

Satz 3.47 (CCA-Sicherheit und bisherige Kryptosysteme)

Die bisher vorgestellten Kryptosysteme sind nicht CCA-sicher!

Beweis 3.48.
e Auch CCA-sichere Kryptosysteme diirfen nicht deterministisch sein, daher sind alle deterministischen
Verfahren nicht CCA-sicher

16



Autor: Julian Kotzur 3 Grundlagen berechenbarer kryptographischer Sicherheit

e Die restlichen bisherigen Verfahren bauen auf PRF und der XOR-Operation auf und funktionieren

folgendermagpen:

ETlC(k, m) = (r, s) = (r, F(k, r) ) m)

e Ein Gegenspieler A im CCA Experiment sdhe folgendermafien aus:

1. Setze mg = 0" und m; = 1"

2. A bekommt (r, s) und erzeugt daraus (r, s”) indem er das erste Bit von s flippt

3. A sendet (1, s') an sein Entschliisselungsorakel und erhélt entweder 0||1"! oder 1||0™*
4. Er kann die Nachricht unterscheiden, insofern n > 2 ist und gewinnt das Experiment

Beispiel 3.49.

Beweis, dass CBC nicht CCA-sicher ist:
1. Der Gegenspieler A schickt die beiden Nachrichten my = 0™ und m; = 1"
2. A bekommt IV||c; und erzeug (IV @ 9)||c; mit einem beliebigen 8
3. A schickt (IV & 9)||c; an sein Entschlusselungsorakel und erhalt als Ausgabe m’ = m, ® 8
4. A kann 0 herausrechnen und die Nachrichten unterscheiden
Beweis, dass CTR nicht CCA-sicher ist:

1

2
3
4

. Der Gegenspieler A schickt die beiden Nachrichten my = 0" und my = 1"
. A bekommt ¢ = my, ® PRF(...) und erzeug damit ¢’ = m, ® PRF(...)® &

. A schickt ¢’ an sein Entschlisselungsorakel und erhalt my, & &

. A kann 8 herausrechnen und die Nachrichten unterscheiden

3.13.1 Orakel Padding Angriffe*

Zugrundeliegendes System

e Bei den Block Chiffren muss der letzte Block gepadded werden

e Sei L die Blocklange und b die Anzahl an bytes die angehangt werden soll

e Beim Verschliisseln (beispielsweise mit CBC-Modus) wird schlieflich die Anzahl an bytes die
gepadded werden hinzugepadded, sodass beim Entschliisseln tiberprift werden kann, ob das
Padding verandert wurde oder nicht

e Wurde das Padding verdndert, entsteht ein PaddingIncorrectError

e Somit ist der Wertebereich b € {1,...,L}, da b = 0 durch die Uberpriifung beim Entschliisseln
nicht moéglich ist

Erlduterung des Angriffes

e Zur Vereinfachung wird ein Beispiel mit dem Ciphertext (IV, c;, c2) betrachtet und mit den
unbekannten Nachrichten m; und my (in CBC Modus)

e Es gilt my = F'(c2) ® ¢; und my = m}||0xb, ..., Oxb

e Der Angriff:

1. Die Linge des Paddings herausfinden: Man modifiziert das letzte Byte von c;. Falls
man einen PaddingIncorrectError bekommt, modifiziert man das vorletzte Byte usw. Das
wiederholt man solange, bis man keinen Error bekommt und die Anzahl der bendétigten
Schritte gibt die Lange des Paddings an (Man nimmt ¢; da Veranderung hierbei auch die
gleichen Bytes von ¢, beeintrachtigen und man somit auch den Spezialfall b = L endeckt)

2. Entschliisselung einzelner Bytes:

— my endet mit 0xB||0Oxb...||0xb, wobei OxB das ite Byte von my ist
Dann erstellt man eine Zeichenkette, mit der man das Padding und ite Bit von c¢;
verandert: 6; = 0x00]||...||0xi||0x(b + 1)...]|0x(b + 1) & 0x00]||...||0x00]||0xb..||0xb (Mit dem
hinteren Teil negiert man das vorherige Padding)
- Man verschickt (IV, ¢; @ 6;, ¢2)
Man erhélt solange einen Error, bis Ox(B & i) = Ox(b + 1) gilt, woraus man auf das Byte
des Klartextes schliefen kann
Auf Ahnliche Weise kénnen auch die weiteren Bytes entschliisselt werden

Bemerkung 3.50.
e Dieser praktische Angriff zeigt, dass CCA-Sicherheit nicht nur ein theoretisches Konstrukt ist
e Die Ruickgabe des Errors stellt ein vereinfachtes Entschliisselungsorakel dar
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4 Message Authentication Codes

3.14 Zusammenfassung der einzelnen Sicherheitdefinitionen

mq, my

ot
C
Cb

IND-EAV: Indistinguishable
encryptions in the presence
of an eavesdropper

mo, fmy

e
Cb

|

IND-CPA: Indistinguish-
able encryptions under a
chosen-plaintext attack

Enc

mo, fmy

Cb

|

IND-CCA: Indistinguish-
able encryptions under a
chosen-ciphertext attack

EAV-Single € EAV-Mult C CPA-Single = CPA-Mult = CPA c CCA-Single = CCA-Mult = CCA

4 Message Authentication Codes

Tagging Verification
-
s 3
Alice Bob

Definition 4.1 (Message Authentication Codes)

Ein Message Authentication Codes (MAC) ist ein Tupel aus drei probabilistischen polynomialzeit
Algorithmen die folgendermaf3en definiert sind:
e Ik « Gen(1™): Der Schliisselgenerierungsalgorithmus erzeugt einen Schltissel k sodass |k| > n
gilt
e t «— Mac(k, m): Der Tag-Generierungs-Algorithmus nimmt als Input den Schliissel k und eine
Nachricht m € {0, 1}* und erzeugt daraus den Tag t. Da der Algorithmus randomisiert sein kann,
schreibt man auch t « Mac,(m) (Pfeil wg. Random)
e b = Vrfy(k, m, t): Der Verifizierungsalgorithmus nimmt als Eingabe den Schltissel k, eine Nachricht
m und einen Tag t. Die Ausgabe ist ein bit b mit b = 1, wenn die Verifikation korrekt ist (d.h.
zielmépig die Integritat von m erhalten wurde), und ansonsten wird b = O ausgegeben. Die
Allgemeine Annahme ist, dass Vrfy deterministisch ist (Daher auch das =)

Bemerkung 4.2.

Das grundlegende Ziel ist erstmal die Sicherstellung der Integritat einer Nachricht
MACs bieten nach dieser Definition noch keine Sicherstellung der Vertraulichkeit!

Auch far MACs gilt Korrektheit: Vrfy,(m, Mac,(m)) = 1

e Ein MAC fester Lange (fixed length MAC) ist fiir Nachrichten genau einer Lange definiert

Definition 4.3 (Kanonische Verifikation)

Ein deterministischer MAC hat kanonische Verifikation, wenn der Verifikationsalgorithmus einfach
auch den Tag mittels des Tag-Generierungs-Algorithmus berechnen und auf Gleicheit priufen kann:

Maci(m) =t ,output b=1

Vrfy(k, m, t) =
Ty ) {Mack(m) #t ,output b=0

Definition 4.4 (Sicherheit fiir MACs)

Ein MAC IIy,c ist sicher (falschungsicher, existentially unforgeable under an adaptive chosen message
attack), wenn es fur jeden probabilistischen polynomialzeit Angreifer A eine vernachlassigbare
Funktion negl(n) gibt, sodass gilt:

P[MacForges 1,,,.(n) = 1] < negl(n)
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Experiment MacForge# ()

Dieses Experiment ist wieder mit einem Gegenspieler ‘A und einem Challenger:

k
MacForge () {

Ik« Gen(1™) R m
(M, t') « AMacO)(1n) _B t Mac(-)
Sei Q das Set aller Anfragen J

if Vifye(m/,t') =1 und m’ ¢ Q return 1 Adversary wins if forgery is valid
else return O (m*,t") and m* was not queried to Mac,
before.

Ein Angreifer besitzt hierbei also ein Orakel Macy(-), welches zu beliebigen Nachrichten einen Tag erzeugt.
Es wird MacForge# i(n) = 1 geschrieben falls A erfolgreich war.

Bemerkung 4.5.
e Der Angreifer gewinnt nicht, wenn er einfach eine bereits bekannte Nachricht (mit Tag) ausgibt, da
dies einen Replay-Angriff modellieren wiirde
e MACs bieten per Definition keinen Schutz vor Replay Angriffen

Definition 4.6 (MACs anhand von PRF)

Sei F eine Funktion, dann kann damit ein MAC Ilyac-prr fester Lange far Nachrichten der Lange n
definiert werden:
e Gen(1™): Gibt einen echt zufalligen Schltissel k « {0, 1}" aus
e Mac,(m): Gibt einen Tag t = Fy(m) aus. Gilt |m| # |k| dann wird nichts ausgegeben
o Vifyi(m, t): Gibt 1 zurtick genau dann wenn t = F.(m) gilt. Gilt [m| # |k| oder t # F.(m) dann
wird O ausgegeben

Satz 4.7 (Sicherheit von I1,;4c_prr)

Ist F aus [lpyac-prr €ine PRF, dann ist [Iyac_pgr flir Nachrichten der Lange n sicher (falschungssicher).

Beweis 4.8 (Grundlegende Idee des Reduktionsbeweises).
e Grundlegendste Annahme: F ist eine sichere PRF
e Annahme des effizienten Angreifers A gegen Ilyac-prr
e Konstruktion des Reduzierer Rp:
1. Rp bekommt eine PRF. Rp simuliert damit MacForge# 1(n) mit A und gibt das Ergebnis des
Experimentes aus, wodurch PRF besser als negl(n) unterschieden wird
2. Rp bekommt echt zuféllige Funktion. Damit ersetzt er die PRF aus Ilyac_prr und erhalt I1},, o pre-
Damit simuliert Rp MacForge# 1j(n) mit A und gibt das Ergebnis des Experimentes aus, wodurch
f nicht besser als negl(n) unterschieden wird
e Somit kénnte Rp die PRF effizient unterscheiden. Der Widerspruch beweist die Sicherheit

Beispiel 4.9.

Sei Fj. eine PRF. Sind die folgenden Konstruktionen weiterhin sichere MACs?

e Um die Nachricht m = m;||mg zu authentisieren berechnet man den Tag t = t;||ts = Fi.(my)||Fi(Fi(mg)):
Dieser MAC ist unsicher, da ein Angreifer mit dem Orakel einen zweitern MAC fur mg||my mit t3|ty
erzeugen koénnte und daraus my||my mit t;||ty erzeugen kénnte, wodurch er MacForge# 1(n) gewinnt

e Um die Nachricht m = my||ms...||m; zu authentisieren berechnet man den Tag t = ®<;Fi(m;): Da
XOR-Verwendet wird geht folgendes: Zuerst schickt man m||mg...m;—s|[1™||1™ und erhalt damit Tag t.
Nun gilt, dass auch my||my||...|[my—5 als Nachricht den gleichen Tag hat, wodurch man MacForge 1(n)
gewinnt

Bemerkung 4.10.
e In beiden Fallen sind universelle Falschungen (universal forgeries) moglich, d.h. man kann MACs zu
beliebigen Nachrichten erstellen
e Oftmals basieren Angriffe auf MACs auf dem Auseinandernehmen und geschicktem Zusammenbauen
mehrerer Nachrichten
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4.1 CBC-MAC

Definition 4.11 (CBC-MAC fester Linge)

Sei F eine Function und sei [ eine feste Langenfunktion.
Das CBC-MAC Schema damit ist folgendermaflen definiert:
e Gen(1™): Gibt einen zufillig ausgewahlten Schlissel
k « {0, 1}" zuriick
e Mac,(m): Nimmt als Eingabe eine Nachricht der Lange
I(n) - n entgegen. Sei I(n) = | dann folgt:

- Zerlege min my, ..., ny mit |my| = n

— Setze ty = 0" und bereche damit fari=1, ..., : Fx Fi F
4
t

m m m

5]
w

l 4
—D — D

| \
t; = Fi(tio, & my)

- Gib {; als tag aus
o Vify(m,t): Gib 1 zurtck genau dann wenn t =
Macy(m) gilt. Ansonsten gib O zurtick

Satz 4.12 (Sicherheit von CBC-MAC fester Linge)

Sei | polynomial. Ist F eine PRF, dann ist die obrige Konstruktion sicher fir Nachrichten der festen
Lange I(n) - n.

Bemerkung 4.13 (Vergleich von CBC-MAC mit CBC-Verschliisselung).

e Sender und Empfanger miissen im Vornherein die Lange der Nachricht festsetzen

e CBC Verschlusselung nutzt zufallige IV, CBC-MAC nicht (hier ist IV immer O")

e CBC-MAC mit zufalligen IV ware unsicher, da ein Angreifer damit den ersten Block beliebig verandern
koénnte: Man fangt (IV, (my, mg, ...), t) ab, andert m; beliebig zu m], passt danach IV dementsprechend
an (sodass IV® my; = IV’ ® m] gilt) und schickt (IV’, (m], my, ...), t) weiter

e CBC Verschliisselung gibt alle Zwischenergebnisse (c¢;) aus, CBC-MAC nur das Endergebnis

e CBC-MAC mit Zwischenergebnissen ware unsicher, da ein Angreifer einfach den hinteren Teil einer
Nachricht (und die dazugehérigen Tags) abschneiden und nur den vorderen Teil mit validen Tags
weiterschicken kénnte

4.2 Authenticated Encryption

Encryption Decryption
& Tagging & Verifying
[ ol -
& 3
Alice Bo

Definition 4.14 (Authentizitit)

-~

o

Ein Kryptosystem II erreicht Authentizitat (authentication) wenn far alle probabilistischen polynomial-
zeit Angreifer eine vernachlassigbare Funktion negl(n) existiert, sodass gilt:

P[Autha(n) = 1] < negl(n)

Experiment Authg(n)

Dieses Experiment ist wieder mit einem Gegenspieler ‘A und einem Challenger:

Authg () k
Ik « Gen(1")
/ Enci()f1n R
¢« A1) Enck(")
m’ « Decy(c)
Sei Q das Set aller Anfragen
Let m" + Decy(c Adversary

3 ’ ’
ifm’# L und m’ ¢ @ return 1 c"' wins if m*#£ L and m”* was not
else return O queried before.

Es wird Authg(n) = 1 geschrieben falls ‘A erfolgreich war.
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Definition 4.15 (Authentische Verschliisselung)

Ein symmetrisches Kryptosystem ist eine authentisches Kryptosystem, wenn es CCA-Sicherheit und
Authentizitat erreicht.

Definition 4.16 (Authentisches Kryptosystem I1,,)

Sei Il = (Gen, Enc, Dec) ein symmetrisches Kryptosystem und m
M = (Mac, Vify) ein MAC, bei denen der Key echt zufallig ge-
wahlt wird. Damit kann das Authentisches Kryptosystem Il

folgendermagien definiert werden:
e Gen'(1™): Wahle zwei Schliissel k, k' « {0, 1}" echt zufallig
und gebe diese aus
e Enc . (m): Berechne ¢ « Enci(m) und t « Macy(c) und J,
gib (¢, t) aus
e Dec, . (c t): Ist Vifyw(c, t) = 1 gib Deck(c) aus, sonst L

o
~

Bemerkung 4.17.
e Grundlegendes Ziel: Vertraulichkeit und Integritat sicherstellen
e Das zugrundeliegende Prinzip ist Encrypt-then-Authenticate
e Die Variante Authenticate-then-Encrypt kénnte nur CPA-sicher, nicht aber CCA-sicher sein (ermog-
licht Oracle Padding Angriffe)
e Die parallele Variante Encrypt-and-Authenticate kénnte nicht immer Vertraulichkeit gewahrleisten
(keine EAV-Sicherheit bei deterministischen MAC)
e Hinweis Tags: Ein MAC hat einzigartige Tags, wenn es zu jedem key und jeder Nachricht nur einen
Tag gibt
Satz 4.18 (Sicherheit von Il )

Sei das Il zugrundeliegende Kryptosystem I1 CPA-sicher und MAC M sicher (filschungssicher) mit
einzigartigen Tags, dann erfillt I14,, die Eigenschaften eines authentischen Kryptosystems.

Beweis 4.19 (Grundlegende idee).

e Erlauterung valide: Ein Ciphertext c, t gilt als valide, wenn der Verifizierer diesen akzpetiert

e Die Sicherheit von M impliziert, dass ein Angreifer keinen neuen Tag erzeugen kann, wodurch dieser
auch keinen neuen Ciphertext erstellen kann, um das Authentizititsexperiment zu gewinnen.

e Dies impliziert zum einen die Authentizitdt, macht aber zum anderen auch das Entschliisselungs-
orakel Dec; ;. (c, t) nutzlos, da abgeénderte bzw. selbst erstellte Ciphertexte durch den MAC nicht
valide sind und daher das Entschliisselungsorakel nicht funktioniert

e Damit reduziert sich die CCA-Sicherheit des Kryptosystems Il4, auf eine CPA-Sicherheit, welche

per Definition sichergestellt ist
O

4.3 Zusammenfassung bisher erreichter Sicherheit

IND-EAV IND-CPA Beg g ND-CCA

Encrypt-then-
authenticate

GGM

Bemerkung 4.20.
e CCA-Sicherheit geht theoretisch auch ohne MAC, wird im Allgemeinen aber nicht gemacht
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5 Hash-Funktionen
Definition 5.1 (Hash-Funktion)

Eine hash-Funktion besteht aus zwei probabilistischen polynomialzeit Algorithmen (Gen, H):
e Gen(1™): Erzeugt einen Schliissel s
e H(x): Es existiert ein Polynom I, sodass H eine Eingabe x € {0, 1}* zu der Ausgabe H%(x) € {0, 1}V
verarbeitet

Bemerkung 5.2.
e Wenn die Lange des Inputs einer Hashfunktion festgesetzt ist, nennt man es Hash-Funktionen fester
Lange (fixed length hash function)
e Im Allgemeinen muss der Schliissel s kein Geheimnis sein
e In der Praxis sind Hash-Funktionen meistens ohne Schliissel und daher fest definiert. Dennoch sind
diese praktisch kollisionsresistent

Definition 5.3 (Kollisionsresistenz)

Eine Hash-Funktion II ist kollisionsresistent, wenn fiir alle probabilistischen polynomialzeit Angreifer
A eine vernachlassigbare Funktion existiert, sodass gilt:

P[HashCollz 1(n) = 1] < negl(n)

Experiment PrivKZ(,(n)

Dieses Experimant ist wieder mit einem Gegenspieler A und einem Challenger:
s —— Gen(1")

H
P The adversary wins if xg # x1
.:» and H%(xp) = H*(xy).
l Collision:
(x0,x1) m=# m* and H(m)= H(m")

HashCollg 11(n)

s « Gen(1™M)

(%0, x1) < A(s)

if xo # x; and H®%(x) = H®(x) return 1
else return O

Es wird HashCollz1(n) = 1 geschrieben falls de Ausgabe des Experimentes 1 ist, was impliziert, dass A
erfolgreich war und eine Kollision gefunden hat.

Bemerkung 5.4.

e Dadurch, dass der Gegenspieler ‘A den Schlussel s erhalt, kann dieser die Hashfunktion simulieren.
Er hat also in gewisser Weise ein Verschliisselungsorakel

e Da Hash Funktionen meist grofiere Eingaben auf kleinere Ausgaben abbilden, sind diese eine
sujektive Funktion und Kollisionen sind moglich. Solche Hash-Funktionen bezeichnet man auch als
komprimierend

e Damit die Hash Funktion also sicher ist, muss das Finden von Kollisionen vernachlassigbar wahr-
scheinlich sein

Beispiel 5.5. (Kombinieren von Hash-Funktionen)

Seien Hy : {0, 1}" x {0, 1}* — {0, 1}" und H; : {0, 1}" x {0, 1}* — {0, 1}" zwei Hashfunktionen.
o Ist HIS!(m) = HS°(H$'(m)) kollisionsresistent, wenn nur eine Hashfunktion kollisionsresistent ist?
Nein: Ist Hfl nicht Kollisionsresistent, dann kann man zwei m finden, fir die auch Hy : {0, 1}" eine
Kollision erzeugt
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o Ist HIS!(m) = H3°(m)||H;!(m) kollisionsresistent, wenn nur eine Hashfunktion kollisionsresistent
ist? Ja: Ein Angreifer muisste fir Hgo und H} ! eine Kollision finden, damit H%I!(m) eine Kollision
produziert. Da aber eine davon kollisionsresistent ist, ist dies nicht méglich

e Sei Hj kollisionsresistent. Ist H(m) = mg||Ho(my) mit m = myg||m; und |my| = |m;| auch kollisions-
resistent? Ja: Ein Angreifer musste wieder die kollisionsresistenz von Hy brechen umd H(m) zu
brechen

5.1 Merkle Damgard Transformation

X1 X2 xg = xp|[10...0 xgr1=1L
\ hs >} - % hs hs >
Zo= IV 2 7 H(X)

Definition 5.6 (Merkle Damgard Transformation)

Sei (Gen,h) mit h® : {0, 1}2" — {0, 1}" eine Hashfunktion. Die Merkle Damngard Transformation MDT
(Gen, H) ist dann folgendermafien definiert:

e Gen: Bleibt unverandert wie bei h

e H®: Fur eine Eingabe x € {0, 1}* mit Lange L < 2P berechne:

1. Setze B = [ﬁ] (Anzahl der Blocke in die x zerzeilt wird)

Padde x, damit dessen Lange ein Vielfaches von n ist
Zerlegt x in n-Bit grofe Blocke = X, ..., xp
Setze xg,; = L wobei L mit n bits codiert wird
Setze Uy = O"
Berechne fliri = 1, ..., B+ 1: Z; = h®(zi_1]|1x)
Gib Zg,; aus

NOoO ok wd

Bemerkung 5.7.
e Die Merkle Damgard Transformation MDT nutzt eine Hash-Funktion fester Ldnge um damit beliebig
lange Eingaben hashen zu kénnen
e Die zugrundeliegende Hashfunktion muss komprimierend sein
e Zur Vereinfachung wurde hier die Gréf3e habliert, aber auch andere Skalierungen sind (bei Anpassung
des Systems) moglich

Satz 5.8 (Kollisionsresistenz von MDT)

Ist die der Merkle Damgard Transformation zugrundeliegende Hashfunktion kollisionsresistent, so ist
die Merkle Damgard Tranformation auch kollisionsresistent

Beweis 5.9 (Grundidee).
e Findet man eine Kollision bei MDT, so kann man daraus eine Kollision fiir die zugrundeliegende
Hash-Funktion bilden
e Mittels eines Reduktionsbeweises kann also gezeigt werden, dass die Sicherheit der Hash-Funktion
die Sicherheit von MDT impliziert
O

5.2 MACs anhand von Hash-Funktionen

Definition 5.10 (Hash and MAC)

Sei I1 = (Mac, Vrfy) ein MAC fester Lange l(n) und sei [15(Geny, H) eine Hash
Funktion mit Ausgabengrofie I(n). Ein MAC I1 = (Gen', Mac’, Vrfy’) fur beliebig H®
lange Nachrichten kann folgendermafSen definiert werden: !

e Gen/(1™): Wihle einen echt zufalligen Schliissel k « {0, 1}" und berechne
s « Gengy(1™). Die Ausgabe ist der Schltissel k' = (k, s)

e Mac'(I’, m): Berechne aus der Eingabe den Tag t < MAC,(H%(m))

o Vrfy'(k', m,t): Gib 1 aus, genau dann wenn Vify,(H*(m), t) = 1
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Bemerkung 5.11.

Wenn der zugrundeliegende MAC sicher und die hash-Funktion kollisionsresistent ist, dann ist auch
Hash and MAC ein sicherer MAC fir beliebig lange Nachrichten

e Frage: Kann man auch nur mit Hashfunktionen MACs bauen?
e Antwort: Ja, aber die erste Intuition H*(k||m) ist unsicher, wenn H auf MDT aufbaut. Dennoch kann

man mittels einer Abwandlung von MDT (mit Hash and MAC als Grundidee) sichere MACs anhand
von Hashing bauen. Diesen Ansatz nennt man HMAC
HMAC-Konstruktionen sind heutzutage Standard, da sie (meist) sicher und zudem effizient sind

5.3 Geburtstagsangriff

Bemerkung 5.12.

Basiert auf dem Geburtstagsparadox: Damit unter einer Menge an Leute die Wahrscheinlichkeit
grofer als 50% ist, dass zwei Leute am selben Tag Geburtstag haben, muss die Gruppe nur aus 23
oder mehr Personen bestehen. Dies widerspricht einfacher Intuition

Diese Idee kann man auf den Brute Force Angriff zum Knacken von Kollisionsresistenz anwenden
Dadurch entsteht eine héhere Wslk. eine Kollision zu finden, als bei Brute Force: Dank des Geburts-
tagangriffes entsteht bei einer Hashfunktion mit Ausgabelinge [ bei q ~ 22 Eingaben mit mehr als
50% Wslk. eine Kollision

Fazit: Die Ausgabelange der Hashfunktion bestimmt die Sicherheit und muss in der Praxis entspre-
chend hoch gewahlt werden (Sicherheit von 280 benoétigt 160 bit Output anstatt 80)

5.4 Random Oracle Model
Definition 5.13 (Zufallsorakel)

e Es gibt einen Gnom mit einem groffem Buch und ein paar D&D Wurfeln, der in einer schwarzen
Box lebt

e Jeder (Angreifer oder Challenger) kann der Box ein Paar Daten als Input geben

e Bekommt der Gnom Daten die er vorher noch nie gesehen hat, generiert er einen echt zufalligen
neuen Output mit seinen Wiirfeln. Zudem schreibt der Gnom den Input und den dazugehérigen
Output in sein Buch

e Wenn der Gnom einen bereits bekannten Input bekommt, schaut er in sein Buch und gibt den
dazugehorigen, bereits erzeugten, Output aus

Bemerkung 5.14.

Problem: Kollisionsresistenz reicht oft nicht aus, um die Sicherheit eines Kryptosystems zu beweisen
Losung: Statt der Hashfunktion nimmt man die idealisierte Version, also das Zufallsorakel (da es
besser ist lieber einen ungenaue als garkeinen Beweis zu haben)

Hinweis: Die Kommunikation mit dem Zufallsorakel ist privat, d.h. ein Challenger weif3 nicht, dass
ein Angreifer das Orakel verwendet

Folgerung: Es eignet sich also an, beim Beweis eines Kryptosystems mit Hashfunktion das Random
Oracle Model zu verwenden und bei der praktischen Verwendung dieses erst durch die echte
Hash-Funktion zu ersetzen

ROM und Reduktion: Bei einem Reduktionsbeweis muss das ROM vom Reduzierer simuliert werden.
Dadurch ist der Reduzierer extrem méachtig, da er zum einen die Anfragen kennt und zum anderen
die Ausgabe des ROM programmieren kann. Das enstehende Problem ist, dass dies in der echten
welt nicht mehr moglich ist

Weiteres: Das ROM kann sowohl als kollisionsfreie Hashfunktion, als auch als PRF und PRG
verwendet werden

Vorteile des ROM: Ermoéglicht die Konstruktion sehr effizienter Kryptosysteme. Kryptosystem die mit
ROM sicher sind, sind in der Praxis auch meist mit einer sicheren Hash-Funktion sicher. Ansosnten
kann man auch einfach die Hash-Funktion tauschen

Nachteile des ROM: Das ROM ist kontrovers diskutiert. Es gibt Kryptosystem die sicher mit einem
ROM sind, aber unsicher fir egal welches Primitiv, durch dass man das ROM ersetzt. Zudem kénnen
nicht alle Annahmen des ROM in der echten Welt erftillt werden
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6 Theoretische Konstruktion und Zusammenhénge kryptographi-
scher Primitive

6.1 Einwegfunktionen und Einwegpermutierer

Definition 6.1 (Einwegfunktionen)

Eine Funktion f : {0, 1}* — {0, 1}" ist eine Einwegfunktion wenn gilt:
e Einfach zu berechnen: Es existiert ein polynomieller Algorithmus um f(x) fiir alle x zu berechnen
e Schwierig zu invertieren: Fir jeden probabilistischen polynomialzeit Algorithmus A existiert
eine vernachléassigbare Funktion negl(n) sodass gilt:

PlInvertg s(n) = 1] < negl(n)

Experiment Inverty s(n)

Invertyu(n)

x « {0, 1}*

Yy« f(x)

X« Ay)

if f(x’) = y return 1
else return O

Es wird Inverts ;(n) = 1 geschrieben falls die Ausgabe des Experimentes 1 ist, was impliziert, dass A
erfolgreich war.

Bemerkung 6.2.

e Engisch One-Way-Funktion (OWF)/ One-Way-Permutation (OWP)

e Mit exponentieller Zeit kénnte jede Einwegfunktion geknackt werden (brute force), aber wg. bere-
chenbarer Sicherheit kénnen wir diesen Fall ausschliefSen

¢ Einwegpermutierer: Das sind langenerhaltende bijektive Einwegfunktionen, also ein Spezialfall

e Funktionsfamilie: Die obrige Definition betrachtet eine einzige Funktion mit unendlich grofiem
Werte- und Defintionsbereich. Eine Funktionsfamilie hingegen ist ein Algorithmus mit Generierungs-
,Berechnungs- und Validierungsalgorithmus fiir Funktionen die anhand des Generierungalgorithmus
mit festem Werte- und Definitionsbereich erzeugt werden

e Beispiel: Man kann annehmen, dass die Faktorisierungsproblem eine Einwegfunktion ist

e Beispielfrage: Sei f(x) eine OWF. Ist dann f’(x|ly) = f(x)|ly auch eine OWF? Ja, weil nur 2 Bits
verraten werden

6.2 PRG aus OWP anhand von Hardcore Predicates
Definition 6.3 (Hardcore Priadikate)

Eine function hc : {0, 1}* — {0, 1} ist ein Hardcore Pradikat fiir eine Funktion f, wenn hc in polynomi-
eller Zeit berechnet werden kann und far alle probabilistischen polynomialzeit Algorithmen A eine
vernachlassigbare Funktion negl(n) existiert, sodass gilt:

1
A0 = o) < 5+ gl

Dabei wird die Wahrscheinlichkeit tiber die echte Zufalligkeit von x und das Zufallsprinzip von hc
berechnet.

Bemerkung 6.4.

e Grundidee: Harcore Pradikate geben an, dass eine beliebige Funktion Informationen tiber die
Eingabe verschleiert. Ihr Output ist ein einziger boolscher Wert (O oder 1)

e Vereinfacht: Ein Hardcore Pradikat ist eine Funktion die fir beliebige x mit hc(x) einfach zu
berechnen sind, aber kennt man nur f(x) (und ggf. die Funktion f) so ist hc(x) daraus schwierig zu
berechnen

e Triviales Beispiel: Fur f(x;, x2) = x; ist hc(x) = x» ein Hardcore Pradikat
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e Einfache aber falsche Idee: Jedes Bit der Eingabe miteinander zu verXoren ist kein Hardcore
Pradikat far alle Funktionen (auch wenn man meinen wiirde, dass ja mind 1 Bit aus dem Input
verschleiert wird): Sei f und g eine Einwegfunktion, dann ware f(x) = g(x)|| ®, x; ein Gegenbeispiel
und weiterhin eine Einwegfunktion

e Hardcore Pradikate und Einwegfunktionen: Es gibt zu jeder Einwegfunktion ein Hardcore Pradikat
(Es wurde gezeigt, dass aus jeder Einwegfunktion eine Einwegfunktion mit Hardcore Pradikat erzeugt
werden kann)

Satz 6.5 (PRG anhand von OWP)

Sei f ein OWP und sei hc ein Hardcore Pradikat fir f. Dann ist G(s) = f(s)|lhc(s) ein PRG mit
Expansion l(n) = n+ 1.

Bemerkung 6.6.
e Beweisidee: Da f und hc pseudorandom sind, wenn s echt zufallig gewahlt wurde, ist auch G
pseudorandom
e PRG anhand von OWF: Das ist theoretisch moglich, aber der Beweis ist extrem kompliziert

6.3 PRG mit starkerem Expansionsfaktor und Hybridargumenten
Satz 6.7 (PRG Expansionstheorem)

Ist G ein PRG mit Expansionsfaktor n+ 1, dann existiert zu einem beliebiges Polynom poly(n) ein PRG
G’ mit Expansionsfaktor poly(n).

Beweis 6.8 (Grundidee fiir Expansionsfaktor n + 2).

e Zur Konstruktion G’ nutzen wir einfach zweimal G: Sei s der Initiale echt zufallige Seed, dann
ist G(s) = mp|lmy]|...]|mns1. AnschlieBend nimmt man die ersten n Bits von m und berechnet
G(mg]...]lm,) = x. Mittels Konkationation erhélt man also G’(Ss) = x||my1

e SeiD ein polynomieller Unterscheider fiir G’. Zuerst werden drei Wahrscheinlichkeitsverteilungsfolgen
definiert:

1. {H%},,,: Wahle t, « {0, 1}" echtzufillig und gib G'(tp) aus (normale Ausfithrung von G’) //
Erstes Extrem

2. {H})},.-1..: Wahle t; « {0, 1}"™*! echtzufallig und zerlege es in my||my||...||mpy1. Gib G(mol|....||my)lmp

aus
3. {H2},-,..: Wahle t; « {0, 1}"**? echtzufillig und gib t; aus // zweites Extrem
e Schreibweise: Mit t, <« H’ wird die zuféllige Erzeugung eines Strings der Linge n + 2 anhand der
Wahrscheinlichkeitsverteilung H' beschrieben
e Zu zeigen ist, dass die beiden Extrema nicht unterscheidbar sind:

Pr [D(G'(s)) = 1] -
s—{0,1}"

[D(r) = 1]' =| Pr [D(ty) = 1] - Pr [D(t;) = 1]| < negl(n)
«H? ty —H3

Pr
r<{0,1}+2 ty
e Dafiir miissen alle dazwischenliegenden Uberginge mittels Reduktion bewiesen werden:

1. Zuerst wird der erste Ubergang betrachtet:

| Pr [D(ty) = 11— Pr [D(tz) = 1] |< negl'(n)
tr—HY to—H}
Nehme man an D sei effizient. Dann kann man D’ konstruieren, welcher einen String t’' der
Lange n + 1 bekommt, diesen zerlegt t;[|t;,; und damit t, = G(t')||t/,, berechnet und das
Ergebnis an D gibt. D’ gibt dann das von D aus. 1. Fall: D’ bekommt einen echt zufilligen
String. Es entsteht H!. Weder D noch D’ kénnen effizient unterscheiden:

N~

Pr [D'(t))=1]= Pr [D()=1]~
t—{0,1}m+! to—H,

2. Fall: D’ bekommt einen von G erzeugten String. Mit den Berechnungen von D’ bekommt

D eine Eingabe die auch von G’ kommen kénnte. Es entsteht H?. Daher kénnte D das richtig

entscheiden und D’ kénnte den PRG brechen. Das ist ein Widerspruch und es gilt:

Pr [D'(G(s)) =1]= Pr [D(t;) = 1]~

s<{0,1}" ty

N~

n

Damit ist die urspriingliche Aussage bewiesen
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2.

Als nichstes wird folgender Ubergang betrachtet:

| Pr [D(t;)=1] -

Pr [D(ty) = 1] |< negl”(n)
ty—H} ty—H?

Die Argumentation ist dhnlich, wieder erzeugt man einen Reduzierer und fiihrt dies zu einem
Widerspruch

e Zusammengefasst erhilt man also:

<

| Pr D@ ()=11- Pr [D=1]11= Pr [D(t) =1~ Pr [D(t)=1]I< negl(n)

r<{o, H? ty—H?

Pr [D(t;) =1] - Pr [D(tz) =1]|+]| Pr [D(z) =1]- Pr [D(tz) = 1]|< negl'(n) + negl”(n)

0
ty—Hy tr —Hp t—Hp ty —Hy

e Damit ist anhand der pseudorandom Eigenschaft von G bewiesen, dass auch G’ ein PRG ist

Bemerkung 6.9.

e Dieser Spezialfall bildet die Grundlage fir Hybridargumente

e Hybridargumente sind praktisch, wenn ein kryptographisches Primitiv mehrfach oder zyklisch
verwendet wird

e Mittels dem Hybridargument werden alle Uberginge (Anwendungen eines Primitives aus Ergebnissen
vorheriger Primitivanwendungen oder Initialinput) gleichzeitig bewiesen

e Sind namlich alle Ubergange sicher (vernachlissigbar unterscheidbar), dann sind auch die Extrema
sicher (vernachéssigbar unterscheidbar) und das Kryptosystem ist sicher

e Die
1.
2.
3.

o

Grundidee:

Definiere Konstruktion G’ basierend auf einem sicheren Primitiv G

Definiere D als effizienter Angreifer fiir einen beliebigen Ubergang von G’

Definiere die einzelnen Uberginge formal im Bezug auf die beweisbare Sicherheit (z.b. Wahr-
scheinlichkeitsverteilungsfolgen)

. Stelle die beiden Extrema des Hybridbeweises (z.b. Verteilung der Ausgabe G’ und einer echt

zufalligen Zeichenkette) dar
Definiere anhand der Extrema, was zu beweisen ist
Beweise gleichzeitig alle Ubergénge von G':
(a) Definiere einen Unterscheider D’, der das grundlegende Primitiv G unterscheiden soll,
indem er dieses zu einer zufalligen Instanz von D umwandelt
(b) Analysiere D’ mittels Fallunterscheidung (Zufallseingabe wird zu H;, PRG wird zu H;_;)
(c) Gabe es also einen Ubergang, den D effizient unterscheiden kénnte, kann D’ effizient das
Primitiv unterscheiden
Fasse Ergebnisse zusammen und lege dar, dass Sicherheit von G auch die Sicherheit von G’
impliziert

Beweis 6.10 (Mit Hybridargumenten).
e Konstruktion von G’ mit Expansionsfaktor n + p(n) fiir ein Polynom p und die Eingabe s € {0, 1}™:

1.

2.

Setze to = s. Berechne fir i = 1, ..., p(n):

(a) Seien s;_; die ersten n Bits von t;_; und o;_; der Rest
(b) Berechne t; = G(s;_1)l|0i-1

Gib tp(n) aus

P wird als Unterscheider fiir G’ festgesetzt

e Nun kénnen wir die Wahrscheinlichkeitsverteilungsfolgen nicht mehr alle einzeln beschreiben.
Daher werden nun die p(n)-vielen Verteilungen folgendermagen definiert: Fur O < j < p(n) sei H,
Wahrscheinlichkeitsverteilungsfolge von Zeichenketten der Lange n + p(n) sodass:

H, : Wihle t {0, 1}*¥ zufillig dann berechne die j+1te Iteration von G’ und gib tyn) aus

e Besonders interessant dabei sind folgende Verteilungen (Extrema des Hybridargumentes):

H,? , welches die finale Ausgabe von G'(s) ist
HP™, was eine echt zuféllige Zeichenkette der Lange n + p(n) ist

Zu Zeigen ist wieder, dass die Extreme ununterscheidbar sind:

SH%UH[D(G’(s)) =1] - Pr [D(r) = 1]| =

re{0,1}vpn

Pr [D(t) =1]- Pr [D(t) =1]
t—HY

t(—Hﬁm)
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e Als niachstes wird der Unterscheider D’ genauer definiert:
1. Wahle ein j « {1, ..., p(n)} und ein o/ « {0, 1}"! (bei j=1 ist o leer)

2. Erzeuge t; = w||oJ. Berechne G’ begmnend bei Iteration j+ 1 und erzeuge damit t,, € {0, 1}
3. Gib D(tyry) aus

e Setze n fest. O’ wahlt zufallig j = j'. Daraus ergeben sich 2 Falle:
1. Wenn w echt zufallig ist, dann ist #; auch echt zufallig und es gilt:

Pr  [D'(w)=1]j=j1= Pr [D() =1]

we{0,1}n+1 t(—H’

Da die j mit gleicher Wslk. ausgewahlt werden gilt:
p(m) ()
Pr [D'(w)=1]= Z D) =1jj=11= Z Pr [D(t) = 1]

w<—{0,1}“” 1
2. Sei w = G(s) fuir ein echt zufalliges s € {0, 1}". Sei t;_; = s||oj’,. Da ty_; echt zufallig ist, ist die
Verteilung von t = t,(n) identisch zu HL -1

Pr ID(G(s)=1lj=j1= Pr [D(H)=1]

t—H;,
Daraus folgt:
p(n) p(n)—-1

S(_I{Z’:”n[D’(G(S)) = 1] ( ) Z P())rl}"[D (G(S)) = 11] J ] - Z Pr [D(t) — 1]

( ) j'=0 tHH)

e Zusammengefasst ergibt sich also:

| DG =11 P D) =11

s—{0,1}" w«{0,1}*
p(n)—-1 p(n)
Pr[D(t)=1]- Y Pr [D(t) =1]
p(l’l) Z(:) t<—H] J',Z:;ﬂ— nl

Pr [D(t) =1]- Pr [D(t) =1]
p(n) t—HgP™
e Nachdem angenommen wurde, dass G ein sicherer PRG ist, kann der erste Teil der Gleichung als
vernachlédssigbar ausgewertet werden, was impliziert das die zu Zeigende Aussagen auch vernachlas-

sigbar ist. Das wiederum impliziert die Sicherheit von G’.

]

6.4 Mit Baumen von PRG zu PRF

N / N ' ™
a
Fi(110) = Go(G1(G1(k)))

Definition 6.11 (Goldreich-Goldwasser-Micali Konstruktion)

Sei G : {0, 1}™ — {0, 1}?" ein PRG mit Expansionsfaktor 2n der folgendermafen definiert ist:
G(x) = Go(x)||G1(x) mit Gy(x) € {0, 1}"
Damit wird eine langenerhaltende PRF Fi(a) : {0, 1}" X {0, 1}" — {0, 1}" mit a = a;, ..., a,, wobei q; ein

28



Autor: Julian Kotzur 6 Theoretische Konstruktion und Zusammenhénge kryptographischer Primitive

Bit aus a entspricht, definiert:
Fi(a) = Gg,(Gq, ,(...Gg (K)...))

Bemerkung 6.12.

L] Beispiele Fk(IO) = Go(Gl(k)), Fk(l 1) = Gl(Gl(k))

e Gp(x) definiert die erste bzw. zweite Halfte von G(x)
Satz 6.13 (PRF aus PRG)

Wenn G ein sicherer PRG mit Expansionsfaktor 2n ist, dann ist ein F, welches durch die Goldreich-
Goldwasser-Micali (GGM) Konstruktion erzeugt wurde eine sichere PRF

Beweis 6.14 (Grundidee).
e Wahrscheinlichkeitsverteilungsfolgen:

Hfl : Wahle t; « {0, 1) zuféllig dann berechne die j+1te Iteration von GGM und gib GGM(t;) aus

e Unterscheider D’:
1. Input: pseudorandom oder echt zufalliges s
2. Wahle zufalliges j « {1, ..., |al}
3. Simuliere das PRF-Experiment mit D, indem man s als Key verwendet und nur |a| — j viele
Iteration von GGM berechnet
4. Gibt aus was D am Ende ausgibt

6.5 Feistel Netzwerke fiir PRP

Definition 6.15 (Feistel Netzwerk)

Sei fi, : {0, 1} x{0, 1}* — {0, 1}" eine langenerhaltende Funktion
abhéngig von einem Schliissel k;. Dann ist eine schliisselabhdn- ¢
gige Permutation F" : {0, 1}>" x {0, 1}>" — {0, 1}?" mit r Feistel
Runden folgendermafien definiert:
e Input: Ein Schltssel k = (ky, ..., k) mit |I;| = n als Schltis-
sel die aus k erzeugt werden. Zudem ein Eingabestring
x € {0, 1}>" der x = (Ly, Rp) mit |Ly| = Roy| = n initialisiert ¢
e Berechnung:

H— 5

E

x

| L)

X%

I

-

Ly = Ryund Ry = Li @ fi,(Ry)

Bemerkung 6.16.
e Grundidee: Konstruktion einer invertierbaren Funktion mittels nicht invertierbarer Primitive
e Invertierbarkeit: Auch ohne die einzelnen Funktionen invertieren zu konnen, kann das Feistel
Netzwerk invertiert werden. Dafiir berechnet man ruckwarts:

Ry =Liund Li; = R & fi,(Ri-1)

e Somit erfuillt das Feistel Netzwerk alle Eigenschaften eines Permutierers

e Mit ein oder zwei Runden ist das Netzwerk noch nicht pseudorandom (Grund: Setze man R, fest
und sei Ly = 0" und L] = 1" und erhalte (L,, Ry) und L;, R;,. Bei der Feistelkonstruktion gilt immer:
Ly ® L, = L) ® L. Dadurch ist das Schemata unterscheidbar)

e Mit drei Runden, also F2, wird der einfachste PRP mit beweisbarer pseudorandom Eigenschaft
erzeugt

e Mit vier Runden, also F*, kann man schon einen starken PRP erzeugen

6.6 Riickrichtung: OWF aus PRG
Satz 6.17 (OWF aus PRG)

Wenn PRG existieren, dann existieren auch OWF.

Bemerkung 6.18.
e Beweis nicht wichtig
e Grundidee: Sei G ein PRG. G zu invertieren wire Aquivalent dazu G zu unterscheiden, was der
Definition von G widerspricht
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Satz 6.19 (OWF aus PKE)

Existieren EAV-sichere symmetrische Kryptoverfahren, die Nachrichten von doppelter Lange des
Schliissels verschliisseln kénnen, dann existieren auch Einwegfunktionen.

Bemerkung 6.20.
e Beweis nicht wichtig

(0)\"I Sl Hard-core n+1 — n+ poly

(s)PRP

Hybrid argument
length doubling

7 Uberblick symmetrischer Kryptographie

Hardcore GGM Feistel

Pradikate

Argumente

8 Praktische kryptographische Primitive*

8.1 Grundlegendes

Stream-Cipher vs. Block-Cipher

e Stream-Cipher: Verschliisselt jedes Element des Klartextes einzeln (Pro Element ein Schltissel’,
Verschliisselungen beliebiger Lange, Beispiel PRG-Verschliisselung)

e Block-Cipher: Zerlegt den Klartext in Blocke und verschliisselte die Blocke einzeln. Ggf. werden
die Blocke zusatzlich noch abhéngig von vorherigen Blocken verschliisselt, bedingt durch die
Definition des verwendeten Operationsmodus (Verschliisselungen fester Lange, Beispiel DES,
AES)

Linear-Feedback Shift Register

e Historisch verwendete Hardware die als PRG fungiert(e)
e Sind keine kryptographisch sicheren PRG.

Substitutions-Permutations Netzwerk SPN

Konfusion: Beziehung zw. Klartext und Chiffretext verschleiern
Diffusion: Bit aus dem Klartext soll viele Bits aus dem Chiffretext beeinflussen
SPN versuchen Konfusions und Diffusions zu implementieren
Grundidee einer Runde fur input x:
1. x’ = x mit Schlissel verrechnen
2. x” = x’ mit Substitutionsboxen verrechnen
3. Bits von x” permutieren
e Fur viel Diffusion und Konfusion sind mehrere Runden nétig (Avalanche Effekt)
e SPN konnen einfach invertiert werden (wenn man den Schliissel kennt), weshalb sie sich fur
kryptographische Anwendungen eignen
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8.2 Blockchiffren

Data Encryption Standard DES

o Funktionsweise: 16-Runden Feistel-Netzwerk mit 64 bit Blécken und 56 Bit Schltissellange

e Unsicher: 56 Bits sind zu wenig. Mit Brute Force 16sbar

o Doppeltes DES: Verbesserung durch zweiten Schliissel und doppelte Anwendung des DES.
Die Sicherheit bleibt wie bei DES, da ein Angreifer, wenn er ein Input/Output Paar kennt mit
Meet-In-The-Middle die beiden Schliissel so schnell wie bei DES berechnen kann

e Meet-In-the-Middle: Man durchsucht den Schliisselraum mit Bruteforce, indem man den die
erste Verschliisselung und die Inverse der zweiten Verschltisselung berechnet. Man speichert
sich das Ergebnis beider Rechnungen. Erzeugt man dabei zwei identische Zwischenergebnisse so
hat man beide Schliissel gefunden

e Dreifach DES: Gilt heute als sicher, bietet aber nur etwa 112-bit statt 168-bit Sicherheit, da
weiterhin das Meet-In-the-Middle-Prinzip auf einen Ubergang angewendet werden kann

Advanced Encryption Standard

e Entwickelt worden, da DES absehbar unsicher wurde
e AES hat 128-,192- oder 256-Bit Lange Schliissel
e Basiert auf einem Substitutions-Permutations Netzwerk
e Grundprinzip:
— Vorbereitung: Alles initialisieren und Block einmal mit Schltissel verrechnen
— Verschliisselungsablauf je Runde:
* SubBytes: Substitutions mittels Substitutionsbox S-Box
* ShiftRows: Zeilen permutieren
* MixColumns: 4 festgelegte Bytes mittels Galois Koérper permutieren
* Schltissel mit Block verrechnen
* Abschliefend: SubBytes, ShiftRows, Schltissel mit Block verrechnen
- Entschliisselung: Verschliisselungsschritte invers berechnen
e Sicher: Die grofie Schliissellange macht AES bis heute sicher

8.3 Hash-Algorithmen

8.3.1 Hashfunktionen aus PRP

Definition 8.1 (Hash aus PRP) X
Sei F : {0, 1}"times{0, 1}! — {0, 1}! eine Funktion, 1 h(k_ X)
dann ist h(k, x) = Fi(x) ® x eine Kompressions- k ,(}
funktion

8.3.2 Bekannte Hashfunktionen

Bekannte Hashing-Verfahren

e MD5: 128 Bit Output. Gilt heute als unsicher

e SHAIL: 160 Bit Output. Gilt heute als unsicher

e SHA2: 224, 256, 384 oder 512 Bit Output. Gilt mehr oder weniger als sicher
e SHA3: 256 oder 512 Bit Output. Gilt definitiv als sicher
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Teil II
Assymetrische Verschliisselung

9 Primzahlen und Teilbarkeit

Definition 9.1 (Division mit Rest)

Seien a, b € N. Teilt man diese erhilt man einen Quotienten g € N und einen Rest r € N:
a Rest
— =qRestr
-4

Mit dem modulo-Operator kann dies umgeschrieben werden zu: a = r mod b. Dadurch entsteht eine
Kongruenzgleichung.

Definition 9.2 (Teilbarkeit)

e Seien a,b,ce N. Danngilt: a|b& dc:b=a-c
e D.h. a teilt also b, wenn b ein Vielfaches von a ist
e Insbesonders gilt: 1 |a —1|aa|aa|O

e D.h. Teilbarkeit hangt nicht vom Vorzeichen ab

Definition 9.3 (ggT und kgV)

e ggT(a,b) ist der grofite gemeinsame Teiler aus den Teilermengen von a und b
e kgV(a,b) ist das kleinste gemeinsame Vielfache zweier Zahlen

Definition 9.4 (Kongruenzgleichungen und Teilbarkeit)

Seien a, b, m € Z. Damit kann die Kongruenzgleichung a = b mod m gebildet werden
Im Bezug auf die Teilbarkeit gilt: a= bmod m m|a—-b
Die Kongruenzklasse a mod m wird als @™ ™ geschrieben

Esgita™ ™ =a™™" o a=b mdme m|a-b

Algorithmus 9.5 (Euklidischer Algorithmus).

Mit dem euklidischen Algorithmus kann ggT(a,b) mit a, b € N berechnet werden. Zur Vereinfachung sollte
a > b gelten:

a % b = q Rest o

b % Qo = q Rest rn

do % o 1 = qs2 Rest 1B
n-2 %  Qn-1 = qn Rest 1, =0

Abschlieend gilt ggT(a,b) = g,.

Algorithmus 9.6 (Erweiterter Euklidischer Algorithmus).
Mit dem erweiteren euklidischen Algorithmus kénnen folgende Gleichungen geldst werden:

ggT(a,b)=x-a+y-b

Dabei gilt a, b, x, y € N. Dieser Algorithmus ist besonders wichtig um die Inversen in Restklassenkoérpern

zu berechnen. Er funktioniert wie folgt:

Zeile Reste R Quotienten Q x-Spalte y-Spalte
0 a - 1 0
1 b - 0 1
i R;—o mod R;; [Ri_2/Ri_1] Xi—2 = (@i - Xi-1) | Yz — (Qi " Yi-1)
n ggT(a’ b) I_Rn—Z /Rn—lJ X y
n+1 0 |Rn-1/Rn] - -
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10 Ein Hauch von Algebra

Definition 10.1 (Abel’sche Gruppe)

Gegeben sei eine Menge M mit den Elementen a, b, ¢, e € M und dartiber eine Verkniipfung ’o’. Dann
hat eine Abel’sche Gruppe folgende Eigenschaften:

Abgeschlossenheit: aob=ceM

Assoziativgesetz: ao(boc)=(aob)oc
Kommutativgesetzz aob=boa

Neutrales Element: aoce=eoca=a

Inverses Element: YaeMdbeM:aob=boa=e

Fehlt hierbei das Kommutativgesetz, bezeichnet man (M, o) als Gruppe.

Bemerkung 10.2.
e Hat M endlich viele Elemente, so ist es eine endliche Gruppe und |M| bzw. #M gibt die Ordnung
(Anzahl an Element) der Gruppe an
e Beispiel: Z(+) ist eine Gruppe, Z(-) nicht (Inverse fehlt)
e Gruppen Modulo N: Zy(+) = {0, 1, ..., N — 1} ist eine endliche Gruppe. Es gilt a, b€ Zy : a+ b = (a+b)
mod N. Neutrales element ist O, Inverses ist N—a mod N
e Fur Multiplikation gelten die bekannten Regeln. Bei Abelschen Gruppen gilt a™ - b™ = (a - b)™. Bei
Endlichen Gruppen gilt zudem: a™ = 1 wenn |M| = m gilt
e Zny(-) bildet fur alle N > 1 eine abelsche Gruppe, wenn a,b € Zy : a-b = (a-b) mod N gilt
Definition 10.3 (Eulersche Phi-Funktion)

Gibt fur eine Zahl n die Machtigkeit an, wie viele Zahlen a € [O,...,n — 1] kein Teiler von n sind.:
pn=#{a:0<a<n-1, ggT(an) =1}

Bemerkung 10.4.
e Kennt man die Primzfaktorzerlegung von N kann dies effizient berechnet werden:

o) = [ [t (oi- 1)

Definition 10.5 (Satz von Euler)

Ist n € Nund a € Z mit ggT(a,n) = 1, so gilt: a®¥ =1 mod n

Definition 10.6 (Kleiner Satz von Fermat)

Fir eine Primzahl p und eine ganze Zahl a mit ggT(a, p) = 1 gilt: a’? = a mod p bzw. a’"! =1 mod p

Definition 10.7 (Zyklische Gruppen)

Sei M eine endliche Gruppe, und a, e € M, wobei e das neutrale Element ist. Die Ordnung von a ist
die kleinste nattirliche Zahl i, sodass g' = e gilt.

Bemerkung 10.8.
e Hat g die gleiche Ordnung wie M, so nennt man g auch Generator von M
e Definiert man eine zyklische Gruppe tiber Z,(-), wobei p eine Primzahl ist, dann ist die Ordnung p— 1

11 Grundlagen und Sicherheit von Assymetrischer Verschliisselung

Definition 11.1 (Assymetrische Kryptosysteme)

Ein assymetrisches Kryptosystem besteht aus drei probabilistischen polynomialzeit Algorithmen:

e Gen(1™): Der Schliisselgenerierungsalgorithmus gibt ein Schliusselpaar sy, px aus, wobei sy
privater Schltissel und p 6ffentlicher Schliissel genannt wird

e Enc, (1™"): Der Verschliisselungsalgorithmus bekommt als Eingabe einen Klartext m und ver-
schliisselt diesen anhand des 6ffentlichen Schltissels zu einem Ciffretext. Das wird auch als
¢ < Encp,, (m) geschrieben

e Decs, (1™): Der Entschluisselungsalgorithmus bekommt als Eingabe einen Ciffretext ¢ und ent-
schliisselt diesen anhand des privaten Schltissel. Das wird auch als m « Decs, (c) geschrieben

Bemerkung 11.2.
e Fir die Korrektheit gilt: Dec,, (Ency, (m)) = m
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Definition 11.3 (CPA-Sicherheit bei assymetrischen Kryptosystemen)

Ein assymetrisches Kryptosystem II hat Ununterscheidbare Verschliisselung gegentiber eines Chosen-
Plaintext Angriffs (bzw. ist CPA-Sicher), wenn es fiir alle probabilistischen polynomialzeit Algorithmen
A eine vernachlassigbare Funktion negl(n) gibt, sodass gilt:

1
P[PubK;f%(n) =1]< 3 + negl(n)

a

Experiment PubK (1)
pk (sk, pk) < Gen
PubK% (1) 1 !

Sk, Px < Gen(1™)

(mp, my) < A(pr), |mo| = |my|
cp < Encp, (my,) be {0,1}
b’ — Alcp)
if b’ = breturn 1 b 4 (‘
else return 0 “ A’

Adversary Challenger

Es wird PubKy[(n) = 1 geschrieben, falls A erfolgreich war.

Bemerkung 11.4.
e Dadurch das A nun den 6ffentlichen Schltissel hat, hat A auch ein Verschliisselungsorakel (da er
damit die Verschlisselung simulieren kann)
e Unterschied zu private Key: Ein Angreifer hat immer das Verschlusselungsorakel, weshalb die
Schwacheren Definitionen nicht anwendbar sind
e Es gilt auch weiterhin, dass deterministische Verfahren nicht CPA-sicher sind UND das CPA-
Sicherheit fir einzelne Verschliisselungen CPA-Sicherheit fiir mehrere Verschliisselungen impliziert

Definition 11.5 (CCA-Sicherheit bei assymetrischen Kryptosystemen)

Ein assymetrisches Kryptosystem II hat Ununterscheidbare Verschliisselung gegentiber eines Chosen-
Ciphertext Angriffs (bzw. ist CCA-Sicher), wenn es fiir alle probabilistischen polynomialzeit Algorithmen
A eine vernachlassigbare Funktion negl(n) gibt, sodass gilt:

1
P[PubKZz(n) = 1] < 3 + negl(n)

Experiment PubK7 (1)

I
pk (sk, pk) + Gen
PubKS% (n) 1 . . !
Sic, Pic < Gen(l") ¢ m Dec v,|

(mg, my) — AP0 (pyo), |mo| = |my|

mp, m .
b« {0,1} b uﬁlﬁ "
b+ {0,1}

cp < Encp, (my,)

b« A*O(ey), ¢ # o R
m e v
if b’ = b return 1 £ — i Al (‘
else return 0 B “‘
Adversary Challenger

Dec’ answers if ¢ # cp.

Es wird PubKZ(n) = 1 geschrieben, falls A erfolgreich war.

Bemerkung 11.6.
e Ein CCA-sicheres assymetrisches Verfahren kann mittels KEM realisiert werden
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12 Diffie-Hellman Key Exchange

Definition 12.1 (Sicherheit gegeniiber einem Abhorer fiir Schliisselaustauschprotokolle)

Ein Schliisselaustausch Protokoll I1 is sicher gegentiber Abhorern (bzw. EAV-Sicher), wenn es fiir jeden
probabilistischen polynomialzeit Angreifer A eine vernachlassigbare Funktion negl(n) gibt, sodass
gilt:
1
P[KEZ'L(n) = 1] < 5 + negl(n)

Experiment KEZ'[ (1)

II ist sicher, wenn k dem Angreifer komplett unbekannt ist:

KEZ'1(n)
(trans, k) «—< A(1™),B(1™) >
b <« {0, 1}

ifb=0:kK =k
ifb=1: K « {0,1)" (:‘, >a
b’ « A(trans, k') N

if b’ = b return 1 \l, \L
else return O ka kg

In trans werden alle Informationen festgehalten, welche A und B beim Schliisselaustausch preisgeben.

A bekommt entweder den ausgetauschen Schliissel k oder einen echt zufilligen String k’ und muss

rausfinden, was von beidem er bekommen hat. Es wird KEZ'[;(n) = 1 geschrieben falls A erfolgreich war.

)
G,q,8,ha q; 7
X< Zg > Y < 4yg
ha < g~ hg | 4 hg < g”
<
ka

(G.q.8) < Gen(1"

\L kg%hﬁ
kg

kA'{—h)é

Definition 12.2 (Diffie-Hellman Schliisselaustausch Protokoll)

Standard Eingabe ist weiterhin der Sicherheitsparameter 1". Das Protokol zwischen den beiden
Akteuren Alice und Bob ist folgendermafien definiert:
1. Alice berechnet G(1™) und erhalt (G, g, g)
2. Alice wahlt echt zufillig ihren privaten Schliissel x € Z, und berechnet ihren 6ffentlichen
Schlussel hy = g*
3. Alice sender (G, q, g, hy) an Bob
4. Bob wahlt echt zufillig seinen privaten Schliissel y € Z, und berechnet seinen 6ffentlichen
Schlussel hg = g¥. Bob sendet hg an Alice und erzeugt mit kg = hg den gemeinsamen Schliissel
5. Alice erhalt hg und erzeugt den gemeinsamen Schltissel ks = h3

Bemerkung 12.3.
e Das Protokoll ist korrekt: ko = h = (g¥)* = g%¥ = (g")¥ = hj] = kg
e g ist eine Primitivwurzel (generator)
e Das Protokoll ist nicht sicher vor Man-In-The-Middle Angriffen
Satz 12.4 (Sicherheit des Diffie-Hellman Schliisselaustausch Protokolls)

Wenn das Decisional Diffie-Hellman Problem schwierig im Bezug auf Gen ist, dann ist das Diffie-
Hellman Schliisselaustausch Protokoll sicher gegentiber einem Abhorer.

Bemerkung 12.5.
e Statt bei b = 1 flir k’ einen echt zufilligen n-Bit String zu wahlen, wird fur diesen Satz k’ von Gen
erzeugt
e Beweis mittels Reduktion: Nehme man einen effizienten A gegen KEZ(n) an, und ein R der das
folgende Decisional DH Problem losen soll. R gibt A direkt seine Eingabe weiter und gibt dessen
Output aus. Damit ist R effizient
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12.1 Decisional Diffie-Hellman Annahme
Definition 12.6 (Das Decisional Diffie-Hellman Problem)

Das Decisional Diffie-Hellman Problem DDH ist schwierig im Bezug auf Gen, wenn es flir alle
probabilistischen polynomialzeit Algorithmen A eine vernachlassigbare Funktion negl(n) gibt, sodass
gilt:

IP[A(G.q.9.9".9".9") = 1] - P[A(G.q.9.9". 9", V) = 1]| < negl(n)

Dabei wird die Wahrscheinlichkeit tiber das Zufallsprinzip von Gen und der echt zufalligen Wahl von
X, Y, z € Zq berechnet.

Bemerkung 12.7.

Berechenbares Diffie Hellman Problem: Das DDH baut auf dem berechenbaren Diffie-Hellman
Problem auf: Kennt A (G, q. g, g%, g”) mit a, b € Z, so ist es schwierig ein c zu finden, sodass ¢ = g*°
gilt

Frage: Wenn ein Angreifer A mit Wslk € CDHg# gen(n) 16sen kann, kann man einen Angreifer B
konstruieren, der das Decisional Diffie-Hellman Problem mit Wslk € — 1/q unterscheiden kann?
Antwort: Ja, indem B das CDH g ce,(n) simuliert und A statt g%, g° einfach g*, g¥ mitgibt und von
A c bekommt. Es entstehen zwei Falle: 1. Es gilt ¢ = g und B kann mit Wslk ¢ 1 aus. 2. Es gilt
mit Wslk 1/q ¢ = g* und B gibt dementsprechend 1 aus. Zusammengefasst kann B also mit Wslk
|1/q — €| unterscheiden

Diskreter Logarithmus Problem: Das berechenbare Diffie Hellman Problem baut auf dem diskreten
Logarithmus auf: Kennt A (G, g, g. h) so ist es schwierig ein x € Z, zu finden, sodass g* = h gilt

e Der diskrete Logarithmus ist in zyklischen Gruppen mit primer Ordnung schwierig zu 16sen
e Hat die Ordnung viele kleine Primfaktoren, so ist das Problem einfach zu lésen
e Frage: Wenn ein Angreifer A mit Wslk € DLog# gen(n) gewinnt, kann ein B CDHg gen(n) mit Wslk €

gewinnen?
Antwort: Ja, indem B das DLog# gen(n) simuliert und A statt h einfach g® mitgibt und x’ erhalt. B
gibt dann g” - ¥’ aus und gewinnt folglich mit Wslk e

12.2 El Gamal Kryptosystem
Definition 12.8 (El1 Gamal Kryptosystem)

Gen(n)
E
©. q.9) — Pgen(1" e Decs, (0
(meG) =
X — Zq y—7 (CrLe)=c
h = gx _ yq m= 2
sk =(G,q.9.x) Z; :iy.m °
—Gaah = return m
fel;tur; . :1 Ii ) return (c;, ¢3)

Satz 12.9 (Sicherheit von El Gamal)

Wenn das Decisional Diffie-Hellman Problem schwierig im Bezug auf G ist, dann ist das El Gamal
Kryptosystem CPA-sicher.

Bemerkung 12.10.

ElGamal ist nicht CCA sicher. Grund: Multiplikativer Homomorphismus: Man nimmt im CCA-
Experiment den Ciphertext (g¥, hY - m) &andert diesen zu (g¥, hY - m - m’) mit beliebigem m’ und
schickt das dem Entschliisselungsorakel und erhalt m”. Mittels m = m” - (m’)”! erhalt man die
Ausgangsnachricht

13 Hybride Kryptosysteme

m

!
k
pk —> ST —>
!

|

C CF
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13 Hybride Kryptosysteme

Definition 13.1 (Key Encapsulation Mechanism KEM)

Ein KEM ist ein Tripel aus probabilistischen polynomialzeit Algorithmen:
e Gen(1™): Der Schlisselgenerierungsalgorithmus gibt ein paar aus privaten und 6ffentlichem
Schlussel sk, pr aus. Beide haben mind. die Lange n
e Encapsp, (1™): Der Verkapselungsalgorithmus nimmt den &ffentlichen Schliissel p, und gibt
den Ciphertext ¢ und einen Schlussel k € {0, 1}™ fir ein Polynom [ aus. Das wird auch

(c, k) « Encapsp, (1™) geschrieben

e Decaps,, (c): Der deterministische Entkapselungsalgorithmus nimmt den privaten Schltissel s
und einen Ciphertext ¢ und gibt einen Schliissel k (oder bei einem Fehler 1) aus. Das wird auch

ke = Decapss, (c) geschrieben

Bemerkung 13.2.

e In diesem Kontext wird das private Kryptosystem Data-Encapsulation-Mechanism (DEM) genannt

Definition 13.3 (KEM CPA Experiment)

Definition 13.4 (KEM CCA Experiment)

Ein KEM-System ist CPA-sicher, wenn fur alle
probabilistischen polynomialzeit Algorithmen A
eine vernachlassigbare Funktion negl(n) exis-
tiert, sodass gilt:

Ein KEM-System ist CCA-sicher, wenn fiir alle
probabilistischen polynomialzeit Algorithmen A
eine vernachlassigbare Funktion negl(n) exis-
tiert, sodass gilt:

1 1
P[KEMZ () = 1] < 5t negl(n) P[KEMg{(n) = 1] < 5t negl(n)

Experiment KEM;f?I(n) Experiment KEM7 T (n)
KEM () KEMg(n)

(Sk» bx) < Gen(1™)

(c. ko) < Encaps,, (1™)

I « {0, 1}"

b « {0, 1}

b — APPSO (py, ¢ k), ¢ # €
if b’ = breturn 1

else return O

(sk, pr) < Gen(1™)

(c, ko) < Encaps,, (1")
ki < {0, 1}"

b « {0, 1}

b — A(py, ¢, ky)

if b’ = breturn 1

else return O

Es wird KEM 1 (n) = 1 geschrieben, falls A
erfolgreich war.

Es wird KEM;;%(n) = 1 geschrieben, falls A
erfolgreich war.

Definition 13.5 (Konstruktion eines Hybriden Kryptosystems)

Sei I ein KEM-System und sei [1" ein symetrisches Kryptosystem. Ein assymetrisches Kryptosystem
IT" fiir Nachrichten m € {0, 1}* kann wie folgt definiert werden:

Decgky ()
(c.c')=c"

Ic = Decapss, (c)
m = Dec; (c)
return m

Encgf (m)

(c, k) « Encaps,, (1)
¢’ « Enc;(m)

return (c, ¢’)

Gen'(n)
(Sic. pk) < Gen(1")
return (S, pr)

Satz 13.6 (CPA-Sicherheit von IT'Y)

Ist IT ein CPA-sicheres KEM und II’ ein CPA-sicheres symetrisches Kryptosystem, dann ist das hybride
Kryptosystem IT" ein CPA-sicheres assymetrisches Kryptosystem.

Satz 13.7 (CCA-Sicherheit von IT'Y)

Ist IT ein CCA-sicheres KEM und I1" ein CCA-sicheres symetrisches Kryptosystem, dann ist das hybride
Kryptosystem IT" ein CCA-sicheres assymetrisches Kryptosystem.
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14 RSA Kryptosystem

14.1 RSA und das Faktorisierungsproblem

Experiment Factory gennoa(m)

Definition 14.1 (Faktorisierungsproblem)
Factoraq cenvoa(1)
Das Faktorisierungsproblem ist schwierig beztiglich Gen- (N, p, q) — GenMod(1")

Mod, wenn fiir alle probabilistischen polynomialzeit Algo- (P, q) « AN)
rithmen A eine vernachlassigbare Funktion negl(n) exis-
tiert, sodass gilt:

ifp-q¢ =Nandp’,q > 1return 1
else return O

P[Factora, genmoa(n) = 1] < negl(n) Es wird Factora genmoda(n) = 1 geschrieben,
falls A erfolgreich war.

Bemerkung 14.2.
e Fir RSA wurde nach zusammenhéingenden Problemen gesucht: Berechnung der ¢-Funktion. Kennt
man die Faktorisierung nicht, ist die Funktion genauso schwierig zu berechnen wie die Faktorisierung

Definition 14.3 (RSA-Annahme)

Das RSA Problem ist schwierig beztiglich GenRSA, wenn fiir alle probabilistischen polynomialzeit
Algorithmen A eine vernachléassigbare Funktion negl(n) existiert, sodass gilt:

P[RSA — invg genrsa() = 1] < negl(n)

Experiment RSA — inv4 genrsa(n)

GenRSA(l”) RSA — inl)y{‘GenRSA(Tl)

(N, p, q) < GenMod(1") (N, e, d) < GenRSA(1")
o(N)=(p-1)(q-1) Yy Zy

Sample e > 1 s.t. ged(e, p(N)) = 1 x «— AN, e, y), x € Zy,
Compute d = [e”! mod ¢(N)] if x* =y mod N return 1
return (N, e, d) else return O

Es wird RSA — inv4 genrsa(n) = 1 geschrieben, falls A erfolgreich war.

14.2 Definition von RSA
Definition 14.4 (Textbook RSA)

Gen(1"

(N, e( d)) — GenRSA(1™) Encp, (m) Dec;, (¢)
pr=(N.e) (N €) < pr (N, d) = s

sk = (N, d) c=m® mod N m=c? mod N
return isk’ Pr) return ¢ return m

Bemerkung 14.5.
e Textbook RSA ist unsicher, wenn ahnliche Nachrichten verschliisselt werden (da deterministisch)
e Losung: Klartext vorm Verschliisseln padden und beim Entschliisseln Padding entfernen

Definition 14.6 (Random Padded RSA)

Padded RSA ist fiir Nachrichten m € {0, 1}VI-{"=2 definiert, wobei [ eine Funktion mit I(n) < 2n —4VYn

ist:
Gen(1™) (E]\r;cg; (:L)p Decs, (c)
n , ke —
ik - (N,d) m’ = rlim € Zy m’ _ riim
e = A0 c=(m')° mod N B
return (S, px) return ¢ return m
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Bemerkung 14.7.
¢ Eine Grundannahme, fur die Sicherheit von RSA sicher ist, dass die Nachrichten zufallig gewahlt
sind. Das versucht Random Padded RSA umzusetzen
e Sicherheitproblem: Das Verfahren ist unsicher, wenn I(n) = O(log(n)) gilt, aber sicher, wenn
m € {0, 1}, was in den Sicherheitsbeweisen anhand von Hardcore Pradikaten ausgenutzt und gezeigt
wird. Die dazwischenliegenden Falle sind unklar

14.3 RSA Sicherheit

Bemerkung 14.8 (CPA-Sicherheit mit Hardcore Pridikaten).

e Die Sicherheit von RSA kann aufierhalb des Random Orakle Modells mit Hardcore Pradikaten flir
Nachrichten der Grofie 1 bewiesen werden

e RSA Hardcore Pridikat: Das Least Significant Bit 1sb der Zahl die Verschlisselt wird ist das
Hardcore Pradikat. D.h. (N,e) < p, = y = m® mod N dann ist Isb(m) das Hardcore Pradikat der
RSA-Verschliisselung

e Kryptosystem: Dabei verschliisselt man m € {0, 1}, indem man eine Zufallszahl r mit Isb(r) = m
verschlusselt und beim entschliisseln Isb(r) ausgibt

e Sicherheit: Dieses Kryptosystem ist CPA-sicher

Definition 14.9 (RSA-KEM Konstruktion)
Sei H : Zj, — {0, 1}" eine Hash-Funktion.

Gen(1™) Encapsp, (17) Decapss, (c)
(N, e, d) — GenRSA(1") (N.€) < px (N, d) = s
’—,(N e) reZy r - ¢ mod N
g (N, d) c=r" modN ke = H(r)
e = (N, =
Ik =H(r)
return (Si, pi) return (c, k) return k

Bemerkung 14.10.
e Diese Konstruktion benétigt keine Hardcore Pradikate
e Mittels des Hashings wird CCA-Sicherheit gewahrleistet
Satz 14.11 (Sicherheit von RSA-KEM)

Wenn das RSA Problem schwierig bezliglich GenRSA ist und H als Zufallsorakel modeliert wird, dann
ist die RSA-KEM Konstruktion CCA-sicher.

15 Signaturen

Definition 15.1 (Digitale Signaturen)

Ein digitales Signaturschemata besteht aus drei probabilistischen polynomialzeit Algorithmen:

e Gen(1™): Der Schliisselgenerierungsalgorithmus gibt ein Paar sy, pi aus, wobei s der private
und pj der 6ffentliche Schltissel ist

e Sign,, (m): Der Signieralgorithmus nimmt den privaten Schliissel s, und eine Klartextnachricht
m € {0, 1}* und gibt eine Signatur o aus. Das wird auch als o « Sign,, (m) geschrieben

e Vify,. (m, 0): Der deterministische Verifikationsalgorithmus nimmt den éffentlichen Schliissel
pr und eine Signatur o und gibt 1 aus, wenn die Signatur giltig ist und ansonsten 0. Das wird
auch als b = Vrfy,, (m, o) geschrieben

Bemerkung 15.2.
e Grundidee: Ein Akteur kann ein Dokument signieren und jeder andere die Signatur dieses Doku-
mentes tiberpriifen. Damit wird Integritit und Zuordnung zu einer Person sichergestellt
e Vorgehensweise: Der Sender signiert eine Datei mit seinem privatem Schltissel. Der Empfanger
kann mit dem offentlichen Schltissel des Senders die Signatur verifizieren
e Es gilt die Korrektheit: Vrfy,, (m, Signs (m)) = 1
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Definition 15.3 (Sicherheit von digitalen Signaturen)

Ein digitales Signaturschemata II ist fadlschungssicher bzw. sicher, wenn fiir alle probabilistischen
polynomialzeit Algorithmen A eine vernachlassigbare Funktion negl(n) existiert, sodass gilt:

P[Sig — forgean(n) = 1] < negl(n)

Experiment Sig — forge11(n)

Sig — forgean(n) pk (sk,pk) < Gen
(sk i)  Gen(1™) |

(', 0") = ASO(py) > & .
Sei Q die Menge aller Anfragen . el J
/

éq})
if Vrfyp (m’,0’) = 1 and m’ ¢ Q return 1 Ln (m*,c") | u

else return O Adversary Challenger

Es wird Sig — forges n(n) = 1 geschrieben, falls A erfolgreich war.

15.1 Signaturen mit Hashing

Definition 15.4 (Hash-and-Sign Paradigma)

Sei I1 = (Gens, Sign, Vrfy) ein Signaturverfahren far Nachrichten der Lange I(n) und sei [y = (Geny, H)
eine Hashfunktion, dann lasst sich ein Hash-and-Sign Paradigma Ilygs folgendermafien definieren:

Gen(1™)

(sk, p) < Geng(1™) Signs; (m) Vifyp (m, o)

s = Geng(1") (S, 8) = s} Do S =

Py = (Pk. 5) o = Signg, (H*(m)) oo e

sf: = (s:, s) returrllg GSk return Vifu,, (H(m). 0)
return (s, p})

Satz 15.5 (Sicherheit des Hash-and-Sign Paradigma)

Wenn II sicher und Ilg kollisionsresistent ist, dann ist auch Ilggs sicher.

15.2 RSA Signatur

Definition 15.6 (RSA-FDH Signatur)

RSA full-domain Hash (RSA-FDH) ist fiir Nachrichten m € {0, 1}* mit H : {0, 1}* — Zj, die Teil des
offentlichen Schliissels ist, folgendermafen definiert:

en(1"
gv, e( d)) — GenRSA(1™) Signs, (m) Vifyp, (m. 0)
sk = (N, d) (N, d) = si (N, e) = px
P = (N, e) o = Hm)* mod N if H(m) = 0° mod N return 1
r(ijturn ( Sic Dic) return o else return O

Bemerkung 15.7.
e Bei Textbook RSA Signatur wiirde einfach H weggelassen werden, d.h. 0 = m
mod N return 1. Hier wurde gleich die sichere Hash-and-Sign Variante gezeigt
e Die Textbook RSA Signatur ist nicht sicher. Beispiel No-Message-Attack: Man wahlt ein beliebiges
o0 € Z) und erzeugt dazu eine nutzlose, aber giltige Nachricht m = ¢¢ mod N. Somit kénnte ein
Angreifer mit (m, o) das Sig — forge 1(n)-Experiment effizient gewinnen

Satz 15.8 (Sicherheit von RSA-FDH)

Wenn das RSA Problem schwierig im Bezug auf GenRSA und ein H, welches als Zufallsorakel modeliert
wird, ist, dann ist RSA-FDH sicher.

4 mod N und if m = o°
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