Kryptographie I - Zusammenfassung

Autoren: Linda Schneider und Julian Kotzur

1 Einfache Substitutionschiffren

CAESAR-Verschliisselung;:

1. Verschliisselung: Alle Zeichen werden um k Plétze nach
links verschoben.

2. Entschliisselung: Alle Zeichen werden um k Platze nach
rechts verschoben.

3. Angriff: Haufgkeitsanalyse oder alle Moglichkeiten durch-
probieren.

4. Beispiel Caesar 3:
CIDIE[FIGIH[1 \J\KIL\M\NIO\P\%R\S\TlU\V\NXlY\Z\
FIGH[TTJK[LIMIN[O[PIQIRIS[TIUVWXTY[ZIAIBIC]

MASC-Verschliisselung

AlB
DIE

1. Verschliisselung:  Oben Alphabet, unten am Anfang
Schliisselwort eintragen. Doppelte Zeichen werden eli-
miniert, am Ende wird ausgehen vom letzten Buchstaben
das Alphabet zirkular fortgesetzt.

2. Entschliisselung: Bijektive Umkehrfunktion.

3. Angriff: Haufigkeitsanalyse bzw. Textteile erraten und
abhangig vom zirkuldren Alphabet auffiillen.

4. Beispiel: Key = Erlangen, Text: Baum— Reyp

AB|ICID|E|F
EIRILIAINIG

GH[ I [JIKIL MIN
HI I [JIKIMOIPIQ

O|PIQIR
SITIUIV

TIUV
XlY|Z

o=
O[>

S
W

TRANSMAT-Verschliisselung

1. Verschliisselung: m x n Matrix mit m Zeilen und n
Spalten, in die der Text eingetragen wird. Es wird spal-
tenweise ausgelesen.

2. Schliissel besteht aus zwei natiirlichen Zahlen m und n.

3. Entschliisselung: Chiffretext spaltenweise in m xn - Matrix
schreiben und zeilenweise auslesen.

4. Angriff: verschiedene Matrizen ausprobieren

TRANSSPA-Verschliisselung

1. Schliissel: Wort mit n Buchstaben. Tabelle anlegen, wobei
pro Buchstaben eine Spalte existiert

2. Verschliisselung: Text zeilenweise in die Tabelle eintra-
gen und anschliefend spaltenweise nach Reihenfolge
der Buchstaben des Schliissels ausgelesen. Bei gle-
ichen Buchstaben geschieht dies von links nach rechts.

3. Entschliisselung: Chiffretext spaltenweise in eine Tabelle
mit n Spalten eintragen und mit richtiger Permutation
zeilenweise auslesen.

4. Angriff:  Aufiillzeichen betrachten oder Schliissellinge
raten

ALBC-1-Verschliisselung
1. key: a,b € N mit ggT(a;N) = 1 (N = Alphabetlénge).
2. Verschlisselungsfunktion: f(x) = azx +b mod N
3. Entschliisselungsfunktion: f~!(x) = cz +d mod N

4. Angriff: Erraten von 2 Buchstaben. Damit Gle-
ichungssystem aufstellen und c,d berechnen.

ALBC-k-Verschliisselung

1. key: @1,...,xp24p mit g¢gT(detA,N) = 1 (N = Alpha-
betlédnge , A = k x k -Matrix)

fy1, ... Ay +

2. Verschliisselungsfunktion: JUR) =

(Tr211,y- -+, Tp24p) mod N
3. Entschliisselungsfunktion ist Umkehrfunktion

4. Angriff: Erraten von k? + k Buchstaben, damit ent-
standenes Gleichungssystem l6sen.

Operations-Modi

1. ECB-Modus: Text wird in Blécke gleicher Lange
aufgeteilt, die jeweils einzeln verschliisselt werden.
Nachteil:  Regelméfigkeiten im Klartext fithren zu
RegelméBigkeiten im Chiffretext.

2. CBC-Modus: Rekursive Verschliisselung eines Text
anhand einer Formel. k nicht durch H&aufigkeitsanalyse
bestimmbar
— Beispiel Caesar: Formel: b; = b;_1 + a; + k mod 26

STROM-Chiffrierung
1. Es werden nur Grolbuchstaben berticksichtigt!

2. Der Schliissel besteht aus einer Folge von Grof3ibuch-
staben ki, k..., die mindestens so lang ist wie der
verschliisselte Text.

3. Verschliisselungsfunktion: f(a;, k;) = a; +k; mod 26
4. Entschliisselungsfunktion: ¢(b;, k;) = b; — k; mod 26

5. Vernam / One-Time-Pad: Alphabet und Schliissel binér,
Addition ohne Ubertrag.

6. AUTOKEY: Der key ist ein Schliisselwort kleiner als der
Text, an den der Klartext angehéngt wird.

7. Beispiel:
Text |DIAIR|ILIEIKIS|ILIEIBIEIN
Schiassel|E|R|LIAINIGIH| T | JIKIMIO
chiffre |HIRICILIRIQIZITINILIQ
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Klassische Chiffrierverfahren

VIGENERE-Verschliisselung

1.

Schliisselwort k1, ks ..., k,, welches periodisch auf den
Text angewandt wird.

. Verschliisselungsfunktion: b; = a; + k; mod 26.

Entschliisselungsfunktion: a; = b; — k; mod 26.

Angriff: Kasiski-Test.

. "Periodisches Caesar” Beispiel:

Text |DIAIRILEIK|S|LIE[B|EIN
Schlussel| BIA|UIMB|A[UMBIA|UIM
chiffre [EJAIL [ X|FIKIMX|F[BlY

Kasiski-Test

1.

Suche im verschlisselten Text Zeichenketten die mehrfach
auftreten. Daraus kann folgen, dass gleicher Klartext gle-
ich verschliisselt wurde.

. Suche weitere gleiche Zeichenketten der Linge n (oder

dhnliche) und vermerkte die Absténde j; — i1, jo — i2,....
Stimmt die Erklarung aus (1), so erhalten wir

n| ggT(j1 — i1, j2 — iz, .. .)
Bei entsprechend vielen gleichen kurzen Zeichenketten
kann man hoffen, dass

n = ggT(j1 —i1,j2 —i2,...)
gilt und man so die Schliissellange n bestimmt hat.

Zur weiteren Entschliisselung teilt man den Chiffretext in
eine Tabelle mit n Spalten auf, welche nun CAESAR-F;-
chiffriert sind, und fithrt eine H&ufigkeitsanalyse inner-
halb der Spalten durch.

PLAYFAIR-Verschliisselung

1.

2.

Alphabet mit 25 Groflbuchstaben, wobei J = 1.

Eine Code-Wort wird in eine 5 x 5-Matrix zeilenweise
eingetragen. Doppelte Buchstaben werden gedarlekt! Die
restliche Matrix wird alphabetisch mit den noch fehlenden
Buchstaben ergénzt.

Der Ausgangstext wird in Bigramme unterteilt, wobei der
Buchstabe X eingefiigt wird, falls ein Bigramm aus 2 gle-
ichen Buchstaben besteht.

Verschliisselung: Bigramm in Matrix suchen und nach fol-
genden 3 Regeln umschreiben:

(a) Gleiche Zeile: Eins nach rechts (zirkulér).

(b) Gleiche Spalte: Eins nach unten (zirkulér).

(¢c) Sonst: Quadrat bilden und Ecktausch zeilen-
weise nach Bigrammreihenfolge.

. Fiir die Entschliisselung Regeln invers anwenden.

Beispiel:
E|R|L|A|N
G| B|C|D|F
H|J|K|M|O
PlQ|S|T]|U
VIW|X|Y|Z

ADFGVX-Chiffrierung

3

1. Das Klartextalphabet besteht aus 36 Zeichen, den Buch-
staben A,...,Z und den Ziffern 0,1,...,9. Das Chiffre-
textalphabet aus den Zeichen A, D, F,G,V, X.

2. Schliissel: Erstellen einer 6 x 6 und Wahl eines Per-
mutationsschliissels der Lange n.

3. Verschliisselung: Umwandlung des Klartextes in die Ze-
ichenpaare des Chiffrealphabets. AnschlieBend wird der
Chiffretext zeilenweise in n Spalten aufgeteilt und per-
mutiert. Am Schluss wird der Chiffretext spaltenweise
ausgelesen.

4. Entschliisselung: Mit erstem Schliissel Matrix er-

stellen. Mit dem zweiten Schliissel Buchstaben-
reihenfolge bestimmen. Durch Anzahl Zeichen mod
Schliissellinge Fiillbits berechnen, mit Teilen und
Aufrunden Zeilenanzahl berechnen. Text Nach Reihen-
folge der Spalten eintragen und zeilenweise mit Matrix
entschliisseln.

Grundlagen

Definition 3.1 (modulo-Definition)

Fiir a € Z und b € N wird ’a modulo b’ definiert als
amodb=a— L%J b.

Tipp: modulo im Taschenrechner:
A/B=XY—->XY-X=0Y— 0, Y -B=Rest

Naives Faktorisierungsverfahren

—  Ziel:

kleinsten Teiler bzw.
Primzahlnachweis.

Betrachtet werden alle Primzahlen p; : p; < /n.

von n finden,

_>
—  Wenn ein p; existiert mit: n mod p; = 0 = p; kleinster

Teiler.

—  Wenn kein p; existiert = n ist eine Primzahl.

Grofiter gemeinsamer Teiler
Eigenschaften des ggT
Seien a, b, ¢ # 0 ganze Zahlen.

1. ale, blc und ggT(a,b) =1 = ablc

2. albc und ggT'(a,c) =1 = alb

3. Ist d = ggT(a,b), schreibt man a = da’, b = db’, so gilt

99T (a',V') =1

4. Die Gleichung ax + by = ¢ ist genau dann l6sbar,

wenn ggT'(a,b)|c gilt.

Kleinstes gemeinsames Vielfaches
— kgV(m,n): Kleinstes gemeinsames Vielfaches von m und

n

— Berechnung kgV(m,n) = Multiplikation héchster

Potenzen jeglicher Primfaktoren.

Niitzliche Tipps:
— m,n € Z sind teilerfremd, wenn ggT(m,n) =1 gilt.
— ggT(m,n) = Multiplikation niedrigster Potenzen

gemeinsamer Primfaktoren

—  Primfaktoren m+n: Ausklammern gemeinsamerPrimfak-

toren und Primfaktorzerlegung des Rests.



Der euklidische Algorithmus
Seien a,b € Ny gegeben. Wir setzen ag = a und a1 = b.

1. Ist a;4+1 = 0, so ist man fertig.

2. Ist a;41 > 0, so dividiert man a; durch a;4; und erhalt den
Quotienten g; und den Rest a;42.

Dann gilt g¢T'(a,b) = ay,.

Beispiel:
L1071 [ =] 1] [1020] +] 42
[
| 1020 [ = |24« | 42 [ +] 21]
[
[ 42 |=[2]["[21[+] 0|

Der erweiterte euklidische Algorithmus
Satz 3.2

Zu a,b € Z gibt es x,y € Z mit ggT(a,b) = xza + yb.

Seien a,b € Ny gegeben. Man fiihre den euklidischen Algorith-
mus aus und berechne in jedem Schritt zuséatzlich rekursiv x;, y;
mit den folgenden Formeln:

Ty =Tio— @ Ti—1 und Y; = Yi_o — ¢ Yi—1

Hierbei werden x,y wie folgt initialisiert:
.T()Zl7 .’1?1:07 yQ:O7 ylzl.

— Test: a-y=1 mod b (y ist Inverses!)
Beispiel:

Zeile a q
0 1077
1029

y Berechnung

0 Vorinitialisiert

- 1 Vorinitialisiert
48 1 -1 x2=x0 - (g2*x1
21 21 1 22 x3=x1-(g3"x2
6 2 43 45 X4 = %2 - (q4°x3,
3 3 -150 157 x5 =3 - (g5*x4
6 0 2 = -

=> 1029 * 157 <=> 1 mod 1077 und -150*1077 + 157*1029 =3

MNEIRE

(2 N EXH XY

)
)
)
)

Berechnung von y
aquivalent

Fibonacci-Zahlen
Rekursive Definition:

fo=0, fi=1lund fr, = frno1 + fr_2

Fibonacci und ggT:

= fn+2 mod fnJrl = fn
= ggT zweier aufeinander folgender Fibonacci-Zahlen ist 1.

Die Eulersche p-Funktion

Definition 3.3 (Eulersche p-Funktion)

Gibt fiir eine Zahl n die Machtigkeit an, wie viele
Zahlen a € [0,...,n — 1] kein Teiler von n sind: ¢(n) =
#{a:0<a<n-1, ggT(a,n) =1}

= n € N ist genau dann eine Primzahl, wenn ¢(n) =n — 1 gilt.

Satz 3.4 (Berechnung Eulersche ¢-Funktion)

Fiir n = p{* ... p¢" mit verschiedenen Primzahlen p; und
e; > 1 gilt:

wmzﬂﬁ*m—n

Kongruenzrechnung
Definition 3.5

Fiir a,b € 7Z sagt man, a ist kongruent b modulo m, in
Zeichen a = b mod m, falls m|a — b gilt.

Invertierbarkeit modulo n
Definition 3.6

Fiir n € N und a € Z ist a invertierbar modulo n, falls ein
b € 7Z existiert mit ab =1 mod n.

= a ist genau dann invertierbar modulo n, wenn
99T (n,a) =1 ist.
= Ist a invertierbar, so findet man mit dem erweiterten eu-
klidischen Algorithmus z,y € Z mit zn + ya = 1. Somit
ist y invers zu a modulo n
Modulo-Gleichungen 16sen

Satz 3.7

Seien a,b € Z und m € N. Dann gilt:

1. Die Gleichung ax = b mod m ist genau dann l6sbar,
wenn ggT (a, m)|b gilt.

2. Gilt ggT(a,m)|b, so gibt es genau ggT'(a,m) mod m
verschiedene Losungen der Gleichung ax = b mod m.

Repriasentantensystem
— Menge aller Zahlen, die eine Modulogleichung 16sen.
— Es miissen nur alle Zahlen kleiner als der Modulator
betrachtet werden.
— Mit zwei Unbekannten: Modulogleichungen aufaddieren
und eine Unbekannte eliminieren.
—  Beispiel: 62 = 12 mod 36= z € [2;8; 14; 20; 26; 32]
Der chinesische Restsatz
Seien m, € N mit ggT'(m;,m;) = 1V i # j und a, € Z
gegeben. Dann ist das Kongruenzgleichungssystem mit genau
einer Losung fiir # mod [[, m, 16sbar:

a1 mod mq

[\
NN NN

as mod mo

N N N /N
=~

T = a, mod m,

Losung:
1. Tipp: Modulatoren verkleinern mit Primfaktorzerlegung.
2. M; berechnen: Produkt aller m; auler m;.
3. Erweiterter Euklid von M; und m;: Losung z; (z; eig. x).
4. Einsetzen: x = a1 -z1- My + - +a, -z - M,

5. Ergebnis verkleinern:z mod [[, m;

Satz 3.8 (Spezialfall: 2 Gleichungen)

Seien my,my € N mit ggT(my,mz) =1 und aj,as € Z.
Bestimme mit dem erweiterten euklidischen Algo-

rithmus z,y € Z mit xms + ym; = 1. Dann Iost
a = (aymox + agmyy) mod mimy das Kongruenzgle-
ichungssystem

T =a; mod my, x = as mod ms.
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Primzahltests

Lemma 4.1

Fiir eine Primzahl p und ganzen Zahlen a,b gilt (a + b)P =
a? + b? mod p.

Satz 4.2 (Kleiner Satz von Fermat)

Fiir eine Primzahl p und eine ganze Zahl a gelten die
Aussagen a? = a mod p und ggT(a,p) = 1 = aP~! =
1 mod p.

= Fiir die ersten 200 Zahlen gilt auch die Umkehrung des Satzes!
Satz 4.3 (Satz von Euler)

Ist n € N und a € Z mit ggT(a,n) =1, so gilt

a?™ =1 mod n.

Satz 4.4 (Potenzen modulo n lésen)

k,

n € N und a € Z mit ggT(a,n) =1 :

k

a® modn =gk mode()

mod n

Beisp?i’el:
33333 mod 8 = ggT(333,8) = 1= ¢(8) = 4 = 333mod4 = 1
= 333397 mod 8 = 333! mod8=5

Die square-and-multiply-Methode

1.

- W

Gegeben: a’

mod n mit Zwischenergebnis x = 1.
Definition: Q =22, M =z - a.
baioy — b(2y (Bindrumwandlung des Exponenten).

0eb— Qbzw. 1€b— QM.

Sequentielle Berechnung mit modulation nach je-
dem Schritt. Nicht vergessen, dass x mit 1 initial-
isiert wird!

Beispiel 337 mod 100:

37 ins binar: 100101

Q M Q Q Q M Q Q M

Y
81
61 A

89

21 63

Der Fermatsche Primzahltest
Definition 4.5

FEine zusammengesetzte natiirliche Zahl n heifit Fermat-
Pseudoprimzahl zur Basis a, wenn ggT'(n,a) = 1 gilt und
a™ ' =1 mod n.

= Fermat-Pseudoprimzahlen erfiillen also den Primzahltest,
obwohl sie keine Primzahlen sind.

Test:

b = a™ ! mod n.

Berechne mit der square-and-multiply-Methode

Ist b = 1, so ist n eine Primzahl oder

eine Fermat-Pseudoprimzahl zur Basis a.

Carmichael-Zahlen
Definition 4.6

FEine zusammengesetzte natiirliche
Carmichael-Zahl, wenn fiir alle natiirlichen Zahlen a mit
ggT(a,n) =1 gilt a1 =1 mod n.

Zahl n heifit

Satz 4.7 (Korselt-Kriterium)

Eine nattirliche Zahl n ist genau dann eine Carmichael-Zahl,
wenn die Primfaktorzerlegung von n die Gestalt
n=mpy...pp mit r >3 hat undp;, —1ljn —1 fir 1 <i<r
gilt.

Der Miller-Rabin-Test Algorithmus zum Miller-Rabin-Test:
Gegeben: n mit n mod 2 # O:

1.
2.
3.
4.

5

r=n—1= z=2" Rest

if(afs" mod n ==1) true
else if (3i € [0,1 — 1] : a®***?" mod n == —1)true
else false

Public-Key-Verschliisselung

RSA-Verfahren

1.

Key: Man wéihlt Primzahlen p,q > 2 mit p # ¢ und
berechnet N = pq. Wahle eine natiirliche Zahl e > 1
mit ggT(e,(p — 1),(¢ — 1)) = 1 und berechne ed = 1
mod (p — 1)(¢ — 1). Der offentliche Schliissel ist (N,d),
der private (N,e).

Effiziente Berechnung von e: e ist die erste Primzahl,
die nicht in der Primfaktorzerlegung von (p — 1) -
(¢ — 1) enthalten ist.

Verschliisselung: Nachricht wird mit 6ffentlichem
Schliissel der Person iiber die square-and-multiply-
Methode verschliisselt, die die Nachricht erhalten soll. Hi-
erbei wird der Text in Blocke a unterteilt.

— Funktion: Chif fre = a® mod N fiir alle Blocke a.

Entschliisselung:  Mit dem privaten Schliissel kann
die Nachricht iiber die square-and-multiply-Methode
entschliisselt werden.

— a = Chiffre* mod N fiir alle Chiffreblcke.

Faktorisieren von N mittels Quadraten

%

—

Die

1.

Haben wir eine Gleichung z? = 1 mod N gegeben, so
hat diese vier Losungen: 1, N-1, w, N-w
_ —'
p=ggT (N, w-1) und q = o
Fermatsche Faktorisierungsmethode

Gegeben: Eine RSA-Zahl N. Gesucht: Zwei ungerade
Primzahlen p < q.

Berechne u = [/N|
u=u+1, v=u?—-N, w= v

if(weZ):p=u—w, g=u+w, else goto 3.



Kettenbruchzerlegung einer Rationalen Zahl

Fiihre den euklidischen Algorithmus auf die rationale Zahl «
durch. Die Multiplikatoren ¢ bilden als Vektor zusam-
mengestellt die Kettenbruchzerlegung.

Beispiel:

Kettenbruchentwicklung Fibonacci ';"iz hat erst n Einsen und
dann eine 2.
Naherungsbriiche

Naherungsbruch aus Kettenbruchentwicklung bestimmten:

1. Seien ag, a1, ..., a, gegeben.

2. Initilere p_o =0, p_1 =1, g2 =1, g1 =0.

3. Berechne Rekursiv p, = anPn_1 + Pn—2, Gn = anQn_1 +
Qqn—2o fir n > 0.

4. n-ter Ndherungsbruch: p, /g,.

6 Die Pollardsche p-Methode zur Fak-
torisierung

Berechnen von Vorperiode, Periode und Periodenlédnge
—  Gegeben: Rekursiv definierte Modulo-Gleichung.
— Vorperiode: Alle Elemente, die sich nicht periodisch
wiederholen.
— Periode: Elemente, die sich periodisch wiederholen.
— Vorperiodenlange s : s = #Vorperiode
— Periodenlénge t: t = # Periode
—  Kleinster Index [ < 1, fiir den z; = z9; gilt:

t
l‘{mt

Faktorisierung mit der Pollardschen p-Methode:
Sei n eine zusammengesetzte natiirliche Zahl ohne kleine Teiler.

fir s =0,
fiir s > 0.

1. Wahle z,a € Z, setze y = x.

2. Berechne z = 22 +a mod n, y = y> +a mod n, y =
y? + a mod n.

3. Berechne d = ggT'(x — y,n). Falls d = 1, gehe zu (2).

4. Gilt 1 < d < n gib d als nichttrivialen Teiler von n aus,
andernfalls gehe zu (2).

Finden einer Zahl n mit bestimmten Teiler

Aufgabe: Finde einen Primfaktor d der Zahl n, sodass die Pol-
lardsche p-Methode nach k Schritten terminiert.

Gegeben: Anfangswerte x, a

1. Wende k-1 - mal die Pollardsche p-Methode an mit der
Annahme, das d = ggT'(z — y,n) = 1.

2. k-te Durchfithrung: Berechne Primfaktorzerlegung von x—
y und gebe den grofiten Primfaktor als d zurtick.

3. Ergebnis sind alle Vielfachen von d.

7 Kryptographische Anwendung
diskreter Logaritmen

Die Ordnung
— Ist n € N, a € Z mit g¢gT(n,a) = 1, so gilt a®?™ =1
mod n.
— Die Ordnung ordy,(a) von a modulo n ist der erste Expo-
nent k, fiir den gilt:

a*=1 modn

Eigenschaften der Ordnung
Sein € Nund a € Z mit ggT(n,a) = 1. Fir k, k1, k2 € Ny gilt
dann:

1. a* =1 mod n < ord,(a)|k.
2. ordy(a)|e(n).

3. a* = a*? mod n & ki = ks mod ord,(a).

4. Fiir k € N gilt ord,, (a*) = #%.
5. ordy(p1,p2) = kgV (ord,(p1), ordy, (p2) mit p Primzahlen.

6. Gilt ord,(a) = p — 1, so heifit a Primitivwurzel.

Bestimmung von ord,(a)
Naive Methode:

1. Sein €N, a € Z mit g¢gT'(n,a) = 1.

2. Fiir k = 1,...,n: Gebe k als ord,(a) zuriick, falls a* =
1 mod n.

Allgemeine Methode:

1. Sein,m € N, a € Z mit ™ = 1 mod n, q1,...
alle Primteiler von m.

, Qr Seien

2. Firi=1,...,r: Wahrend ¢;|m und av =1 mod n gilt,
setze m = %.

3. Es gilt ord,(a) =m.

8 Hash-Funktionen

Definition 8.1 (Hash-Funktion)

Funktionen, die beliebig lange Zeichenketten in Zeichenket-
ten einer fest vorgegebenen Linge n umwandeln.

Eigenschaften einer kryptographischen Hash-Funktion

— Fir jede mogliche Zeichenkette soll der Hashwert h(a)
schnell und effektiv berechenbar sein.

— h soll eine Einwegfunktion sein, d.h. mit der Umkehrfunk-
tion von h kann das entsprechende a nicht gefunden wer-
den.

— h ist stark kollisionsresistent, d.h. man kann praktisch
kein ay finden, sodass h(a) = h(az).

Anwendungen
— Test, ob erhaltene Nachrichten verédndert wurde oder
nicht:
A sendet a und h(a) an B, B erhélt ay, berechnet h(as).
Ist h(a) = h(az), so kann wegen der Kollisionsrestistenz
"nicht verdndert” geschlossen werden.
— Beispiel: Verschliisselung der Passworter unter Unix



9 Digitale Signaturen

RSA-Signatur

1. Key: Offentlicher und privater RSA-Schliissel und Hash-
Funktion H.

2. Signatur: Berechne Hash-Wert h = H (M) einer Nachricht
M und berechne mit privatem Schliissel die RSA-Signatur
s:
s=h? mod N
3. Signaturiiberpriifung: Mit 6ffentlichem Schliissel priifen ob
gilt:
H(M)=5s5° mod N

Die ElGamal-Signatur
1. Key:

(a) Eine grofe Primzahl p, dazu eine Primitivwurzel g
mod p mit 3 < g < p— 2 und g ist kein Teiler von
p—1.

(b) Wahl einer geheimen Zahl e mit 2 < e < p — 2 und
g9T(e,p—1)=1.

(c) Berechnen von f = g¢ mod p.

— Offentlicher Schliissel: Tripel (p,g,f)
— Privater Schliissel: e

(d) Festlegung einer kryptographischen Hash-Funktion.
2. Signatur: Bestimmen des Hash-Wertes h, Wahl einer

zufilligen Zahl z mit 1 < z < p—2, g9T(z,p—1) =1
und berechnen von

z

b=g¢° modp

1
==(h—b
c=~(h—be)

mod p—1
— Signatur ist das Paar (b,c).

3. Signaturiiberpriifung: Berechnen des Hash-Wertes h,
iiberpriifen von 1 < b < p—1 und ¢" = f*-b° mod p.

4. Angriff:

(a) Logarithmenberechnung aus ¢° = f modp zur
Berechnung des privaten Exponenten e.

(b) Ohne Verschliisselung sind evtl. h und (b,c)
zuganglich, dann gilt:
h=b-e+c-z modp—1

— z muss geheim gehalten werden, ansonsten ist Gle-
ichung lésbar.

Verschliisselung mit ElGamal

1. Klartext a wird mit dem offentlichen ElGamal-Schliissel
(p,g,f) des Empfangers und mindestens einer Zufallszahl z
verschliisselt zu: ¢ =a- f* mod p

2. Zudem muss noch b = g* mod p berechnet werden.

Entschliisselung ElGamal

Gegeben: a; = ¢; - bf_e_l mod p
Variante 1: Square and Multiply auf b
Variante 2: Exponenten von b halbieren durch 4> mod p... 5%
mod p. Falls x ungerade: b - pFF@ponent—1,

p—e—1
B .

Diffie-Hellman-Schliisselaustausch

1. Grundlage ist die ElGamal-Verschliisselung mit
Schliisseln (g,p1,e1), (g,p2,€2).

2. Daraus konnen die f; wie folgt bestimmt werden: f; = g
mod p;

3. Der gemeinsame Schliissel wird wie folgt bestimmt (aus
Sicht von 1):

epe2

kia=g mod p = f5* mod p

10 Berechnung diskreter Algorith-

men

Gegebene Gleichung: ¢* = a mod p
Gesucht: Losung fiir x = logga

Naive Methode

1. Setze go = 1 und berechne rekursiv g, = g,—_19 mod p
fir n = 1,2,.... Fir jedes n testet man:

2. Gilt g, = a, so ist n der gesuchte diskrete Logarithmus.
3. Gilt g, =1, so gibt es keine Losung.
Pollards p-Methode

1. Annahme: g ist Primitivwurzel von p und es wurden bere-
its Exponenten s,t gefunden, die a®* = g* mod p 16sen.

2. Dann kann die Gleichung sz = ¢ mod p — 1 gelost wer-
den. Diese Gleichung hat d = g¢gT'(s,p — 1) verschiedene
Losungen, die durchprobiert werden mitissen.



