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1 Jura

1.1 Grundrechte der Betroffenen und Zugriff auf Netzwerkspeicher

Fragen: Welche Ermachtigungsgrundlagen gibt es, um im Rahmen einer Durchsuchung auf
Netzwerkspeicher zuzugreifen? Wie funktioniert das technisch?
Kurzantwort: Offene Mafinahme: Durchsicht nach §110 bei Durchsuchung nach § 102 bzw.
Sicherstellung nach §§94ff. Oder Verborgen: bei Online-Durchsuchung nach §100b / Durch
Experten mit spezieller Software fiir Cloud Forensik wie Kumood (ermdglicht durch Trojaner),
genaueres in der Ubung

Welche Grundrechtlichen Probleme gibt es, die bei einer Untersuchung zu beachten sind:

Artikel 1 I, 2 I: Schutz der Privatsphare

GG Artikel 10: Schutz der Telekommunikation (Fernmeldegeheimnis)

o GG Artikel 12: Recht auf freie Wahl der Arbeit: Im Bezug auf Homeoffice und dafiir not-
wendige Gerate wichtig

GG Artikel 13: Unverletzlichkeit der Wohnung

o GG Artikel 14: Eigentumsrecht an Gegenstanden

Rechtliche Problematik bei Cloud (Netzwerkspeicher) Untersuchung:

e Verletzung von Artikel 12 beim Dienstleistungsanbieter
e Verletzung der Privatsphare beim Kunden
e Cloudspeicher kann im Ausland sein = Uberschreitung der Staatsgrenzen

Eingriffe in Grundrechte benétigen immer eine parlamentarische Ermachtigungsgrundlage (z.b.
Gesetze) und genaue Beschreibungen wie diese statt zu finden haben (z.b. inklusive Straftatenka-
talog, Vorgehensweise, Einschrdnkungen). Zudem mussen diese auch immer von einem Richter
bestatigt werden.



1.2 Einsatz polizeilicher Ermittlungswerkzeuge

Offene Ermittlung Ermachtigungsgrundlage ist die StPO. Mittels § § 94 ff StPO darf die Polizei

(meist im Auftrag der Staatsanwaltschaft immer durch Bestatigung des Gerichtes) den physischen

Rechner beschlagnahmen. Voraussetzung dafiir ist ein begriindeter Verdacht. Unbeteiligte (z.b.

Provider der Cloud) diirfen dabei nicht durchsucht werden.

Mittels §110 StPO ist dann die Durchsicht von Papieren und Speichermedien geregelt, welche bei

einer Durchsuchung gefunden werden. Dabei ist auch explizit (Absatz 3) die Durchsicht raumlich

getrennter wie Cloud-Speicher (wenn ein Verlust dieser Daten zu beftirchten ist) definiert.

Ablauf: § 102 definiert Durchsuchung die nach § 105 gerichtlich legitimiert sein muss. Nach §

110 kénnen dann die Daten gesichtet werden und mittels § 94 sichergestellt werden. Abschlie-

$end missen beschlagnahmte Gegenstiande in angemessener Zeit wieder zuriickgegeben werden.

Gegenstande die fur das Leben notwendig sind durfen nicht beschlagnahmt werden.

Probleme mit §110 Absatz 3:

1. Geratist zugangsgesichert: Umgehen mit Kooperation oder Erzwingen von biometrischen Daten
oder Passwort zufillig finden oder Sicherheitsliicken ausnutzen

2. Daten im Ausland: In der Regel wird daftir eine Rechthilfeersuchen bei den Landern angefragt
und dann entweder geholfen oder nicht, ansonsten wird Souveranitit des Staates verletzt.
Loésung: Kooperation, Finden von Passwortern

3. Wer durchsucht?: Sachverstandige oder Software, fir die eig. nicht (da nicht Staatsanwalt und
Polizei) direkt die Grundrechtseingriffe genehmigt sind

4. Zufallsfunde: Durfen nur verwendet werden, insofern die gefundenen Inhalte auch eine Durch-
suchung rechtfertigen wiirden (z.b. bei Mord)

Verdeckte Ermittlung Beispielsweise moglich durch Telekommunikationstiberwachung TKU.
Da es aber meistens verschliisselt (TKU somit nicht zielfiihrend) ist, wird meist eine Quellen-TKU
oder Online-Durchsuchung benétigt. Fur die letzten beiden wird (fast immer) ein Tojaner auf dem
System benétigt. Die Online Durchsuchung erméglicht dann auch die Analyse von Netzwerkspei-
chern.

1.2 Einsatz polizeilicher Ermittlungswerkzeuge

Fragen: Wie funktioniert eine Telekommunikationstiberwachung technisch? Welche
Unterschiede bestehen zur so genannten Quellen-Telekommunikationstiberwachung?
Kurzantwort: Mittels Tojaner, Spadhsoftware / Unterschied verschlisselt und unverschliisselt

Technische Moglichkeiten Dabei geht es zu grofien Teilen um verdeckten Einsatz technischer
Mittel, also Trojaner. Dabei gibt es zwei Bauarten:

1. Verdeckte Existenz sind Trojaner, deren Existenz den Benutzer ungekannt ist

2. Verdeckter Zweck sind Programme, die (zusatzlich) unbekannte Zwecke erfiillen
Zudem gibt es noch unterschiedlichste Ermittlungsziele, welche den Zugriff auf Daten betreffen:

1. Datenverkehr (ggf. verschliisselt) tiberwachen: Telekommunikationsiiberwachung TKU
2. Datenverkehr + Inhalte (entschliisselt) iberwachen: Quellen-TKI"I

3. Gesamtsystem liberwachen: Online-Durchsuchung

Bei einer TKU wird der reine Datenverkehr abgefangen, gedoppelt und den Ermittlern zugeschickt.
Das betrifft nicht nur Inhalte sondern auch Umstéande (z.b. Mit wem wird Kommuniziert?). Da im-
mer mehr verschliisselt wird (Messangern sei Dank), wurde das Gesetzt nachgescharft, sodass nun
auch die Kommunikation in unverschliisselter Form abgefangen werden kann, was Quellen-TKU
genannt wird. Im Allgemeinen wird dazu ein Tojaner auf dem Gerat des Betroffenen verwendet.
Denkbar ist aber auch ein Abfangen der Daten, z.b. beim Provider.

Anmerkung: Die rechtliche Eingriffshiirden fiir (Quellen)-TKU ist generell geringer, aber die tech-
nische Hiirde ist in beiden Fallen vergleichbar. Seit 2017 diirfen nicht nur besondere Stellen (z.b.
BKA privilegiert durch BKA-Gesetze), sondern auch die Polizei zum Zwecke der Strafverfolgung
Q-TKU und Onlinedurchsuchung nutzen (§ 100a und b wurden geandert)



1.3 Ermachtigungsgrundlage fir verdeckte Zugriffe

Fragen: Staatliche Spahsoftware: Wozu wird staatliche Spahsoftware eingesetzt? Woher
stammen die Erkenntnisse tiber staatliche Spahsoftware?
Kurzantwort: Exfiltration / Wenig Infos, meist von unabhangigen Forschenden (CCC, Freiling),
welche bekannte Vorfalle staatlicher Spahsoftware untersuchen (z.b. Image aus Strafverfahren,
Links an Journalisten tiberpriifen)

Exkurs Staatliche Spihsoftware Uber staatliche Spahsoftware ist im Allgemeinen wenig be-
kannt, besonders tiber solche, die aktuell praktisch verwendet werden. Grund: Behérden wollen
sich nicht in die Karten schauen lassen.

Trotzdem werden dartiber, z.b. durch den CCC oder Forschende, Informationen bekannt. Z.B.
hat Herr Freiling BckR2D2-1/11 2011 analysiert. Mit einem forensischen Image eines Datentréagers
aus einem Strafverfahren konnte das Programm anhand geldschter Dateien rekonstruiert wer-
den. Damit konnten dann auch die tiberwachten Anwendungen und Interaktionsméglichkeiten
nachvollzogen werden.

Einblick Infektionsweg: Ein Moglichkeit ist Giber Dateien mit Namen ,exe.blablabla.jpg“. Durch
Hinzufligen eines bestimmten Unicorn Zeichens (RLO-Zeichen) wird der Dateiname riickwarts
interpretiert. Beim Anklicken wird ein Programm gestartet.

Einblick Verschleierungstechnik: Dabei wird ein Programm von einer nicht standardisierten vir-
tuellen Maschine (Packer) ausgefiihrt. Es kénnen auch mehrere solcher Maschinen ineinander
gestackt werden.

Million Dollar Dissident: Menschenrechtler bekommt Link. Dieser downloaded Exploit Kit fiir Ipho-
ne. Dieses nutzt Exploitchain (Browser- und zwei Kernelexploits) um das Handy zu Jailbreaken
und Software zu installieren. Wert der drei Zero Days: ca. 1 Mio. Die vom BKA verwendete Software
Pegasus basiert auf vergleichbaren Techniken.

Ziel: (Fast) jeder (staatliche) Trojaner mochte Exfiltration durchfiihren, also relevante Daten nach
aufen kommunizieren. Die verschickten Dateien sind dabei standardméagig verschliisselt.

Zusammenfassendes Vorgehen

1. Gerat wird ausfindig gemacht

Target wird infiziert (z.b. per SmS)

Zugriff auf Installationsserver zum Downloaden

Installation unter Verwendung von Exploits

Beginn der Exfiltration und ggf. weiterer Aktivititen (z.b. Software updaten)

o N

Méglichkeiten um bei Quellen-TKU Verschliisselung ohne Tojaner zu umgehen
e Offene Mafinahmen:

— Cold-Boot und Hot-Plug (Datentrager)
- offene Online-Durchsuchung (Datentrager)

e Ohne Infiltration:

Herstellerkooperation mit Backdoor (Kommunikation)
Keylogger (Datentrager)

Live-Durchsuchung z.b. mit Trojaner (Datentrager)
Seitenkanale/Metadaten (Kommunikation)

1.3 Ermichtigungsgrundlage fiir verdeckte Zugriffe

Zu den Aufgaben der Polizei gehdrt Repression und Pravention:

e Strafverfolgung (Repression):
- Retrospektive, Anlass ist konkrete Straftat
- Strafprozessrecht, Bundesrecht

¢ Gefahrenabwehr (Pravention):

— prospektiv, Anlass ist konkrete Gefahr
— Grundlegende Polizeiaufgabe die im Polizeirecht geregelt ist
— Polizeirecht ist meist Landesrecht



1.3 Ermachtigungsgrundlage fir verdeckte Zugriffe

— Ausnahme: BKA-Gesetze sind Bundesrecht

Im folgenden werden die Gesetze zur Ermachtigung (Ermachtigungsgrundlagen - Diese sind immer
dann relevant, wenn es sich um Eingriffe in die Grundrechte handelt) behandelt:

Fragen: Welche Norm erlaubt das Abhéren von Datenverkehr durch die
Strafverfolgungsbehoérden?
Kurzantwort: § 100a
Fragen: Was ist der Unterschied zwischen § 100a und § 100b StPO?
Kurzantwort: Datenverkehr vs. Gesamtsystem
Fragen: Was versteht man im Kontext von §100a StPO unter der kleinen Online-Durchsuchung?
Kurzantwort: Die Quellen-TKU, da diese fast immer wie auch die Online-Durchsuchung einen
Tojaner auf dem System benotigt
Fragen: Unter welchen Bedingungen ist eine Quellen-Telekommunikationstiberwachung heute
erlaubt? Welche Erméachtigungsgrundlagen gibt es?
Kurzantwort: Immer dann, wenn auch eine TKU erlaubt ist und es sich zusétzlich um
verschliisselte Kommunikation handelt / § 100a StPO

§100a StPO Telekommunikationsiiberwachung TKU

(1) Auch ohne Wissen der Betroffenen darf die Telekommunikation tiberwacht und aufgezeich-

net werden, wenn

1. bestimmte Tatsachen den Verdacht begriinden, dass jemand als Tater oder Teilnehmer
eine in Absatz 2 bezeichnete schwere Straftat begangen, in Fallen, in denen der Versuch
strafbar ist, zu begehen versucht, oder durch eine Straftat vorbereitet hat,

2. die Tat auch im Einzelfall schwer wiegt und

3. die Erforschung des Sachverhalts oder die Ermittlung des Aufenthaltsortes des Beschul-
digten auf andere Weise wesentlich erschwert oder aussichtslos ware.

Die Uberwachung und Aufzeichnung der Telekommunikation darf auch in der Weise erfolgen,

dass mit technischen Mitteln in von dem Betroffenen genutzte informationstechnische Syste-

me eingegriffen wird, wenn dies notwendig ist, um die Uberwachung und Aufzeichnung insbe-

sondere in unverschliisselter Form zu ermdéglichen. Auf dem informationstechnischen System

des Betroffenen gespeicherte Inhalte und Umstande der Kommunikation durfen tiberwacht

und aufgezeichnet werden, wenn sie auch wihrend des laufenden Ubertragungsvorgangs im

offentlichen Telekommunikationsnetz in verschliisselter Form hatten tiberwacht und aufge-

zeichnet werden kénnen.

Richterliche Genehmigung notwendig

Nur bei bestimmten schwere Straftaten (Im Straftatenkatalog aufgefihrt) anwendbar

Ist auf drei Monate befristet (verlangerbar)

Technisch muss dabei sichergestellt werden:

— Nur die Kommunikation, der Inhalt und die Umstande diirfen aufgezeichnet werden, insofern
diese Daten auch im 6ffentlichen Netz hatten tiberwacht werden kénnen

Veranderungen sind nur erlaubt, wenn sie unerlasslich fiir die Datenerhebung sind
Veranderungen miussen riickgangig gemacht werden

Eingesetzte Mittel und abgefangene Daten miissen nach Stand der Technik gegen unbefugte
Nutzung geschutzt werden

Es muss alles dokumentiert werden

Fragen: Was ist eine Online-Durchsuchung? Welche Ermachtigungsgrundlagen gibt es daftir?
Kurzantwort: Uberwachung und Analyse eines Gesamtsystems z.b. Handy / § 100b StPO

§100b StPO Online Durchsuchung

Auch ohne Wissen des Betroffenen darf mit technischen Mitteln in ein von dem Betroffenen

genutztes informationstechnisches System eingegriffen und diirfen Daten daraus erhoben

werden (Online-Durchsuchung), wenn

1. bestimmte Tatsachen den Verdacht begriinden, dass jemand als Tater oder Teilnehmer
eine in Absatz 2 bezeichnete besonders schwere Straftat begangen oder in Fallen, in denen
der Versuch strafbar ist, zu begehen versucht hat,

2. die Tat auch im Einzelfall besonders schwer wiegt und




1.4 Nachrichtendienste

3. die Erforschung des Sachverhalts oder die Ermittlung des Aufenthaltsortes des Beschul-
digten auf andere Weise wesentlich erschwert oder aussichtslos ware.

Benotigt richterliche Genehmigung durch spezielle Kammer

Auf einen Monat begrenzt (verlangerbar)

Erheblicher Aufwand zur Durchfithrung notwendig

Eigener Straftatenkatalog definiert wann es eingesetzt werden darf (z.b. besonders schwere
Fille von Waffenhandel / Geldwasche, Kinderpornographie)

Es darf auch in Systeme anderer (Clouddienste) eingegriffen werden, wenn dies notwendig ist

§100c und d StPO Grofier Lauschangriff
e Dabei wird der Wohnraum akustisch tiberwacht
e Reglementierung ahnlich zu §100b

Weitere Aspekte von §100

e 100e Vorgehensweise bei 100a bis 100c: z.b. Befristung auf 3 Monate

100f kleiner Lauschangriff: Akustische Uberwachung auferhalb von Wohnraum
100g Erhebung von Verkehrsdaten: z.b. Metadaten des Providers

100j Bestandsdatenauskunft: z.b. Name, Adresse aber ach Pins und Passworter

Weitere Durchsuchungen geregelt in §§102 - 110

e Durchsuchung von Personen und Raumen

Regelungen wie diese Ablaufen

Umgang mit beschlagnahmten Gegenstanden

§110 ermdéglicht dann Durchsicht von Papieren und Speichermedien

Benotigen richterliche Genehmigungen, sind ortlich begrenzt, Betroffener darf dabei sein

Wann sind verdeckte technische Zugriffe angebracht? Der Einsatz eines Mittels ist verhalt-
nismafg, wenn:

e es legitim ist (Gesetzlich fundiert),

e zur Erfullung des Zweckes geeignet ist

e das mildeste Mittel im Sinne des Grundrechtseingriffs ist

1.4 Nachrichtendienste

Fragen: Welche Erméchtigungsgrundlagen zum Abhéren von Telekommunikation bestehen flir
die Nachrichtendienste? Was versteht man in diesem Zusammenhang unter ,strategischer
TKU“? Wie wird diese durchgefiihrt?

Kurzantwort: Die G10-Gesetze erlauben TKU und strategische TKU / Datenstrome bei
Providern abhoéren / Am Knotenpunkt doppeln, filtern, auf 20% begrenzen und anschlieffend mit
Suchbegriffen analysieren

Nachrichtendienste (Verfassungsschutz, BND, MAD) diirfen wie die Polizei TKU betreiben. Grund:
Erkenntnisgewinn zur Wahrung der Sicherheit der BRD. Dafiir stehen eigene rechtliche Grundla-
gen zur Verfiigung, z.b. die Bundesnachrichtengesetze oder die G10 Gesetze. Diese sind besonders
durch Snowden und den NSA-Untersuchungsausschuss wieder relevant geworden.

Ermichtigungsgrundlage Basiert auf den G10-Gesetzen. §1 G10 ermdéglicht Nachrichtendiens-
ten Artikel 10 zu verletzen und damit Uberwachung/Aufzeichnung von Telekommunikation und
Umgehung des Brief-/Postgeheimnisses. Zudem sind nach §2 G10 geschaftsmafige Telekommu-
nikationsdienstleister (Provider) verpflichtet, I"Jberwachung und Aufzeichnung der Datenverkehre
zu ermoglichen.

Ermichtigung bei TKU im Einzelfall

e Beispiel: Einen Spion tiberwachen

e Ablauf vergleichbar mit Polizei

e § 3 G10 listet Voraussetzungen: Strafkatalog gegeben, Verdacht gegen konkrete Person
muss vorliegen



1.4 Nachrichtendienste

Definition 1.1 Strategische Telekommunikationsiiberwachung

Bei der strategischen TKU handelt es sich um eine Methode der Verdachts- bzw. Verdachti-
gengewinnung, die unabhéangig vom Einzelfall ist und grofflachig an Leistungsbtindel durch-
geftihrt wird anhand von Suchbegriffen und Filterungen (Anmerkung: Polizei darf das nicht)

Ermichtigung fiir strategische TKU

e Bei gebtlindelter internationaler Kommunikation zur Pravention

e § 5 G10 listet Voraussetzungen: Sammlung nur zu konkreten Zwecken, aber ohne Kon-
kreten Anlass. Beispiele kdnnen sein: Terroristischer Anschlag, internationaler Waffenhan-
del/Geldwasche

e Beschriankung durch §10: Nur 20% der Ubertragungskapazitat, Angabe von Suchbegriffen,
Befristung auf 3 Monate

e Wird durch spezielle Kommission (G10-Kommission), welche von der Politik berufen wird,
kontrolliert

e Darf nicht gezielt gegen Einzelpersonen verwendet werden

Routineverkehre Ausland-Ausland-Verkehr, bzw. Verkehr mit ohne nach Artikel 10 geschiitzten
Personen (z.b. keine Deutsche). Es war lange strittig ob diese auch unter Artikel 10 fallen. Grund:
Einschrankungen nach BND-Gesetz lockerer.

Urteil des Verfassungsgerichtes

e Schutz von Artikel 10 gilt fir alle
e Aber: Strategische TKU im Grundsatz mit Verfassung, daher méglich
e Einschrankung: Nur mit Verhaltnismagigkeit, Volumeneinschrankung(20%), Bestimmung
geographischer Gebiete, Trennung zw. Routineverkehr und nicht Routineverkehr
e Weitere Resultate:
— Weitergabe (z.b. an ein Strafverfahren) nur Erlaubt, wenn diese auch rechtlich gezielt
erhoben werden diirften
- Rechtstaatliche Umgang (relevant fiirs Ausland) muss gewahrleistet werden
— Suchbegriffe mtissen plausibilisiert werden
o Gesetz wurde angepasst

Praxis der strategischen TKU

Abhoéren von Datenverkehr an grofSen Knotenpunkten oder via Satellit

Ablauf: Gremium muss Genehmigung erteilen = Anfrage des BND an Provider = Dieser doppelt
dann den Ubertragungsweg, Datenverkehr wird in vollem Umfang kopiert und ausgeleitet =
Ubergabepunkt findet in Raumlichkeiten des Providers statt

Dabei wird anhand formaler Kriterien Vorgefiltert und in Routineverkehr und G10-geschiitze
Verkehre aufgeteilt

Anschliefiend filter BND nach vorgegebenen Suchbegriffen/Kriterien, Treffer werden manuell
analysiert

Datenfilterungssystem DAFIS

e Grofie Menge an Suchbegriffen und Selektoren

e Zur Wahrung der G10-geschiitzen Daten

e Mehrstufiges Vorgehen: Generelle G10-Relevanz (Vorwahl, .de), G10-Positivliste (Bekannte
Zuordnungen, z.b. auslandischer Nummern zu Deutschen), Verstofs gegen deutsche Inter-
essen

Eobleme:

e Unklar wie Vorfilterung und Aufteilung durch den Provider korrekt realisiert werden kann.
Keine Methode via Metadaten bisher bekannt (aber auch wichtig, da bekannte Verfahren
umgangen werden kénnten)

e Beschrankung auf 20%, was ist das? Kapazitat oder Fluss? Bei Kapazitit kénnte es zu
100% Datentiberwachung fiihren

e Wie wird Routineverkehr und nicht Routineverkehr korrekt getrennt?

e Wo wird abgehort, wie effektiv sind die Filter?




2 Technik

2.1 Ermittlungen im Netz

Fragen: Welche prinzipiellen Moglichkeiten der Rickverfolgung gibt es, wenn als einzige Angabe
eine IP-Adresse vorliegt?
Kurzantwort: Traceroute, IP-Geolocations-Dienste, Ping Triangulation

Der Ausgangspunkt ist ein Computersystem C, dass den Behérden physisch vorliegt. Dieses hat
Verbindungen zu anderen Rechner L haben (z.b. L hat C gehackt, der L ist illegales Forum). Die
Frage ist nun, wie man die Spuren von C sichern kann (Live-Analyse), wie man L identifizieren und
lokalisieren kann und bei L Spuren sichert (libers Netz). Probleme dabei sind Verschlisselung,
fliichtige Spuren, Anonymisierungstechniken, etc.

Das Lokalisierungsproblem Dabei gibt es im allgemeinen drei Probleme:
1. User Geolocation: Wo ist der Benutzer?
2. IP Geolocation: Wo ist der Rechner?
3. IP Adress Extraction: Welche IP hat der Rechner, an dem ein gewisser Benutzer sitzt?

Die Losung von Problem 1 ist das, was in der Praxis meistens benoétigt wird. Kennt man die IP, so
gibt es Tool die Problem 2 einfach 16sen und damit (oft) Problem 1 16sen. Kann man also Problem
3 16sen, kann man alle drei Probleme 16sen.

Klassische Lokalisierungstechniken Relevante Technologien sind Protokolle wie TCP/IP (Ver-
halten von Protokollen kénnen Infos liefern) oder DNS (Offizielle Register). Andere Informations-
quellen sind externe Dienstleister, auch Open Source Intelligence genannt (z.b. Historische Daten,
Webarchive, IP-Geolocation).

IP-Adress-Extraction mit DNS Das Domain Name System ist eine verteilte Datenbank die Do-
mains mit IP-Adressen macht. Damit kann sowohl die IP zu einer Domain als auch die Domains
(plural) zu einer IP ermittelt werden. Mit Diensten wie viewdns.info ist dies zusatzlich mit
dazugehorigen historischen Daten méglich.

Traceroute Terminalprogramm das die Protokollinformationen nutzt um die Route einer Domain/IP-
Abfrage nachzuvollziehen. Dabei werden unter anderem die Internet-Knotenpunkte (und damit
geographische Kenndaten) mit ausgegeben.

IP-Geolocation Das sind meistens kommerzielle Dienste (geoiptool . com), welche IP-Adressen
approximativ orten. Daftir werden zahlreiche 6ffentliche Daten oder Providerinformationen ge-
nutzt. Interessant dabei sind auch Regionale Internet Register. Diese entstehen, indem zum einen
auf globaler Ebene (Europa, Afrika, etc. zugeteilt durch offizielle Organisation) aber auch auf Lo-
kaler Ebene (Verwaltet von Providern) gewissen Regionen IP-Adressbereiche zugeordnet werden.

IP-Verschleierungstechniken Grundlegend gibt es drei Klassen von Verschleierungstechniken:
e Remote Sessions

e Proxies / VPN

e Long Distance Dialup

Bei der Remote Session ist der eigene Computer mit einem anderen verbunden, tber den die
ganzen anfragen laufen. Dies ist besonders dann praktisch, wenn man remote auf einen Rechner
im Ausland zugreift, da die Behérden Schwierigkeiten beim Uberschreiten von Léndergrenzen
haben. Proxies / VPN sind dann professionellere Umsetzungen von remote Sessions (z.b. mehrere
remote Sessions gleichzeitig verwalten). Das Long Distance Dialup nutzt als Zwischenknoten ein
Modem, welches den Datenverkehr mit dem Telefonnetz verbindet.

Fortgeschrittene Lokalisierungstechniken Eine aktive Methode ist via Ping Triangulation,
was auf der Berechnung der Round Trip Time RTT basiert: Man hat Probe P, Target T und
mehrere geographisch gut verteilte Landmarks L;. Man berechnet von P zu allen L; und zu T
eine RTT. T liegt dann geographisch nahe zu dem L;, dessen RTT am néhesten an der von T ist.
Verbessert werden kann dies durch mehrere gut verteilte Proben P; und liefert in Europa/USA
eine Genauigkeit von ca. 100km (Im Jahre 2004).
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2.2 Live Analyse

Bei passiven Lokalisierungtechniken versucht man den Client dazu zu bringen, auf einen Server
zuzugreifen und dabei die IP zu tibermitteln. Dies funktioniert tiber gewisse Java-Exploits.
Ruickverfolgungstechnik von Proxykaskaden: Beide Seiten abhoéren und auf der einen Seite peri-
odische Verzdgerungen in der Ubertragung erzwingen. Diese bleiben (approximativ) in der Proxy-
kaskade erhalten, auch wenn sich die Daten dndern und kann beim Eintreffen gemessen und
verglichen werden. Dadurch kann trotz Proxykaskade Kommunikation nachgewiesen werden.
Fazit: Lokalisierung von Ahnunglosen ist einfach, aber die Lokalisierung von (z.b. durch Proxy)
geschiitzen ist schwierig.

Sicherung von Spuren iiber das Netz Interessant sind dabei nicht nur die aktuellen, sondern
auch die vergangenen Daten.

Wie sieht / sah eine Webseite heute / frither aus?: Man kann durch bestimme Suchmodifika-
toren die Suche von Google spezifizieren. Dadurch kann z.b. mit cache :< adresse >, der Cache
von Google zu einer Seite geladen werden. Dadurch kénnen die Daten einer Seite zu einem vorhe-
rigen Zeitpunkt (wenn Google halt das letzte mal darauf zugegriffen hat, Datum wird angegeben)
abgefragt werden.

Eine Alternative ist das Internet Archive (Way Back Machine). Das ist ein Webcrawler, der regel-
mapig Schnappschiisse vom Internet macht und speichert.

Wie kriegt man Daten von Server?

1. Gefundener Rechner hat Laufwerk tiber das Netz eingebunden
2. Falls nicht geschuitzt: Daten des Ziellaufwerks tiber das Netz holen und sichern

3. Ansonsten: Zugangscode aus Hauptspeicher extrahieren und dann sichern

Problem: Die Cloud Anbieter haben meist eine eigene Schnittstelle, mit der man kommuniziert.
Somit kénnen nur die Funktionen der API zum Zugriff auf Daten verwendet werden und ein
vollstandiges Abbild (1:1 Sicherung) ist nicht méglich. Mehr dazu in der Ubung.

2.2 Live Analyse

Es geht um Fluchtige Spuren, Live Analyse, Fliichtige Spuren im engeren Sinne (Netzwerk) und
als Hauptteil fliichtige spuren im weiteren Sinne (Hauptspeicher). Bei letzterem sind dann auch
die Qualitatskriterien, die Sicherung und Analyse relevant.

2.2.1 Fliichtige Spuren

Fragen: Was besagt die Fltichtigkeitshierarchie? Welche Auswirkungen hat sie auf die
Behandlung von digitalen Spuren?
Kurzantwort: Es gibt digitale Spuren mit unterschiedlichem Grad der Flichtigkeit / Spuren
sollten immer in der Reihenfolge abnehmender Fliichtigkeit gesichert werden

Spuren mussen im allgemeinen identifiziert, gesichert und falls nicht moglich dokumentiert wer-
den. Besonders bei nicht persistenten Spuren, also fliichtigen Spuren stellt dies ein Problem dar.

Definition 2.1 Fliichtigkeit

Fliichtige Daten sind Informationen, die beim geordneten Herunterfahren oder Ausschalten
des IT-Systems verloren gehen kénnten

In einem Computer gibt es nun digitale Spuren mit unterschiedlichem Grad der Fliichtigkeit.
Zum Beispiel sind CPU-Register fltichtiger als Dateien auf einer Festplatte. Dieser Zusammenhang
wird auch Fliichtigkeitshierarchie genannt. Eine dazugehorige Kategorisierung kann wie folgt
aussehen:

e Fliichtige Spuren im engeren Sinne: bleiben im laufenden Betrieb und trotz dauerhafter
Stromzufuhr nur temporéar erhalten(Register-, Pufferinhalte, etc.)

e Fliichtige Spuren im weiteren Sinne: bleiben nur mit einer entsprechenden Stromzufuhr
dauerhaft gespeichert (RAM)



2.2 Live Analyse

e Nicht-fliichtige / Persistente Spuren: bleiben tiber einen vergleichsweise grofien Zeitraum
ohne Stromzufuhr erhalten (Daten auf Festplatten, CDs, etc.)

Beispiele:
sehr T
fliichtig CPU-Register Fliichtige Spuren
Cache-Inhalte im engeren Sinne
Hauptspeicher
Offene Dateien Fliichtice S
Aktive Prozesse . ue ige P ;.ren
Aktive Netzverbindungen m welteren sinne
Log-Dateien
weniger Benutzerdateien Eher Persistent (Nur
. . bei Update fltichtig)
fltichtig

Allgemeine Regel

Spuren sichern in der Reihenfolge abnehmender Fliichtigkeit!

2.2.2 Live-Analyse

Die Live-Analyse betrachtet ein lebendiges System (laufender Rechner) und die Tot-Analyse per-
sistente Daten (z.b. ein Image).

Griinde fiir Live-Analyse

1. Sicherung von (fliichtigen) Spuren die sonst verloren gehen:

e Hauptspeicherinhalte wie kryptographische Schltissel
e Spuren speicherresistenter Schadsoftware (Hinterlassen teilweise wenig/keine per-
sistenten Daten, hauptséchlich im Hauptspeicher vorhanden)

2. Beschleunigung der Tot-Analyse

e Sichtung eines Systems ohne komplette Kopie anzufertigen (Bei immer groferen Da-
tenmengen problematisch)
e Ermoglicht selektive Sicherung von Daten

Zwei Varianten der Live-Analyse

1. Nutzung der Hardware des untersuchten Systems

e Rechner wird vor Ort mit Live-CD gebootet
e Analyse mittels Software der CD
e Datensicherung tiber das Netz oder externe Datentrager

2. Nutzung der Hardware und Software des Systems

o Zugriff auf den laufenden Rechner

e Nutzung der Betriebssystemfunktionen des Rechners

e Problem: Angaben des System kann nicht vertraut werden, angezeigte Daten koénn-
ten durch Kernel-Manipulation (Linuxsysteme) nicht dem Standard entsprechen und
falsch interpretiert werden, vorhandene Maleware lauft weiterhin, etc.

Welche der beiden Varianten eingesetzt wird muss nach Risikobewertung geschehen. Dabei muss
bedacht werden, dass Aktivitaten das System verandern kénnen, andere Systeme gefdhrden kénn-
te und den Angaben des Systems nicht unbedingt zu vertrauen ist. Daher sollten alle Aktivitaten
verstanden und dokumentiert werden.
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Weitere Herausforderungen

e Smoking-Gun Szenario bei fliichtigen Spuren: ggf. nur ein Versuch, ggf. schliefit die Si-
cherung einer Spur die Sicherung anderer aus (gute Entscheidungen und Dokumentation
notwendig)

e Maleware, Kernelmodifikationen, etc. ggf. im laufenden Betrieb nicht erkennbar

o Keine Idealldsung, keine Wiederholungsméglichkeit und kein Zaubertool vorhanden = Wis-
sen und Erfahrung nétig

e Vorsicht vor Spuren des eigenen Handelns

2.2.3 Sicherung fliichtiger Spuren im engeren Sinne

Fltichtige Netzwerkdaten kénnen durch Sniffing (Mitlesen der Daten im Netz) sichergestellt wer-
den. Der Netzwerverkehr ist schwer zu manipulieren und kann daher helfen Untersuchungsergeb-
nisse zu evaluieren. Erschwert wird das durch verschliisselte Daten, wodurch nur noch Metadaten
extrahiert werden kénnen

Zwei Arten

1. LAN-Sniffing (durch Mirroring am Switch/Router Daten doppeln)

2. WLAN-Sniffing (innerhalb der Reichweite des WLAN méglich)

Analyse der Daten durch Progamme (z.b. Wireshark). Polizei kann das (§100a) als T! KU durchfiih-
ren. Man selbst kann sich (§202b, Hackerparagraph) durch Abfangen der Daten strafbar machen.
Registerinhalte: Es gibt Moglichkeiten kryptographische Schliissel (fast) nur in Registern zu hal-
ten (TRESOR-Paper). Aus forensischer Sicht ist es aber (fast) unmoglich Registerinhalte praktisch
auszulesen

2.2.4 Sicherung fliichtiger Spuren im weiteren Sinne (Hauptspeicher)

Fragen: Gibt es eine optimale Methode der Hauptspeichersicherung? Wie definiert man in
diesem Zusammenhang optimal?
Kurzantwort: In der Praxis nicht / Maximale Guite nach den Kriterien Atomaritat, Korrektheit
und Integritat

Virtueller Speicher Physischer Speicher
&
Oxfif...f = Oxfl...f
=
Kernel «
Kernel Space E -
%)
Stack l ’ = 3
a,
- 288
Non present Side s
Heap T 3
User Space oD
. g 0x00...0
.bss -2 |
2
.data g
text 6 )
4| Hard Drive

0x000...0

Die Darstellung ist vereinfacht. Beispielsweise kann der Virtuelle Speicher auch in mehrere Sei-
ten aufgeteilt sein. Das relevante ist zu erkennen, das der Hauptspeicher meist ,dreckig und
chaotisch” ist. Daher ist es oft notwendig tiber die einzelnen Abstraktionsschichten (z.b. virtuelle
Speicherverwaltung) zu gehen und damit die Programme und Daten zu rekonstruieren.

Qualitatskriterien bei Hauptspeichersicherung Die Kriterien sind Atomaritat, Korrektheit und
Integritdat und werden im folgenden genauer analysiert:
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Atomaritit (der eingesetzten Werkzeuge)

e Sicherung soll nicht durch laufende Aktivitat (z.b. des BS) beeinflusst werden

e Memory Smearing: Das Bild des Hauptspeichers dauert Zeit, wobei das System aber wei-
terlauft. Dadurch wird kontinuierlich der Hauptspeicher verandert. Bei Atomaritat versucht
man dem Effekt entgegen zu wirken

e Problem mit Nebenldufigkeit: Es laufen mehrere sich gegenseitig beeinflussende Prozesse
(bzw. Speicherbereiche im RAM), die sich in einem Prozess Zeit Diagramm darstellen lassen
(e; Ereignisse, bzw. read/write im RAM, durch Kausalitatsrelation verbunden):

Dbi

konsistenter Schnitt inkonsistenter Schnitt

e Ein Schnitt ist eine Ereignismenge (teilt Diagramm in Past und Future). Bei einem kon-
sistenten Schnitt ist zu jeder Wirkung auch die Ursache enthalten (Darf keine kausalen
Inkonsistenzen enthalten)

e Ein Hauptspeicherabbild kann durch einen solchen Schnitt beschrieben werden

e Ein konsistenter Schnitt ist schlieBlich atomar

Korrektheit (der eingesetzten Werkzeuge)

e Gesicherte Daten stimmen mit Hauptspeicherdaten tiberein
e Auch leere und nicht verwendete Adressen miissen tibernommen werden (Es duirfen keine
Bereiche ausgelassen werden)

Integritit (der Vorhergehensweise)

e Grad der Veranderung der Ergebnisse durch die Sicherungsmethode (oder eigenes Handeln)

o Perfekt: Konsistenter Schnitt zu exakt einem Zeitpunkt t ohne Zeitverzégerung

e Software braucht aber Zeit: Die Verdnderungen an noch nicht gesicherten Eintragen wah-
rend die Software lauft beeintrachtigt Integritat:

e T . N e T . e .
p3 ® . o D3 ® : o—§—
e : e Pe
%) B P2 ® u
e e
P . P —
Perfekte Integritat Integritatsprobleme

e Aber auch: Speicherungssoftware im Hauptspeicher kann Integritat verandern
e Funfakt: Integritat = Atomaritat und Korrektheit (Riickrichtung gilt nicht!)

2.2.5 Sicherung von Hauptspeichern

Fragen: Welche Moglichkeiten gibt es, Kopien des Hauptspeichers anzufertigen? Welche Vor-
und Nachteile haben diese Methoden? Welche Gefahren bestehen bei der forensischen
Hauptspeichersicherung?

Kurzantwort: Siehe Klassen von Sicherungsansatzen / goto O / Rechner stiirzt ab,
Sicherungsmethode beeinflusst Hauptspeicherinhalte

Klassen von Sicherungsansitzen

e Virtuelle Maschine: Kann man anhalten und dann Datei mit Hauptspeicher auslesen
(Vorteil: Sehr gutes Abbild eines Hauptspeichers, Problem: Abhéangig von Konstruktion der
VM (nicht unbedingt vollstandig, Prozesse und Daten die nicht aktiv gebraucht werden ggf.
nicht enthalten), Nicht unbedingt immer verftigbar)

o Software: Root-Rechte notwendig, USB-Stick mit Tool, lie3t RAM sequentiell aus (Problem:
Liegt selbst im Arbeitsspeicher, Benotigt Zeit zur Sicherung in der der Rechner weiterlauft
(Problem mit Integritat, Atomaritat))
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e Cold-Boot: RAM-Inhalte verflichtigen sich beim Ausschalten erst nach Sekunden/Minu-
ten. Z.b. kann man den RAM physisch entwenden, in nen anderen Rechner stecken und
dann per Software auslesen (Problem: RAM ist pseudozufillig um Speicher-Interferenzen
zu vermeiden, Schnelligkeit und Kihlung notwendig da sich Daten langsam verfliichtigen)

e Windows-Crash-Dump: Tool von Windows (muss aktiviert werden), Bluescreen provozie-
ren (Vorteil: Verlasslich, da von BS vorgesehen Problem: Nur (fiir Windows wichtige) Teile
werden gesichert)

o Hardware basierte Verfahren: FireWire ist eine Datentibertragungsschnittstelle wie USB
(war mal fiir externe Festplatten relevant, heute eher Thunderbold). Wenn man spezielle
Hardware (Zugriffsgerat auf DMA) an den Rechner anschlieft, kann dies genutzt werden
um den Hauptspeicher auszulesen (Vorteil: Auslesen aller Daten mit minimalen Eingriffen
ins System, d.h. RAM-Riegel muissen nicht rausgezogen werden, Software muss nicht in
RAM geladen werden, System kann weiterlaufen. Bei Linux teilweise noch relevant Nachtei-
le: Hard-/Software technische Schutzmechanismen (bei Windows und MAC heute tiblich),
hardwareabhéangig (Zugriffsmoéglichkeit auf DMA-Fahigen Bus), veraltete Vorgehensweise)

Availability
high
Ideal Acquisition
Technique
Cold Booting @
Kernel Level ;
Applications ’
Hibernation File-
User Level .
L Based Technique
Applications Operating

System Injection

high

Virtualization

‘ Hardware Bus-Based
Atomicity p Technique
/

low

2 18

Crash Dump
Technique

Hardware Card-
Based Technique

]

low

Genauerer Einblick in Speicherakquise via Software Lempereur et al. haben virtuelle Maschi-
nen im Idle-Mode laufen lassen und diese regelmafig angehalten, den Hauptspeicher gesichert
und die Verdnderung dokumentiert. Ergebnis: Es gibt permanent ein Grundrauschen im RAM.
Aber es sind nur ca. 0.5% der Bits betroffen. Unterschied zw. mehreren Maschinen ist nicht
signifikant.

Campbell 2013 hat die Veranderung von RAM-Sicherungssoftware auf den Hauptspeicher ana-
lysiert. Daftir hat man zwei identische Maschinen laufen lassen und bei einer mit verschiedener
Software den RAM gesichert und anschlieend die Hauptspeicher und die Ergebnisse verglichen.
Ergebnis: Unterschiedliche Tools haben unterschiedliche Auswirkungen auf den RAM und liefern
unterschiedlich Gute Ergebnisse.

Vomel/Stiuttgen haben das ganze im Bezug auf die vorherigen Kenngréf3en analysiert. Mit einer
speziellen Technik (Analysesoftware mit Hypercalls instrumentalisieren) konnten sie das Ganze
fiir mehrere Programme (win32dd, mdd) sehr feingranular tiberwachen. Ergebnis: Gtite Der Ato-
maritat nimmt mit RAM-Grof3e ab. Guite der Integritat bei groferen RAM (> 1024MB) tendenziell
besser.

Eine andere Moglichkeit zur Evaluation von Integritat und Atomaritdat haben Gruhn und Freiling
2016 gemacht: Den RAM periodisch mit vorhersagbarem Muster (z.b. Zahlensequenz) beschreiben.
Somit kennt man das Verhalten des RAMs und kann anhand der Ergebnisse der Sicherungsme-
thoden deren Gtite approximieren.

Sicherung unterhalb Ring O: Softwarebasierte Verfahren kénnen bei Rechnern mit Maleware fo-
rensisch unbrauchbar werden. Eine Methode dies zum Umgehen ist von Userlevel auf Kernellevel
zu gehen. Bei Kernellevel Rootkit kann man dann versuchen ins hypervisor level zu gehen (gibt
noch tiefere level). Der Vorteil: Man hat von den tieferen Level auch immer Zugriff auf den Speicher
der vorherigen Level. Sinn: Sicherungssoftware wird nicht mehr von Maleware kompromitiert.
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2.2.6 Analyse bei Hauptspeichern

Fragen: Inwiefern kann man die Untersuchung von Hauptspeichersicherungen vergleichen mit
der Untersuchung von Festplattensicherungen?
Kurzantwort: Man hat in beidem Féllen Tot-Analyse. Zudem sind die Datenkategorien
vergleichbar.

Fragen: Was ist der Unterschied zwischen strukturierten und einfachen
Hauptspeicheranalysen? Welche Vorteile haben strukturierte Analysen? Wie funktionieren die
Werkzeuge fur strukturierte Analysen wie Volatility?

Kurzantwort: Einfach: Carving auf unstrukturierter und chaotischer Datenmenge gemacht.
Strukturiert: Versucht den Speicher zu strukturieren und zu interpretieren um Programm-,
Daten- oder Systemstrukturen zu rekonstruieren / Diese Ergebnisse kénnen analysiert werden
und geben mehr Kontextbezug und kénnen helfen Daten Programme und Netzwerkstrukturen
besser zu verstehen / Jedes BS(-Version) verwaltet und handhabt den RAM unterschiedlich.
Dazu sind aufwandige Analysen der dazugehorigen Strukturen notwendig. Kennt man die
Strukturen, kann man diese mit Carving ausfindig machen und extrahieren.

Datenkategorien nach Carrier kann man verwenden um tiber alle Filesysteme zu reden und die
gleichen Tools zur Analyse verwenden (The Sleuthkit):

e File System Category (Konfigurationsdaten des Dateisystems, z.b. Grofie eines Datenblocks)

e Content data

e Metadata

e File Name Category (eig. Metadaten, aber relevant)

e Applications data (Programmdaten)

Eine solche Kategorisierung fiir Hauptspeicher ist noch nicht so ausgereift. Vorgestellt wird eine
mogliche Realisierung. Relevant dabei ist besonders die Unterteilung in Anwendungsdaten und
Management Daten:

Memory Man- | | i| Memory Man-
—r— uses
agement Code '| agement Data

(Data of Process)

Payload Data } manages

)
1
|

! 1
! |
! 1
| ‘ :
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provides | ‘ | i
~ ) v I |
- ! AN aoes anages 1
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- X !
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manages [ ‘ | . !
- ' [ Runtime Man- | | | Runtime Man- |,
manages ;—| T uses agement Data |i
Payload Code R agement Code I ! g !
|
X i ! rocesslic !
(Process) | (Process Scheduler) ! (Processlist) !
! | I 1

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,

Vergleich mit Carrier: Inhaltsdaten entspricht den Payload Daten und Code. Hauptspeicher-
konfigurationsdateien (z.b. von virtueller Speicherverwaltung) entspricht File System Category.
Die Metadaten entsprechen den Management Daten. Somit ist dies eine Verallgemeinerung des
Modells von Carrier.

Interessant: Analysemethoden von Festplatten kénnen fiir Hauptspeicher ggf. ibernommen wer-
den, wenn man die Modelle verallgemeinert. Aber RAM ist komplexer und hat mehr spezielle Daten,
somit kann nicht jedes Werkzeug davon auch fiir Festplatten verwendet werden. Sinn: Gibt es eine
Kategorisierung kann man dementsprechend Analysewerkzeuge bauen, bzw. bekannte Werkzeuge
von der Festplattentechnik tibernehmen (Aktueller Stand der Forschung)

Einfache Analysen Standardmaégiges Carving. Damit wird eine rein textbasierte und Schlisselwort-
orientierte Analyse bezeichnet. Beispielsweise kann man aus den gespeicherten Rohdaten mittels
dem Terminalbefehl string lesbare Bereiche extrahieren, die man dann mit grep auf Schlagwérter
untersuchen kann. (Alternativ: Hexdump Analyse)

Probleme: Kontext und Zusammenhang fiir die gefundenen Textstellen nicht gegeben. Extrahierte
Datenmenge ist oftmals zu grof3, somit kann man zu viele irrelevante Treffer haben.
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Strukturierte Analysen Dabei wird zuerst versucht die gesicherten Rohdaten zu strukturieren
und zu interpretieren. Dabei wird insbesonders versucht Systemstrukturen zu rekonstruieren.
Vorteile: Man hat mehr Semantik fir die Erkenntnisse, mehr Kontext, man kann mehr Erkennt-
nisse gewinnen, man findet kryptographische Schliissel einfacher, versteht Programm und Netz-
werkstrukturen besser. Probleme: Detailierte BS-Kentnisse noétigt, welche aber oft schlecht do-
kumentiert sind und sich oft verandern. D.h. Aufwandige Analyse dieser Strukturen notwendig,
Memory Smearing und generell schlechte Atomaritat erschweren Strukturierung, Generell stark
abhangig von Qualitat der Sicherung.

Vergleich mit Live Analyse: Ahnlich wie bei der Live Analyse kann eine Vielzahl potenzieller
Beweisartefakte (Prozessinformationen, Schliissel, ...) gewonnen werden. Unterschied: Durchge-
fiihrte Untersuchungen kénnen wiederholt und besser nachvollzogen werden.

Volatility: Standardwerkzeug (Open Source) zur strukturierten Hauptspeicheranalyse. Unter-
stiitzt viele BS-Versionen, welche vorher manuell ausgewahlt werden muissen (Somit kennt Vola-
tility viele Strukturinformationen). Interessante Funktionen: Ausgabe von Metadaten, viele Scans
fiir Carving, Prozessliste und Prozessbaume anzeigen, Prozessscans, Kernelmodulscans, Netz-
werkanalyse, etc. (Funktionen kénnen sich fiir einzelne BS unterscheiden)

2.3 Browser- und Anwendungsanalyse

Fragen: Wie kann man prinzipiell das Ein-/Ausgabeverhalten von Anwendungen analysieren?
Nennen Sie die Vor- und Nachteile der Ereignismethode und der Zustandsmethode.
Kurzantwort: Mit der Ereignismethode wird die Aktivitat (z.b. relevante Syscalls) analysiert.
Dabei kénnen auch erste relevante Daten ermittelt werden. Dies ist zwar prazise aber
unvollstandig. Die Zustandsmethode vergleicht zwei Dateisystemabbilder und erkennt
Unterschiede und Veranderungen. Problem: irrelevantes Rauschen = Daher: Zuerst
Ereignismethode um relevante Bereiche zu ermitteln um damit die folgende Zustandsmethode zu
beschleunigen.

Fragen: Beschreiben Sie Quellen flir digitale Spuren, die auf der lokalen Festplatte des Browsers
beim Aufruf einer Webseite anfallen kénnen?

Kurzantwort: Browserverlauf notiert aufgerufene Webseiten, die dazugehérigen Zeitstempel
relativ genau den Zeitpunkt des Aufrufens. Zudem gibt es den Browsercache, der auch Daten zu
den aufgerufenen Webseiten speichert (aber auch zu weiteren benétigten Resourcen) und ggf.
Cookies, welche Webseiteneinstellungen zu verwendeten Webseiten speichern.

In diesem Kontext wird von einem Benutzer eine nicht manipulierten Anwendung ausgegan-
gen. Die zugrundeliegende Fragestellung ist, welche Zusammenhéange zwischen Interaktionen und
Spuren bestehen. D.h. Folgt aus einer Interaktion auch immer eine Spur, ist diese Spur dann im-
mer gleich und welcher zeitliche Zusammenhand liegt zw. Interaktion und Spur. Zudem ob aus
einer Spur auch eine vorherige Interaktion impliziert wird oder was ansonsten die Griinde fir die
Entstehung sind.

Versteckte Daten in Dokumenten Word-Dateien enthalten versteckte Textfelder mit allerlei
Meta- und Zusatzdaten. Beispiele: Namen der Autoren, Versionen, Hardwareinformationen, Dru-
ckernamen, letzter Druckzeitpunkt, teilweise auch geléschte Textstellen. Mit Texteditor teilweise
sichtbar und mit einfache Word-Parsern komplett extrahierbar. Aber: Word bietet heute die Mog-
lichkeit an (die meisten) solchen Daten zu l6schen, indem man Dateien manuell zur Freigabe
weiterverarbeitet.

Solche Zusatzdaten sind aber nicht auf Word beschréankt sondern existieren auch in den meis-
ten anderen Dateitypen. Jedoch wird jeweils ein spezifischer Parser flir das Format zu Analyse
benotigt. Weiteres Beispiel PDF: PDF ist mittlerweile ein sehr komplexes Format mit vielen Fea-
ture, was ein hohes Potential fiir ungewollte Datenspuren ermdéglicht. Ein Beispiel ist dabei das
Schwarzen/Weiflen von Stellen. Dafiir gibt es viele Moglichkeiten (z.b. Schwarze Box tiber Schwar-
zen Text), welche aber entweder umkehrbar sind (Box kann wieder geléscht werden) oder die Daten
beibehilt (Mit Parser extrahierbar, Text mit Copy/Paste extrahierbar). Es gibt zwar Tools mit wel-
chen wirksam geschwarzt werden kann, jedoch miissen diese korrekt angewendet werden und die
Problematik muss dem Benutzer bekannt sein.
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Versteckte Dateien in Bild-Metadaten Zu Bildern, z.b. im JPEG Format, gibt es auch Metada-
ten (EXIF-Files, Exchangeable Image File Format). Kennt das Bearbeitungsprogramm die EXIF-
Tags des Bildes nicht, so werden diese nicht unbedingt mit verdndert. Das kann dazu fiihren,
dass die Thumbnails der Bilder trotz Bearbeitung erhalten bleiben und das Ursprungsbild re-
konstruierbar ist (Heute weniger relevant, Seiten wie Instagram passen die EXIF-Daten deswegen
an)

Thumbnails unter Windows: Kleine Bildervorschau von Windows, die in Thumbs.db gespeichert
wird (Heute zentrale DB). Interessant: Bilder bleiben trotz l16schen oftmals in der DB erhalten und
haben sogar eine rechnertibergreifend gleiche ID (cryptohash?), was vergleichen ermdéglicht.

2.3.1 Analysetechniken

Mochte man eine unbekannte Anwendung Analysieren, so lasst man diese in einer abgeschlosse-
nen Sandbox durchfiihren und analysiert den Prozess/die Ergebnisse:

Ereignismethode

e Debugging-ahnlich, Aktivitaten bei Durchfiihrung nachvollziehen (z.b. durch Sandbox, die
syscalls o.4. dokumentiert)

e Prazise aber oft unvollstandige Technik

e Haufig erster Schritt um interessante Daten zu ermitteln

e Problem: Programmaufruf wird dokumentiert, aber nicht was die anderen aufgerufenen
Programme machen

e Tools: Sysinternal Tools wie Processmonitor, welcher Prozessaktivititen dokumentiert

Zustandsmethode

e Schnappschiisse des Dateisystems (z.b. vor und nach Programmdurchfiihrung) vergleichen
e Vollstandig, kann aber irrelevantes Rauschen anderer Programme enthalten
e Vergleich z.b. mit dem idifference-Tool méglich

Beide Methoden ergénzen sich, zuerst macht man in der Praxis die Ereignismethode und danach
zu Vervollstdndigung die Zustandsmethode. Mit diesen beiden Methoden kénnen dann auch unbe-
kannte Dateiformate analysiert werden, insofern die dazugehoérige Anwendungssoftware bekannt
ist.

Ereignisse aus Dateisystem-Metadaten Jede Datei hat Zeitstempel, welche durch Anwendun-
gen verandert werden kénnen. Man kann nun eine Anwendung in einer virtuellen Maschine (mehr-
fach) laufen lassen um einen Fingerprint davon zu ermitteln, also eine Menge von charakteristi-
schen Dateien und dazugehorigen Zeitstempelveranderungen, die von der Anwendung beeinflusst
werden (Der Prozess nennt sich Profiling). Anschlieffend Matching: Man versucht auf der Time-
line eines Images eine (moglichst gute) Uberdeckung mit dem Fingerprint einer Anwendung zu
finden um nachvollziehen zu kénnen, dass und wann diese Anwendung ausgefiihrt wurde. Pro-
blem: Aktionen verblassen mit der Zeit (andere Anwendungen greifen auch gleiche Dateien zu)
und Profiling liefert nicht unbedingt perfekte Fingerprints: Eher approximatives Verfahren, aber
kann schnell Indizien und einen Uberblick liefern.

Browserverlidufe Fragestellung: Sind Eintrage und Zeitstempel im Browserverlauf eine verlassli-
che Darstellung der Nutzeraktivitat? Daftir: Analyse von automatisiertem Surfen (haufige/beliebte
Webseiten) mittels VM ohne Manipulation.

Ergebnis: Spuren spiegeln im allgemeinen die Nutzeraktivitat wider. Zeitstempel (im Browserver-
lauf) werden meist innerhalb weniger Sekunden gesetzt. Es werden teilweise mehrere Eintrage fiir
eine aufgerufene Webseite erstellt, aber nur sehr selten fir nicht aufgerufene Webseiten (auch bei
Redirect wird nur die aufgerufene Webseite eingetragen). Es gibt aber keine Eintrage im Browser-
verlauf die nicht auf die Benutzeraktivitit zurtickzufithren sind.

Cache-Eintrage bei Browser hingegen kénnen diverser sein, aber falls eine Webseite aufgerufen
wurde, so gibt es dazu auch einen Cache-Eintrag. Weitere Spuren kénnen z.b. Cookies fiir Web-
seiten sein. Allerdings gibt es Probleme bei dlteren Browsern, da diese einfach nicht mehr sinnvoll
auf das Web zugreifen konnen.

15



2.4 Multimedia Forensik

2.4 Multimedia Forensik

Fragen: Wodurch unterscheiden sich Browser-Spuren von den Spuren, die Digitalkameras in
Bilder hinterlassen? Warum haben Kameras einen individuellen camera fingerprint? Gibt es
ahnliche Spuren auch in Audiodaten?

Kurzantwort: Browserspruchen entstehen durch digitale Effekte (Algorithmen), wohingegen
Kameraspuren durch physische Effekte entstehen (Produktionsungenauigkeiten) /
Sensorunterschiede fithren zu PRNU, welche einen Fingerprint ergeben /
Produktionsunterschiede haben (fast) alle Gerate, also ja. Inwieweit das zu zielfithrenden
Forensischen Analysen flihrt ist eine andere Frage

Dabei geht es um Spuren in Multimedia Dateien. Die Hauptfragen dabei sind, ob eine Foto einer
Kamera zugeordnet werden kann (Ursprungsgeraterkennung) und ob ein Foto verandert wurden
(Authentizitatspriifung). Es wurden ein paar Beispiele vorgestellt.

Poor L0

d’ (‘ Camera GF -

Geometry, Chromatic Sensor Demosaicking, Splicing,
Lighting Aberration Noise Camera Resampling,
Environment response Double

Compression

Copy-Move Bildmanipulation Das ist eine Methode um re-
sultierende Bilder zu verandern. Dabei werden Teilbereiche ei-
nes Bildes kopiert und zusatzlich an anderer Stelle eingeftigt
(Alles im selben Bild).

Ansatz um sowas zu identifizieren: Bild in Blécke unterteilen,
dann fuar die Blocke Merkmale (Z.b. Durchschnittsfarbe) be-
rechnen und dann Blocke mit Ahnlichen Merkmalen einander
zuordnen. Findet man dann mehrere Paare mit ahnlicher Zu-
ordnung, so kann das ein Hinweis auf Manipulation sein.

Resampling Artefakte nutzen Vor dem Einfligen muss ein

Objekt oft skaliert oder rotiert werden. Dies wird technisch durch Interpolation realisiert und hin-
terlasst Artefakte. Man kann nun eine p-map (probability map, Hell unwarhscheinlich, Dunkel
wahrscheinlich) fiir ein Bild berechnen, welche angibt, wie wahrscheinlich ein Pixel von seinen
Nachbarn interpoliert wird. Diese p-map kann man sich dann betrachten um Manipulation fest-
zustellen.

Fertigungsunterschiede bei Sensoren Die Sensorzellen einer Kamera haben durch minimale
Produktionsunterschiede leicht unterschiedliche Lichtempfindlichkeiten. Dieser Storeffekt wird
Photo Response Non Uniformity PRNU bezeichnet (Kénnte man durch Kalibrierung minimieren,
ist aber meist zu teuer).

Fur eine einzelnes Bild irrelevant, da dies von andere Rauschquellen tiberdeckt wird. Nimmt man
aber mehrere Bilder und mittelt diese, so fallt der variable Rauschanteil weg und anhand des
konstanten PRNU kann ein fingerprint fiir eine Kamera erstellt werden.

Damit hat man eine Moglichkeit um ein Bild einer Kamera zuzuordnen: Fingerprint von Kamera
Extrahieren, PRNU von Bild extrahieren und beides vergleichen. Bei hoher Korrelation kann es
sich um die erzeugende Kamera handeln.

Pros: Resistent gegen JPEG-Kodierung, Aufhellung, Abdunkelung. Cons: Probleme bei Bildbear-
beitung (Beschneidung, Skalierung, Rotation)
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2.5 Standards in der digitalen Forensik

Analyse des Lichteinfalls Physik basierte Verfahren versuchen die Konsistenz einer Szene zu
analysieren. Bei Licht bedeutet dies, ob der Lichteinfall identisch, die Schatten konsistent oder
die Farben plausibel sind.

Um zu priifen ob Lichtquellen identisch sind, unterteilt man das Bild in unterschiedliche Objekte
und vergleicht die dazugehoérigen Helligkeitsverldufe. Korrelieren diese nicht, so kann das ein
Hinweis auf Manipulation sein.

2.5 Standards in der digitalen Forensik

Fragen: Welche Vor- und Nachteile bietet einem Sachverstandigen die 6ffentliche Bestellung und
Vereidigung?
Kurzantwort: Vorteile: Vernehmung von Zeugen, Akteneinsicht, Priorisierte Wahl Nachteile:
Haftbar fiir Fehler, Prifung notwendig, befristet
Fragen: Was ist der Unterschied zwischen best practices und internationalen Standards? Sind
best practices immer methodisch begriindet?
Kurzantwort: Best Practices sind Erfolgsmodelle, Standards institutionell festgelegte Prozesse /
Nein

IT-Sachverstandige in Deutschland Sachverstinde sind eins von 4 rechtlich zugelassenen Be-
weismittel vor Gericht. Jeder kann sich als freier Sachverstandiger bezeichnen (nicht geschtitzter
Begriff). Der Begriff offentlich bestellten und vereidigten Sachverstandiger hingegen ist ge-
schuitzt. Die Industrien- und Handelskammer definieren dazu (deutschlandweit sehr einheitlich)
die notwendigen Regeln (Hier: Ordnung der Handelskammer Niirnberg, 2016):

e Offentliche Bestellung:

- besonders sachkundige und persénlich geeignete Leute benétigt
- Bestellung limitiert auf 5 Jahre
— Tatigkeitsaustibung (mit dem Titel) deutschlandweit moglich

e Bestellvoraussetzungen:

— Ausreichende Lebens- und Berufserfahrung

- Uberdurchschnittliche Fachkenntnisse und praktische Erfahrung, Fahigkeit Gutachten
zu erstellen (bei IT: abgeschlossenes Studium, Berufserfahrung in IT, mind. 5 vorherige
Gutachten, z.b. als freier Sachverstandiger. Dann kann man IHK Priifung ablegen)

— Kentnisse des deutschen Rechts und Fahigkeit zur verstandlichen Erlauterung eines
Sachverhaltes

e Zustidndigkeit und Verfahren fiir Bestimmung:
- Industrie- und Handelskammer mit IT-Gremium aus fachkundigen Dritten
— Sachverstandige erhalten dann Urkunde und Stempel, die aber Eigentum der Industrie-
und Handelskammer bleiben
o Pflichten:

- Unabhangig, weisungsfrei, gewissenhaft und unparteiisch sein
- Berticksichtigung des aktuellen Standes der Technik und Wissenschaft
— Gutachten in eigener Sachen dtirfen nicht erstellt werden (keine personliche Bereicherung)
— Bei Anfrage ist man verpflichtet Gutachten zu erstellen (auer mit wichtigem Grund!)
e Regeln fiir Gutachten:

- Systematisch, nachvollziehbar, tibersichtlich, grundsatzlich, logischer Aufbau, ...

o Rechte des 6buv Sachverstindige:

- Vernehmung von Zeugen
- Akteneinsicht
— Werden vor Gericht priorisiert gewahlt (Gesetzlich sogar gefordert???)

e Unterschied zu Ermittlern: Sachverstandiger ist

— Nicht Parteiisch, also absolut neutral
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2.6 Challenges

- Werkzeug des Richters
- Eigenstandig und haftbar fiir Fehler (Gute Haftpflichtversicherung notwendig)
— Kann vom Richter abgelehnt werden (z.b. wg. Befangenheit)

BSI-Leitfaden Veralteter grundlegender Leitfaden fiir forensische Gutachten. Nice to Know.

Internationale Standards Diese werden durch unterschiedlichste Vertreter definiert:
Diverse Steakholder

Standardisierungsgremien wie ISO, NIST

Politik, Justiz und Strafverfolgungsbehérden

Arbeits- und Forschungsgruppen (z.b. Scientific Working Group und Digital Evidence)
Aber auch Paper und Biicher

Problem: Zugrundeliegende Rechtssysteme oft unterschiedlich

Best Practices und internationale Standards

¢ Best Practices: sind nicht methodisch fundiert, sondern sind die Standards (oder Metho-
den, Techniken), welche sich in Praxis als gut herauskristallisiert haben (Erfolgsrezepte)

e (Internationale) Standards: Werden durch Authoritaten und/oder durch allgemeinen Kon-
sens und/oder auf Basis von Vergleichen festgelegt

2.6 Challenges

Frage: Welche Arten von Forensic Challenges gibt es? Wie verhalten diese sich zu
Capture-the-Flag-Veranstaltungen, wie sie sich im Hacking-Bereich etabliert haben?
Kurzantwort: Maleware, Netzwerke, Images analysieren / Weniger weit entwickelt, kleinere
Community, Erstellung von Challenges noch nicht ausgereift, Bewertungskriterien schwierig gut
umzusetzen

Challenges sind wichtig um praktische Erfahrungen zu sammeln und auch zur Weiterbildung.
Des weiteren wird dadurch die reale Welt mit entschlossenen Gegenspielern und Limitierenden
Resourcen wie Zeit oder Rechenpower sinnvoll simuliert.

Kategorien von Herausforderungen

Man hat meistens Teamarbeit

Online (fir ein paar Stunden) oder Offline (Wochen/Monate)
Angriff (Exploits ausnutzen) oder Verteidigung (Exploits patchen)
Im Professionellen oder Bildungssetting moéglich

Schwierigkeiten beim Erstellen der Aufgaben

Hoher Aufwand zum Erstellen und Vorbereiten (oft nicht Wiederverwendbar)

Die Aufgaben durfen weder zu schwierig (frustrierend) oder einfach (langweilig) sein
Bewertungssystem muss fair und betrugs-sicher sein

Teure Infrastruktur: Rechenleistung fiir Realzeitanwendungen und Hohe Bandbreite

Capture the Flag Der DEFCON CTF ist die bekannteste Veranstaltung, welche mit der DEFCON
Konverenz mit eingeht. Frither musste eine Menge an Aufgaben bezutiglich Sicherheitsfragen gelost
werden (z.b. Exploits in Programmen finden). Heute Standard CTF mit Attack und Defence.

Klassisches CTF Setup

Alle haben gleiches System in gemeinsamen Netzwerk

e Ziel: Andere Systeme exploiten und eigenes System patchen

Jury Node: Platziert automatisch Flaggen in den Diensten der Nodes und tberpriift regel-
magpig deren Status. Daraus wird Bewertung gebildet.

o Offensive Punkte: Flaggen anderer finden

e Defensive Punkte: Eigene Flaggen behalten und sichern

Das UCSB iCTF ist die grofte CTF Competition im Bildungsbereich. 2008 schockten diese mit
einem neuen Aufbau: Security Treasure Hunt. Es mussten mehrere Instanzen in einem Netzwerk
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2.6 Challenges

gebrochen werden um am Ende eine Bombe zu entscharfen. Es gab keinen Einfluss auf andere
Teams, aber einen Tipp Geber, von dem man eine begrenzte Menge an Hinweisen bekam.

2009 gab es wieder neue Challenge: Botnet Attack Scenario. Es wurden 1024 User simuliert,
welche eine wiederholende Suchroutine mit Bankseite und weiteren Websiten hatten. Das Ziel der
Teams war es diese User auf eine eigene Seite zu lenken, mit einem drive-by-Download ein eigenes
Skript auf deren Rechnern zum laufen zu bringen und am Ende Geld zu transferieren. Die Grofie
des so entstandenen Botnetzes und die Menge des Geldes hat dann Punkte gegeben.

Entstandene Erkenntnisse

e Bewertungssystem muss einfach sein

e Teams bereiten sich meist gezielt auf Szenarien vor

e Unterschiedliche Designs benétigen somit mehr Vorbereitung

Forensische Challenges
Arten forensischer Challenges

e Maleware analysieren
o Netzwerke analysieren
e Host/File System Forensik (Image analysieren)

Die Analyse von Images ist das relevante. Diese werden meist per Hand erstellt (Pro: Komplette
Kontrolle, keine Privatssphire zu beachten, wenig Beschrankungen Con: Aufwandig). Eine Al-
ternative waren Honeypots. Dabei wurden verwundbare Rechner ans Internet gehangt und von
echten Angreifer kompromittiert. Damit konnte man anschliefend echte Falle analysiern (Pro:
Realbezug, wenig Privatssphireprobleme Con: Keine Kontrolle tiber Giite des Falles). Ahnlich dazu
sind auch Festplatten und Images aus zweiter Hand. Dazu werden gebrauchte Festplatten ge-
kauft und anschliefend analysiert (Pro: Einfach zu bekommen Con: Nicht unbedingt interessant,
Probleme mit Privatssphare).

Challenge Generation Tools: Mit einem Skript wird automatisch ein Image fiir die forensische
Analyse verandert. Das Skript simuliert dabei das Verhalten des Benutzers und kann sogar in
Teilen randomisiert sein. Dadurch kann effizient ein Image mit benétigtem Kontextbezug herge-
stellt werden, bei welchem man adaquat bewerten kann, da man volle Kontrolle hat und alles
Kennt. Problem: Stand der Forschung. Nicht so vielfaltig einsetzbar wie erhofft. Images fiihlen
sich kiinstlich an.

Forensische Challenges zu Konferenzen: Daflir wird meistens ein Fall herausgegeben und als
Ziel Fragen, z.b. von der Staatsanwaltschaft beantwortet. Dabei gibt es zwei Arten:

1. Long-Term: Wochen/Monate fiir unterschiedliche Skill-Level. Preisvergabe bei Konferenz

2. Short-Term: Challenge wahrend der Konferenz

Beispielchallenges: Windows/Linux Memory Forensics, Smartphone/Playstation/Android Analy-
sis, IoT device analysis (Mehrere Gerate gleichzeitig).

Eine Alternative dazu bilden forensische Rodeos. Diese sind dhnlich zu CTF und dabei miissen
z.b. auf einem Image Flags in Form von rhinographischem Material gefunden werden.

Abschlieiender Vergleich

e Klassische CTF sind viel weiter entwickelt, haben eine grofere Community und mehr Vari-
anz als forensische Challenges

e Zwar ist Attack/Defense Szenario auch fir Forensik moglich, aber bisher wenig erforscht

e Bewertungskriterien fir forensische Challenges sind im allgemeinen schwieriger zu reali-
sieren als bei CTF

e Erstellung von Challenges noch nicht ausgereift
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3 Ubungen

Frage: Wodurch unterschied sich die Datentrageranalyse im Rahmen des Planspiels von den
Datentrageranalysen, die Sie bisher durchgefiihrt haben?

Kurzantwort: Untersuchungsvorgang sehr ahnlich, aber: Mehr Kontext gegeben wodurch man
besser priorisieren konnte, Detaillierte Analyse von WhatsApp und dessen Aufbau (bisher eher
E-Mail und andere Programme), (gewollt oder nicht) war Akteneinsicht méglich, Zusammenarbeit
mit Jura-Studierenden, (grofle) Gruppe mit der man zusammen gearbeitet hat, Konkurrenz mit
anderen Berichten
Frage: Welche Herausforderungen gibt es bei der Zusammenarbeit zwischen Juristen und
IT-Experten? Gibt es Erfahrungen aus dem Planspiel, von denen Sie berichten méchten?
Kurzantwort: Unterschiedliche Denkweise, Vorurteile, Uberschitzung der eigenen Fihigkeiten,
Unkenntnis von Fachjargon / Juristen fragten nach Hashfunktion, zum Gliick hat mir vorher
ein Info-Doktorant (der nebenbei Jura studiert) im Seminar erklart, wie man Juristen
Hashfunktionen einfach nahebringen kann (Anekdote des digitalen Fingerabdruckes)

Frage: Welche Ansitze haben Sie bei der Analyse des Cloud-Speicherdienstes in der Ubung zu
Cloud-Forensik verfolgt? Welche waren erfolgreich? Auf welche Schwierigkeiten sind Sie
gestofien?

Kurzantwort: Bei GDrive alle relevanten Daten (Thumbnails, Metadaten, Kommentare, Content)
downloaden und zudem weitere Kennelemente und Optionen (Freigabe von Dateien) analysieren
/ Programm zum Download funktioniert gut, Probleme gabs mit der Monitoring-Option von
GDrive. Damit hatte man die Aktivititen genauer analysieren kénnen, was aber einen Business
Account benétigt hatte, den wir nicht hatten / Busness Account, Es gab extremst viele
Metadaten, welche Teils unverstandlich waren (zu &dhnlich, unbekannter Zweck), Handhabung
von Google-internen Dokumenten forensisch schwierig, Uberblick tiber alle Optionen und
Moglichkeiten bekommen
Frage: Wie sdhe ein ideales Werkzeug aus, um Cloud-Daten forensisch zu sichern? Ist ein
solches Werkzeug realisierbar?

Kurzantwort: Es kann sowohl alle geléschten als auch aktuell vorhandenen Daten downloaden,
zudem die Nutzeraktivitat-Logs downloaden, Veranderung von Google und Drittem unterbinden
/ Ist die Menge an Daten (was bei einem normalen Nutzer der Fall ist) nicht zu grof3, so sollte das
moglich sein. Google speichert eh schon alles andere und mehr und kann das ggf. auch
rausgeben

3.1 Cloud Forensic Ubung: GDrive Analyse

Fachbegriffe: Interference: Grad der Veranderungen an den zu sichernden Daten durch die
Sicherung (Integritat). Auditability: Moglichkeit, die getatigten Zugriffe im Nachhinein nachzu-
weisen (Eigenes Handeln dokumentieren, Nachvollziehbarkeit, Nachweisbarkeit)

Gegeben: Es gab bereits die forensische Analysesoftware zur Analyse von GDrive names Ku-
modd. Diese kann gewisse Daten auflisten, downloaden (Google-Dateien wie Google Docs werden
konvertiert, z.b. in PDF), nach timestamps timelinen und auch Metadaten extrahieren. Zudem
gibt es Komudocs, welches die Analyse von Log-Dateien zu Googleinternen Daten (Google Docs)
ermoglicht.

Problem: Neue/Weitere Metadaten und Optionen wie Kommentare die berticksichtigt werden
sollten. Wie soll mit Freigegebenen Daten umgegangen werden? Wie wird mit geléschten Daten
umgegangen? Zugriff ilber Google-Ul minimieren (Kénnte Spuren eigenen Handelns hinterlassen,
API-Zugriff nicht).

= Daher haben wir einen eigenen Downloader geschrieben, welcher den aktuellen Stand bertick-
sichtigt. Zudem haben wir weitere Punkte analysiert und Ergebnisse festgehalten

Funktionalitiit des Programmes Die einzige Moglichkeit mit GDrive zu interagieren ist mit der
dazugehorigen Google-Api. Damit man sich mit einem externen Programm anmelden kann muss
man zuerst bei GDrive einen Token mit Zugangsdaten erstellen. AnschlieBend kann man sich
damit anmelden.

Das Programm downloaded anschlieend die Metadaten mit den Thumbnails. Daneben die Kom-
mentare zu den einzelnen Dateien. Zudem noch die eigentlichen Daten. Die Ergebnisse sind jeweils
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3.1 Cloud Forensic Ubung: GDrive Analyse

in eigenen Ordnern. Bis auf Google Docs entsprechen die gedownloadeten Dateien den Inhalten
der Cloud (Hash-Metadaten gleich lokaler Hash-Summe).

Metadaten Es gibt unfassbar viele Metadaten (Viel mehr als bei klassischer Forensik). Vorteil:
Viele mogliche Informationsquellen. Nachteil: Zweck, Sinn und Verhalten oftmals nicht nachvoll-
ziehbar. Dennoch eignet sich dies gut fir Auditability. Probleme gibt es bei Interference, da man
in der Webansicht die Metadaten verandert. Unser Terminalbasiertes Programm tiber die API
hingegen verdndert die Daten nicht.

Forensisch interessante neue Metadaten: Versionsnummer, Metadaten zu Shared Users (permis-
sions, lastModifyingUserName), originalFilename (Hochladename). Ubrigens sind Standard Meta-
daten, z.b. Timestamps auch vorhanden

Logging und Monitoring Google speichert Nutzeraktivitit und damit erstellte und verwendete
Dokumente und kann diese sogar graphisch anzeigen. Problem: Um damit richtig forensisch
arbeiten zu kénnen brauchte man einen Business Account, den wir nicht hatten.

Thumbnails Jede Datei verweist auf einen Link mit Thumbnail. Der Link ist pro Datei individuell
und andert sich nicht. Die dahinterliegenden Daten (Thumbnails) werden aber von Google gesetzt.
Besonders bei Google Docs o.4. werden diese von Google nach Verwendung der Dateien (wie genau
ist unklar) neu gesetzt.

Um also Auditability zu erhalten, sollten fiir ein vollstdndiges Abbild auch die aktuellen Thumb-
nails gedownloaded werden. Zudem sollten zur Erhaltung der Integritat auch die Thumbnails
gedownloaded werden, da das OS diese ggf. anders setzt als GDrive.

Kommentare Google erlaubt das setzen von Kommentaren, welche auch Metadaten enthalten
(wer hat wann welchem Kommentar gemacht). Diese Daten sollten folglich aus forensischer Sicht
auch gedownloaded werden.

Shared Users Man kann seinen Google Drive mit anderen Teilen. Diese kdénnen dann auch
Veranderungen oder Loschungen darin vornehmen. Daher sollte zu Beginn der Analyse jegliche
Freigabe zuerst dokumentiert und anschliefend aufgeldst werden. Zudem ware es dabei praktisch
eine Log-Analyse durchzuftihren um ggf. zu identifizieren, wer illegale Handlungen durchgeftihrt
hat.

Geloschte Daten Bei einfachem Loschen entfernt Google die Daten nach 30 Tagen komplett.
Man kann Daten auch direkt permanent l6schen. Findet man bei der Forensischen Analyse noch
einfach geléscht Daten die noch nicht permanent geléscht wurden, sollten diese wiederhergestellt
werden.

Weitere Probleme Google verwaltet die Dateistrukturen different. Statt Pro Folder auf alle Kinder
zu verweisen, verweisen die Dateien und Subfolder ihre Parents. Dies musste beim Download
beachtet werden.

Zudem gibt es Probleme mit der Interference beziliglich Google-eigener Dateien (Google Docs).
Diese miuissen beim Download in ein anderes Format gebracht werden (z.b. PDF), wodurch Veran-
derungen durch die Sicherungsmethode entstehen.

Weiterentwicklung Die zusatzlichen Metadaten sollten mMn. auch forensisch genutzt werden
um z.b. effizient interessante Dateien zu finden. Meine Idee: Relevanz-Sortierung der Dateien.
In dem Cloudspeicher laufen keine Programme und somit sind die Zugriffe mit Veranderung
an den Metadaten (meist) auf manuelles Handeln zurtickzufitihren. Somit kann man Daten wie
Versionnummer, LastModified, Anzahl-Shared-User, etc. nutzen um demnach sortiert die Dateien
aufzulisten. Das kann helfen relevante Dateien zu identifizieren.

Damit kénnte man auch bei grofien Festplatten (z.b. >10TB) einschréanken, was man downloaden
mochte, z.b. nur Dateien die mind. 3 mal gedndert wurden, oder nur Dateien die mit anderen
geshared sind.
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4 Weitere Klausurfragen aus vorherigen Semestern

Jura

Die Polizei kann offene und verdeckte Hauptspeicheraquise machen. Welche Erméchtigungs-
grundlagen gibts daftir? (Offen: §102 Durchsuchen, §94 beschlagenehmen, §110 Elektronisches
Medium sichten. Verdeckt: § 100b Online-Durchsuchung)

e Was darf man bei Quellen-TKU? (§ 100a beschrieben)
e In der Praxis werden 2 Anséitze diskutiert, benennen sie Vor- und Nachteile:

1. Man schleust einen Trojaner in das System ein und fangt die Kommunikation aus der An-
wendung ab, bevor sie verschliisselt wird (Vorteil: Zugriff auf komplette unverschlisselte
Kommunikation / Nachteil: Hiirde vergleichbar mit Online-Durchsuchung, Abgrenzung da-
zu auch schwierig)

2. Man holt sich aus der Anwendung den Schltissel, schickt diesen an die Polizei und sie ent-
schliisseln damit den Inhalt der Messengernachrichten, die tiber die Leitung gehen (Vorteil:
Man fangt tatsachlich nur laufende Kommunikation ab / Nachteil: Schltissel darf nach §
100a eig. nicht exfiltriert werden)

Wie wiirden sie die Schwere des Eingriffs durch TKU bzw. Online-Durchsuchung abwiegen?

Immerhin sind in beiden Fallen Trojaner auf dem Rechner (Diskussion)

§ 100a und § 100b im StPO. Es werden ja fur beide Trojaner genutzt. Wieso macht man die

nicht beide in einen Paragraf und nutzt den gleichen Trojaner? (100b greift tiefer in Privatss-

phare und Grundrechte ein, hat anderen Straftatenkatalog, nur sehr schwere Falle, somit ist

Unterscheidung wichtig)

Juristen sehen ja den grofien Lauschangriff schlimmer an als Online-Durchsuchung? Wie wiir-

den sie das personlich sehen? (Diskussion, Online-Durchsuchung kann selbiges Erzeugen,

indem man Mikro und Kamera aktiviert)

Unterschied QTKU und Online-Durchsuchung benennen. Was sind jeweils die technischen/ju-

ristischen Schwierigkeiten?

e Was sind die Einschrankungen bei den Mafinahmen? (Richterbeschluss, Straftatenkatalog, ...)
e Wie wird sichergestellt, dass die Polizei keine Spuren falscht? (Alles muss dokumentiert werden!)
e Fir welche Mafinahmen (100a, 100b) sind die Hiirden hoher? (unterschiedliche Stratatenkata-

loge, schwere Straftaten bei 100a, besonders schwere bei 100b)

Bei Hausdurchsuchungen werden haufig Dinge beschlagnahmt, was bedeutet das? (§102 ff StPO
regelt Hausdurchsuchung. Unterscheidung einfache Sicherstellung (freiwillige Herausgabe) und
Beschlagnahmung (nach §94 ff StPO))

e Wie ist denn der Zugriff auf Cloud-Dienste gesetzlich geregelt?
e Wie unterscheiden sich Sicherstellung und Beschlagnahme? Wie lauft die Mitnahme zur Durch-

sicht ab, da gibt es doch Regelungen zur Zeit fiir die Rickgabe? (Riickgabe muss angemessen
zUigig von statten gehen)

Bei der Durchsicht beschlagnahmter Objekte werden Benutzerdaten z.b. fir ein E-Mail Konto
gefunden. Durfen diese verwendet werden? (Die Durchsicht darf sich auch auf elektronische
Daten beziehen, die von dem mitgenommenen aus erreichbar sind, sofern man diese nicht
schnell genug anderweitig sicherstellen kann. Anscheinend aber nur, wenn der Provider in D
sitzt)

Technik

Was sind fliichtige Spuren? Was besagt die Fluchtigkeitshierarchie? Was ist die Standard Rei-
henfolge zur Sicherung fltichtiger spuren? Was versteht man unter Fliichtigkeit im engeren und
weiteren Sinne und persistenten Daten?

Was ist Live- und Totanalyse? Bei klassischer Forensik gibt es Standard Vorgehen, gibt es die
auch bei Live-Analyse? (Nein, jeder Fall ist individuell und benétigt gute Entscheidungen)

Was sind Kriterien zur Bewertung von Hauptspeichersicherung? Wie sind diese definiert? Wie
hangen Atomaritat und Integritdt zusammen? (Integritat = Atomaritat)

Ist es Integritatsverletzung, wenn der Rechner oder die Sicherungssoftware den Arbeitsspeicher
seit beginn der Sicherung verandern?

Welche Moglichkeiten gibt es zur Arbeitsspeichersicherung? Wie funktionieren diese? Welche
Vor- und Nachteile haben diese? Wie verhalt sich das beztiglich Atomaritat/Availability? (Grafik
erlautern)

Ubergang Jura: Wie kann man verdeckt den Hauptspeicher sichern? Erméchtigungsgrundlage?
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Wie untersucht man Hauptspeichersicherungen? (strukturiert/unstrukturiert) Welche Vor- und
Nachteile haben diese Vorgehensweisen?

Ware das schlimm, wenn jetzt das Abbild nicht atomar ware? (Bei der strukturellen Auswer-
tung konnte das Analyseprogramm deshalb fehlschlagen) Kénnen sie mir ein Beispiel fiir einen
inkonsistenten Zustand im Abbild geben, der durch schlechte Atomaritat entsteht?

Wie kann man Festplattensicherungen mit Hauptspeichersicherungen vergleichen? (Vorgehen
bei Tot-Analyse ahnlich, Strukturen bei RAM auch vorhanden aber unterschiedlich, kompli-
zierter, dreckiger und stark BS-abhangig)

e Was ist ihre Meinung zu einem perfekten Hauptspeicher-Sicherungstool? (Diskussion)
e Welche Datenkategorien gibt es fiir den Arbeitsspeicher? Vergleichen Sie diese mit den Carrier-

Datenkategorien.

e Woflr sind denn eigentlich die Volatility-Profile da?
e Bei welchem BS hat die Polizei bei Live-Analyse eher Probleme, Linux-Systeme oder Windows?

(Linux, da Kernelmodifikation leichter méglich, System kann dann nicht vertraut werden)

Ubungen
e Was war ihre grof3te Schwierigkeit?

Planspiel: Was war denn anders als bei den Analysen, die Sie in Forensik 1 durchgefiihrt haben?
Planspiel: Kénnen Sie etwas zur Zusammenarbeit mit den Juristen sagen?

Planspiel und Technik: Warum braucht man dann denn einen Sachverstandigen fur die Aus-
wertung? Was kann der denn dann tiberhaupt sagen? (Z.b. Manipulation erkennen, forensische
Software verwenden,etc.)
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